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LO1 GIOT THIEU

V6i su buing nd ctia Cong nghé thong tin vao cudi thé ky XX dau
thé ky XXI, nhan loai dang budc vao mdot thoi dai méi: Thoi dai ctia
nén kinh té thong tin toan cau héa. Moi hoat dong xa hoi, chinh tri,
kinh té trong thoi dai mdi hién nay xét cho cuing, thuc chat déu la
nhiing hoat dong thu thap, xtt Iy, luu trii va trao déi thong tin. Trong
b6i canh d6 An toan va Bio mat thong tin ludén 1a mbi quan tim
hang dau trong moi giao dich xa hoi, ddc biét la giao dich dién ti
trén moi truong Internet, mdt modi trudng mds, mdi truong khong
dugc tin cay.

TS. Thai Thanh Tung duya trén kinh nghiém ban than trong qua
trinh nhiéu nim nghién ctu, giang day va hoat dong thuc té trong
linh vy¢ an ninh mang may tinh va bdo mat thong tin, da tap hop
mot sd tai liéu eo s xuat ban trén thé gisi trong nhitng nim gan
day, dong thoi cap nhat nhiing thanh twu méi nhit trong linh vice

noi trén dé xay dung nén cuon sach nay.

Cubn sach duge trinh bay hop 1y v6i ndi dung kha hoan chinh,
khong nhiing gitp cho ngudi bat dau lam quen dé tiép thu nhiing
kién thic co ban nhat ctia mot linh vige chuyén mén khé ma con goi
md nhiing huéng ting dung thuc té phong pht cho nhiing ngudi
mudn nghién ctu sau hon.

Nhiing phu luc duge suu tam chon loc dua ra trong phan cudi
cudn sach ¢6 ¥ nghia b6 sung cho cdce phan trinh bay chinh va ciing
1a mot sy hd trg rat tét vé nguodn tu liéu cho nhiing ngudi mudn di
sau nghién ciu.

Gido trinh Mat ma hoc va Hé thong thong tin an toan chia tac gia
Thai Thanh Tung da dugce Ban Coéng nghé Vién Nghién citu va phdt



trién Tin hoc tng dung (AIRDI) thudc Lién hiép cdac Hoi Khoa hoc va
Ky thuat Viét Nam gidi thiéu va Héi dong tw vdn nganh Céng nghé
thong tin Vién Dai hoe M6 Ha Noi da chap nhan st dung 1am gido trinh
chinh thic dé giang day hoc phan An ninh va Bdo mdt thong tin trong
chuong trinh dao tao Ky su Cong ngh¢ thong tin ciing nhu Khoa Qubc
té Pai hoe Quéc gia Ha Noi st dung trong chuong trinh dao tao Cao
hoce Quan Iy Thong tin lién két v6i Pai hoe Lunghwea - Déi Loan.

Xin tran trong gidi thiéu cung ban doc!

Ha Noi, thang 7 nam 2011

TS. TRUONG TIEN TUNG
Trudéng Ban Cong nghé

Vién NC & PT Tin hoc Ung dung



LOT MO PAU

Con ngudi luén sébng trong modi trudng trao d6i thong tin hang
ngay, hang gid. Ngudi thg sin hd goi ban trong riing thim, ngudi
dbe cong niém yét lénh phan cong trén bang tin tdc ctia cong
truong, ngudi khach giii don dat hang dén ctia hang, con cai di xa
soi dién thoai, gt thu vé bdo tinh hinh cho b me,... tit ca nhiing
chuyén thuong ngay dé déu chinh la trao d6i thong tin.

Trong phan 16n trudng hgp trao doi thong tin gitta hai dbi tac,
ngudi ta khong hé mudn dé thong tin bi 16 cho ngudi thit ba biét vi
didu d6 c6 thé gay ra nhiing ton thit ca vé vat chit ciing nhu vé tinh
than. Mot bao cdo vé mot phat minh khoa hoc céng nghé méi, mot
béan phan tich tinh hinh gi4 ca hang héa 3 mot thi truong, mot bd hod
so du thau, néu bi 16 ra trude khi dén tay ngudi nhan thi thi¢t hai
kinh té that kho luong! Mot vi nguyén sodi gii 1énh diéu binh dén
cho tuéng linh dudi quyén: chuyén gi sé¢ xiy dén cho toan quan néu
thong tin d6 bi 10 cho ké dich biét?

Dé bao vé bi mat cho thong tin ctia minh duge gii di trong mot
moi truong “md” tic 1a moi trudng c6 thé cé nhid¢u tde nhan tiép
can ngoai hai dbi tic trao ddi thong tin, ngudi ta phai ding mat ma
tic 1a dung nhiing phuong phap bién déi lam cho nguyén ban gbe
ctia thong tin (plaintext) & dang thong thuong ai cing cé thé hidu
duge bién thanh mot dang bi mat (ciphertext) ma chi c6 nhiing
ngudi nim duge quy luat méi c6 thé bién ddi nguge lai thanh dang

nguyén goc ban dau dé doc.



Miat ma hoc 1a khoa hoc nghién cttu co sé Iy thuyét va cong

ngh¢ dé thye hién viée xay dung va st dung cdc hé théng mat ma.

Miat mia hoe (cryptography) 1a mot linh vie lién quan dén cac
ky thudt ngon ngi hoe va toan hoe dé dam bao an toan théng tin, cu
thé 1a trong thong tin lién lac. Qua trinh ma hoéa duge st dung chu
yéu dé dam bao tinh bi mat cta cdc thong tin quan trong, ching han
trong cong tac tinh bao, quin sy hay ngoai giao ciing nhu cac bi mat

vé kinh té, thuong mai hay ca dén nhiing thong tin c4 nhan riéng tu.

Trong nhitng nim gan day, linh vic hoat dong ctia mat ma héa
da duge mé rong: mat ma hoéa hién dai cung cip co ché cho nhiéu
hoat dong hon 1a chi duy nhit viée giit bi mat thong tin va con c6
mot loat cac tng dung quan trong nhu: chiing thuc khéa cong khai,
chit ky sb, thanh toan dién ti hay tién dién ti. Ngay ca nhiing ngudi
khong c¢6 nhu cau cao vé tinh bi mat va khong c6 kién thdc vé lap
mat ma, gidi mat ma cang c6 thé si dung cdc cong nghé mat ma
hoéa, thong thuong duge thiét ké va tich hgp sin trong cic co sd ha

tang caa cong nghé tinh todn va lién lac vién thong.

Mat ma hoc la mdt nganh c6 lich s& tit hang nghin nam nay.
Trong phan I6n thdi gian phat trién cfia minh (ngoai trit miy thap ky
san day), lich st mat ma hoc chinh 1a lich st cta nhiing phuong
phap mat ma hoc ¢6 dién - cdc phuong phap mat ma héa véi bit va
sidy, doi khi ¢6 hd trg tit nhitng dung cu co khi don gian. Vao dau
thé ky XX, su xudt hién ctia cde co ciu co khi va dién co, chang han
nhu mdy Enigma, da cung cip nhiing co ché phtc tap va hiéu qua
hon cho mat ma hoa.

Su ra doi va phat trién manh mé cta nganh dién ti va mdy tinh
trong nhiing thap ky gan day da tao didu kién dé mat ma hoc phat

tri¢n nhay vot Ién mot tam cao mdi.



Su phat trién ctia mat ma hoc ludn di kem véi su phat trién ctia
cac ky thuat pha ma (hay con goi la tham ma). Cac phat hién va Gng
dung ctia cdc ky thuat pha ma trong mdot sb trudng hgp da cé anh
huéng dang ké dén cac su kién lich si. Mot vai sy kién dang ghi nhé
bao gdom viée phat hién ra bitc dién Zimmermann da khién Hoa Ky
tham gia Thé chién II va viée ph4a ma thanh céng hé thong mat ma
ctia Pdc qube xa g6p phan lam ddy nhanh thoi diém két thice Thé

chién II.

Cho t6i dau thap ky 1970, cac ky thuat lién quan téi mat ma hoc
hau nhu chi ndm trong tay cdc chinh pha. Hai sy kién da khién cho
mat ma hoc tré nén thich hgp cho moi ngudi, dé 1a: sy xuat hién ctia
tiéu chuan mat ma héa dit liéu DES (Data Encryption Standard) va

su ra doi caa cac ky thuat mat ma hoa khéa cong Khai.

Tt hon mudi nim trude, e vao thang giéng hang nam mot sb
nha nghién ctiu hang dau thé giéi c6 mdt cude gap g5 trao doi tai
thung lang Silicon duge goi la Hoi thdao An ninh RSA — RSA security
Conference (John Kinyon). Trong nhitng nim dau chi ¢6 mot s6 it nha
Toan hoc, Mat ma hoc, cac Tu tudng gia tién phong trong nhiing linh
vue lién quan dén an ninh di liéu cho mady tinh dién td va bio mat
thoéng tin trong giao dich dién ti& tham gia. Trong nhitng nim cubi
ctia thién nién ky trude, vao thoi ky bung nd ctia Cong nghé thong tin
va Internet, vai trd0 quan trong ctia cac hoi thido an ninh dién ti do
ngay mdt ndi bat 1én va hang nim ngoai hoi thio an ninh RSA con ¢6
hang chuc héi thdo an ninh thoéng tin dién tit va an ninh mang khac
duge tién hanh, tap hop su tham du va déng g6p ctia nhiing tai ning

kiét xuat nhat trong ky nguyén cong nghé thong tin nay.

C6 thé khing dinh rang, néu khong gidi quyét duoe van dé an

toan dit licu cho may tinh dién tit, an ninh giao dich dién tit (ddc biét



la trén Internet) thi hau nhu phan Ién thanh qud ctia cong nghé thong

tin, ctia mang Internet déu tré thanh v6 nghia!

Do vay, moi ky su, ky thuat vién, nha nghién ctiu, ngudi dng
dung cong nghé thong tin déu can duge trang bi nhiing kién thic co
ban tbi thiéu vé Mat ma hoc. Nhiam muc dich d6, tac gia da si dung
nhiing tu li¢u, gido trinh da giang day vé mat ma hoc cho bac dai
hoc, cao hoc nganh cong nghé thong tin, toan tin & Dai hoc Bach
khoa Ha Néi, Vién Dai hoc Mé Ha Noi, tham khao nhiing cong trinh
cong bd qube té va trong nude trong vong mudi nim gan diy (xem
tai liéu tham khao) dé bién soan thanh cudn sach nay. Gido trinh
mat ma hoc va hé théng théng tin an toan 1a sy sip x¢p trinh bay
theco quan diém ctia tac gia, c¢6 tham khio nhidu tai liéu nhung
khong dua theo khuén miu ctia mot tu liéu nao cting chuyén nganh
da cong b trude day. Tac gia khong dam hy vong trinh bay duge
that chi tiét day da va di siu vao nhiing van dé toan hoc rit phiic
tap, ma chi mong dap tGng phit hgp v6i nhu cau ctia dong dao sinh
vién, k¥ su, nha nghién ctu trong viée tim hiéu mdt cach cin ban vé
mot nganh hoc dang ¢6 hang loat tng dung quan trong trong cong

nghé thong tin va truyén thong hién nay.

No6i dung giao trinh trinh bay nhiting khai ni¢ém va dinh nghia
chung v& bao mat thong tin, di sdu phan tich 2 loai ma héa: ma khoéa
bi mat ciing cdc giao thic, thuat toan trao d6i khéa ma va ma bt
dbi xting hay ma khoéa cong khai va khoa riéng véi nhitng Gng dung
cu thé ctia né. Bén canh d6, ndi dung gido trinh gidi thi¢u dén mot
van dé rat c¢6 ¥y nghia hién nay trong cédc giao dich thuong mai di¢n
td, ngan hang truc tuyén do la: Chit ky dién tit, chit ky sb wa vdn dé
phan phdi khéa cong khai v6i cde hé thémg ha tang co sé khéa cong
khai PKI v& chudn X509 cting nhae hé thong mang Widi tin cGy vi giao

thite PGP. Pic biét phan cubi gidi thiéu cdc giao thdce va chuidn ma



héa thong dung nhit trén Internet trong cdc dich vu bio mat thu
dién tit nhu S/MIME, nhiing giao thiic va chuidn ma hoéa st dung dé
bio dam an toan thong tin dac biét quan trong trong thuong mai
di¢én td, ngan hang dién t&, nhu SSL/TLS wa HTTPS, FTPS, SET,
SSH, IPsec... O cubi mébi phan Iy thuyét, gido trinh cung cAp mot
danh muc cdc phan mém tng dung thuong mai va phi thuong mai dé

nguoi doc tién tra cdu, st dung.

Gi4o trinh duge xuit ban lan dau sé khé tranh khéi nhitng thiéu
s6t. Rt mong nhan duge ¥ kién nhan xét, g6p v ctia ban doc dé gido
trinh ngay cang duge hoan thién hon trong lan tai ban sau.

Xin chan thanh cim on cdc ban dong nghiép & Khoa Céng nghé
Thong tin - Vién Dai hoc Mé Ha Noi da gop ¥ cho tac gia trong viée

bién soan gido trinh nay.

Hé Néi, thang 7 nam 2011

Tac gia



Chuong 1: Téng quan vé bdo mat thong tin va by thuyét ma héa 11

TONG QUAN VE BAO MAT THONG TIN
VA LY THUYET MA HOA

1.1. NHU CAU BAO MAT THONG TIN GIAO DICH TRONG MOI TRUGNG MG

Trong toan bo cudn siach nay ching ta sé quy udc xem xét cdc
siao dich giita hai d6i tdc: An (A) 1a ngudi gti (phat) théng tin va
Binh (B) 14 ngudi nhan (thu) théng tin. Ngoai hai dbi tdc néi trén
chiing ta ciing gia thiét rang ton tai mot ké thd ba la Cong (C), C
ludn tim cdch xAm nhap nhiing thoéng tin trao ddi giita A va B dé
nghe lén (trom thong tin) hodc dé thay déi lam sai léch cdc thong
tin duge trao ddi gitia A va B nham mdt muc dich nao dé.

Gia stt An ¢6 mdt cau chuyén riéng tu bi mat can néi véi Binh.
R6 rang Iy tudng nhit 1a hai ngudi ¢6 thé kéo nhau vao mot cin
phong ciia déng kin (tudng ciach am cang tbt) va thi thao véi nhau:
moi diéu trao déi chi c6 hai ngudi biét, khong lot vao tai bat ky mot
nguoi thd ba nao. Moi truong giao dich dé 1a mot méi truong dong
(theo nghia 1a ngoai hai d6i tac giao dich, khong c6 sy xAm nhép ciia
bat ky mot ngudi thi ba nao), mdi trudng déng 1a mot moéi truong
tin cqy.

Tuy nhién trong thuc té, ngudi ta thuong phai tién hanh giao
dich trong nhiing moéi truong khong dong, tic la moéi truong ma

(open surrounding). Chang han, vi gap qua, khong tim ra chd kin
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ddo, An phai ding ngay dau dudng noéi to 1én véi Binh dang diing &
cudi dudng, cau chuyén hién nhién lot vao tai ctia nhiéu ngudi khac.
Hodc An dang & Ha Noi phai goi dién thoai hay gtii thu cho Binh 6
TP. H6 Chi Minh, khéng thé dam béo 1a ndi dung cude néi chuyén
dién thoai hoic noi dung 14 thu khong bi ngudi thi ba nao dé niam
bat duge. Moi trudng ma néi chung 1a méi truong khong tin cay.

Mai trwdng mé

__________ \/

> Binh

Hinh 1.1: M6i truong md trong trao déi thong tin

1.2. NHUNG NGUYEN LY CUA BAO MAT THONG TIN

Céac giao dich dién tt n6i chung la giao dich trong moi trudng
m@, giao dich trén Internet, giao dich xuyén qube gia. Trong cdc qua
trinh trao d6i thong tin d6 cdc dbi tdc thuong l1a khong “mat dbi
mit” dé€ ¢6 thé nhan dién ra nhau. Vi thé rit khé dé c¢6 thé thuc hién
duge nhiing yéu cau sau day cua viée trao d6i thong tin duge xem la
nhitng nguyén Iy co ban ctia van dé bao mat thong tin:

1. Tinh bi mat/riéng tu.

2. Tinh toan ven.

3. Tinh x4ac thuec.

4. Tinh khong thé chbi bo.

5. Tinh nhan dang.

Thém vao do, tbe do thuc hién truyén tin (nhanh chéng) ciing 1a

mot yéu cau can chu y. Ta sé lan lugt xét qua cac yéu cau da ké trén.
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1.2.1. Nguyén Iy 1: Nguyén Iy bi mit/riéng tu
(Confidentiality/Privacy)

Gia st A gtii mot “vat mang tin” dén cho B. Nguyén Iy dau tién
cta Iy thuyét bao mat l1a phai dam béao tinh bi mat va tinh riéng tu
cho qua trinh truyén tin. Diéu nay cé nghia 1a viée truyén tin phai
dam bao rang chi ¢6 hai d6i tac A va B khi tiép can vat mang tin méi
nam bat duge ndi dung thoéng tin dude truyén. Trong qué trinh
truyén tin, néu ¢6 ké thd ba C (vi mdt nguyén nhan nao doé) cé thé
tiép can duge vat mang tin thi phai dam bdo rang ké dé van khong
thé nim bit duge, khong thé hiéu duge noi dung “thuc sy” ctia

thong tin chiia trong vit mang tin do.

1.2.2. Nguyén ly 2: Nguyén Iy toan ven (Integrity)

Trong qua trinh truyén tin, ¢6 thé vi I¥ do khach quan cta moi
truong, nhat 1a do sy xAm nhap pha hoai ctia ké thi ba, nodi dung ctia
thong tin ban dau chiia trong vat mang tin ¢6 thé bi mat mat hay bi
thay déi. Nguyén Iy nay khong yéu cau dén mdce phai dam bo rang
thong tin khong bi thay d6i trong qua trinh truyén tin, nhung phai
dam bao duge 1a mbi khi thong tin bi thay déi thi ngudi nhan (va tat
nhién 1a ca ngudi gii) déu phat hién duge. Chang han vit mang tin
ctia A gti cho B trén dudng truyén tam thdi lot vao tay ngudi thit ba
C. C tuy khong thé hiéu duge ndi dung thong tin (do qua trinh
truyén tin da thue hién nguyén Iy 1) nhung vin c6 thé tac dong vao
vat mang tin dé lam thay d6i thong tin né mang; khi nhan duge vat
mang tin (da bi lam thay d6i) B 1ap tde nhan biét ring né da bi lam

thay déi.
1.2.3. Nguyén ly 3: Nguyén ly xac thue (Authentication)

Nguyén Iy 3 ctia bio mat thoéng tin yéu cau 1a trong mot qua

trinh truyén tin, ngudi nhan tin (va ¢6 khi ca ngudi gui tin nita) ¢
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bién phap dé chiing minh v6i dbi tac rang “ho chinh la ho” chi
khong phai 1a mot ngudi thi ba nao khac. Chang han khi ban nhan
mot 14 thu bao dam tai Buu dién thi ban phai ¢6 cach nao chiing
minh duge rang ban chinh 1a ngudi ¢6 quyén nhan 14 thu d6, biang
cach xuat trinh chiéng minh nhan dan hodc mot gidy gidi thidu c6
gia tri nao d6. Su xdc thuc nay cé thé 1a xdc thue mot chidu (one-
way authentication): ngudi nhan phai xac thyc minh véi nguoi gii,
nhung ciing c6 nhiing triudng hop doi héi xae thue hai chiéu (mutual
authentication): ngudi nhan véi ngudi gii va ngude lai. Chang han
khi A 1a khach hang gt tin b4ao cho B 1a chit nha hang chuan bi cho
minh mot bita tiée, A phai xdc thue duge ring ngudi nhan tin ctia
minh ding la B (nguoi ¢é trach nhiém cta nha hang) chd khoéng
phai 1a mot nhan vién nao d6 ¢6 thé vo trach nhiém, quén lang lam
nhé nhang cho khach ctia minh. Mat khac khi B nhan tin cting phai
xac thyc duge dang la don dat hang ctia A chi khong phai do mot ké

pha rbi nao d6 mao danh lam cho minh bi & bita ti¢e da chuan bi.

1.2.4. Nguyén Iy 4: Nguyén ly khong chbi bé (Non repudition)

Nguyén Iy nay doi héi rang khi qua trinh truyén tin két thie, A
da gtii cho B mdt thong tin va B da nhan théng tin thi A khong thé
chbi b rang thong tin dé khong do minh giii (hoic minh khong giii
tin) mat khac B ciing khong thé chdi bé rang minh chua nhan duge.
Cing trong vi du vé viée dat tiée néi trén, néu A da dat tiée nhung
khong dén an thi khong thé chéi 1a tin dit tiée khong do minh giii,
ngude lai khi khach khita dén ma B quén chuén bi thi B ciing khong
thé chéi 1a do minh chua nhan duge don dit hang ctia A.

1.2.5. Nguyén Iy 5: Nguyén Iy nhian dang (Identification)

Gia st mot hé théng tai nguyén thoéng tin chung ¢ nhi¢u ngudi
stt dung (users) v6i nhiing mdc dd quyén han khac nhau. Nguyén Iy 5

ctia bdo mat thong tin yéu cau phai cé bién phap dé hé¢ thdng ¢ thé
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nhan dang duge cac ngudi stt dung véi quyén han kém theo ciia ho.
Chang han trong mot thu vién ¢6 nhiéu kho sach chida céc loai tai
licu thong thuong va tai liéu mat. Nsudi doc chia lam nhiéu loai, ¢6
loai chi duge doc siach thong thuong tai chd, ¢6 loai duge doc tai
liéu mat, ¢6 loai lai duge mugn vé nha. Ngudi vao thu vién phai xuét
trinh thé, ¢6 cac loai thé khiac nhau: Can cit vao thé, ngudi tha thu
nhan dang duge ra ngudi d6 ¢6 phai 1a ngudi ¢6 quyén st dung thu
vién khong va cé quyén sit dung theo dang nao.

N«

Trong van dé bao mat con c¢6 mdt dic¢u can luu ¥: dé 1a “sy tin
tudng”. Khi chia s¢ modt bi mat cho mot ngudi, ban phai tin tuéng
vao kha nang bao vé bi mat ctia ngudi dé. Nhung mot di¢u khoé khan
G day la: “tin tudng” la mot pham tru ¢6 tinh tam Iy, xa h6i khong c6

cac dac trung ctia mot loai quan hé toan hoc nao:

- Tinh khong phan xq: MOt ngudi ¢6 luon ludn tin tudng vao
chinh minh khéng? (Diéu nay chua chic chin dbi vé6i tit ca

moi ngudi va trong tit cd moi truong hgp!)

- Tinh khéng dbi xiing: A tin tuéng vao B nhung liéu B cé tin
tudng vao A khong? (Chua chic!)

- Tinh khoéng bdc cau: A tin tudng B, B tin tuéng C, nhung
khong ¢6 gi dam bao (trong rat nhi¢u truong hop) la A tin
tudng vao C.

Chinh vi vdy, trong cdc vin dé bio mat nhiéu khi ching ta
khong thé hoan toan dimg cdc phuong phap suy luan logic thong
thuong ma phai cha ¥ dén viée tuan tha cdc nguyén Iy bao mat
thong tin.

1.3. KHAI NIEM VA THUAT NGU

Trong muc nay ching ta théng nhit v6i nhau mét sb thuat ngi
thuong dung sau nay.
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Thong diép (message) 1a mot thuce thé vat Iy mang théng tin
can trao doi. La thu, dién tin (telegraph), E-mail 1a thong di¢p dang
van ban (text). Cau chuyén qua dién thoai, bai néi trén dai phat
thanh, phat biéu trong mot cude hop... 1a nhiing thong diép dang
am thanh (sound). Cac album anh, cac bdc tranh... la nhing thong
di¢p dang anh (picture), con mot bd phim cam, mot videoclip khong
¢6 tiéng néi 1a nhitng thong diép dang hinh anh dong (animation).
Céc thong diép bao gom ca bdn dang trén 1a nhitng thong diép da
phuong tién (multimedia) chiang han nhu mot cudn bang video, mot
chuong trinh truyén hinh... déu 1a nhiing thong di¢p multimedia.
Trong giao dich dién t&, moi thong diép du bat cii 3 dang nao ciing
déu duge s6 hoa, tic 1a chuyén déi thanh nhiing day bit, nhitng day
s6 nhi phan chi $6m hai con s6 0 va 1. Vi vay ¢6 thé néi ring: Moi
thong diép dién tit déu la nhitng day con s6 dang nhi phan. Nhung
mdi con sb dang nhi phan lai déu c¢6 thé chuyén tré lai thanh dang
thap phan. Cho nén ngudi ta cing ¢6 thé dung mdt con sd thap phan
dé biéu dién mot thong diép. Chang han khi ¢6 thong diép da s6 hoa
thanh s nhi phan la: 1111011 ta ciing c¢6 thé néi rang thoéng diép
d6 1a sb thap phan 123. Vi vay trong giao dich dién td hién dai, khi
xem xét viée xi I cdce thong diép dién ti ching ta hidu rang day la
viée xtt Iy cdc thong diép sb hoa.

Plain text/message: 1a thong di¢p, dit licu “gbc” dang “tuong
minh” dang ban dau cta ngudi phat hanh thong diép tao ra, moi
ngudi binh thudng trong cung moi truong xa hoi véi ngudi tao ra va
ngudi duge giii thong diép (va ca nhiing ngudi tha ba vi Iy do nao dé
c6 co hdi tiép can duge thong diép d6) déu c6 thé hiu duge noi
dung. Chang han trong xa hoi ¢6 nhiéu ngudi biét tiéng Viét, An viét
mot 14 thu bang tiéng Viét gt cho Binh: 14 thu 1a mot plaintext vi
néu nhan duge 1a thu thi khong nhiing chi ¢6 Binh hiéu duge noi
dung ma bit ky ngudi nao biét tiéng Viét c6 duge 14 thu ciing hiéu
ngay noi dung la thu do.
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Cipher text/message: 12 thong diép dit liéu da bién déi theo mot

«w A

quy tde nao dé thanh mot dang khac (dang “dn tang”) ma chi nhiing
ngudi nao nim bit dude quy tde bién doi nguge tré lai thanh
plaintext thi méi hiu duge noi dung théng diép. Ching han trong
mot mdi trudng, ngoai An va Binh khong cé ngudi nao khac biét
tiéng Anh. Sau khi An viét mot bic thu bang tiéng Viét (plaintext)
trude khi gti cho Binh da dich ra tiéng Anh, khi 14 thu dén tay Binh,
vi Binh ciing biét tiéng Anh nén dé dang dich ngude lai dé hiéu noi
dung, con néu ban dich ctia 14 thu ra tiéng Anh roi vao tay Cong, do
Cong (ciing nhu moi ngudi xung quanh) khong biét tiéng Anh nén
khong thé hiéu duge ndi dung. Ban dich 14 thu ra tiéng Anh trong
truong hgp nay duge xem la mot ciphertext.

Cipher (hay cypher): 1a thuat toan diung dé chi quy tic dé thuc
hién viée bién d6i thong diép dang tuong minh (plaintext) thanh
thong diép dang 4n tang (ciphertext), qua trinh nay goi 1a ma hoéa va
ciing dé chi qua trinh bién ddi ngudge tit ciphertext tré lai thanh
plaintext, qua trinh nay goi 1a gidi ma. Trong khuon khé cudn sach

nay ta déu goi cde quy tic d6 la nhiing thuat toan.

Encrypt (encipher, encryption: ma héa): d6 1a qua trinh bién déi
thong tin tit dang ban diu (dang tudng minh) thanh dang 4n tang,
vGi muc dich gitt bi mat thong tin do.

Decrypt (decipher, decryption: gidi ma): d6 la qua trinh nguge
lai v6i ma héa, khoi phuc lai nhitng thong tin dang ban dau tit thong
tin & dang da duge ma hoa.

Cryptosystem (Cryptographic system: Hé thong ma héa thong
tin): ¢6 thé l1a cdc phan mém nhu PGP, Ax-Crypt, Truecrypt... cdc
giao thic nhu SSL, IPsec dung trong Internet... hay don gian 1la mot
thuit toan nhu DEA.

Chia khéa (Key): chinh 1a théong tin dung cho quy trinh ma hoa

va gidi ma. Password (mat khau) 12 mot hay day ky tu, ky hiéu, tin


Ryan
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hiéu ma nguoi ding duge hé théng bio mat cip dé xdc nhan cip
quyén duge phép truy cip hodc can thiép 8 mdt mic dd quy dinh
(xem, nghe, stia, x6a...) vao mdt khu vuc luu trit thong tin nao doé.
Trong thuc té, mat khau do ngudi dimg tao ra thuong khong da do

an toan dé duge dung truc tiép trong thuat todn.

Vi vay, trong bat cit hé théng ma hoéa dit liéu nghiém tiic nao
cting phai ¢6 bude chuyén ddi mat khau ban dau thanh chia khoa c6
do an toan thich hgp, thuong goi la cong doan tao chia khéa. Bude
tao chia khoa nay thudng duge goi la key derivation, key stretching

hay key initialisation.

Key Derivation Function (Ham tao khoa): thuong st dung mot
ham bam (hash function) (sé giai thich ré6 hon & phan sau) dugc
thiét ké sao cho chia khéa an toan hon dbi véi cdc kiéu tin cong
tham ma. Ham nay duge thuc hién lai nhiéu 1an trén mat khau ban
dau cung v6i mot con sb6 ngau nhién dé tao ra mdt chia khoa c6 do
an toan cao hon. Con sb ngdu nhién nay goi la salt, con sb lan lap lai
1a iteration. Vi du mot mat khau 1a "pandoras BOx", ciing véi salt 1a
"230391827", di qua ham hash SHA-1 1000 lan cho két qua la mot
chia khoa ¢6 d6 dai 160 bit (thé hién dudi dang sb thap luc phan: hé
dém co s 16) nhu sau:

3BD454A72E0E7CD6959DEOSS0E3C19F51601C359

Keylength (Keysize): D) dai (hay kich thude) caa chia khoa. Ta
n6i mot chia khoa ¢6 do dai 128 bit ¢6 nghia chia khéa d6 1a mot sd
nhi phan ¢6 d6 dai 128 chii sb. Ta s¢ thay rang mdt thudt toan c6
chia khoa cang dai thi cang cé nhiéu kha ning chéng lai cdc kiéu tin
cong. (Ban c6 thé so sanh nhu sb vién bi trong mot 6 khoéa bi thudng
dung: s6 bi cang nhiéu thi 6 khéa cang an toan).

Xem xét mot of du sau day. Mot thg khoa tai gidi tao ra mot 6

khoa kiéu t6 hop (combination lock: loai & khoa duge khoa (hay mé)
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bang cach xoay mdt s6 lan theo chiéu thuan va mot s6 lan theo chiéu
ngude kim dong hd dén nhiing con sb6 nao d6, nhu cic 6 khoa két
sat) va huéng din cach stt dung cho khach hang. An va Binh mébi
ngudi mua mot 6 khoa kiéu d6 mang v& va mdi ngudi dat mot kidu
t6 hop khac nhau cho minh. Lic d6 thi tuy 1a dung chung mot loai
khéa nhung An va Binh khong thé mé duge 6 khéa cta nhau, ké ca
nguoi thg khéa cing khong mé duge khoa ctia hai ngudi! O khoa
kiéu t6 hgp 1a mot thuat toan ma héa va giai ma. Cach chon t6 hgp
ctia An hay Binh 1a nhiing khoéa (key) khac nhau. S6 lan quay 6 ma
An hay Binh chon dé khéa (va mé) chinh 1a d6 dai ctia khéa. Néu An
khong biét khéa ctia Binh da dit ma mubn “pha khéa” thi thong
thuong phai “do thi” moi kha ning ¢6 thé c6 ctia cdc td hop, bang
khong thi phai ... vac bta ra ma dap vé 6 khéa! Kiéu pha khoa bang
cach do thit tit cd moi kha nang nhu vay goi 1a “tdn cong bao hic:
brute force attack”, tit nhién tin cong kiéu d6 bao gid ciing thanh
cong (nghia la pha duge 6 khéa) nhung ro6 rang phuong phap dé ton
rat nhié¢u thoi gian.

Do dai khéa cang 1én (tie 1a s6 1an ma ngudi chit khéa quy dinh
phai quay dé khéa hoic md) thi viée tin cong bao luc cang méat
nhiéu thoi gian. Ngudi ta danh gid mot 6 khéa 1a di an toan trong
mot thdi gian T néu nhu kha ning tin coéng bao luc phai mat thoi
gian gip nhiu 1an T. Ching han mot ngudi thuong ving nha khong
quéa 7 ngay, néu 6 khoéa chi c6 thé pha duge bing tin céng bao luc
trong su6t mot tuan thi 6 khéa duge xem 1a an toan. Nhung néu
ngudi dé di xa 1 thang thi sit dung 6 khéa d6 1a khong an toan niia!

Mot chuyén gia pha khéa cé thé ¢6 nhitng phuong phap do tim
khac ma thoi gian pha khoa rat it so v6i kiu tAn cong bao lye. Nhu
vay mubn danh gid mic do an toan cta mot 6 khoa ta can phai xem
xét moi khd ndng phd khéa c6 thé ¢6 chit khong phai chi danh gia

qua thoi gian tin cong bao luc.
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1.4. MAT MA HOC

1.4.1. Mat ma hoc (cryptography) la gi?

Ngusi ta goi mat ma hoc la mot khoa hoc nghién ctu nghé
thuat nham che gidu thoéng tin, bang cach ma hoéa (encryption) tic
la bién dbi “théng tin gb6c” dang tuong minh (plaintext) thanh
“thoéng tin ma héa” dang 4n tang (cipher text) bang cach st dung
mot khéa ma (thuat toan ma héa) nao d6. Chi ¢6 nhiing ngusi git
chia khéa (key) bi mat méi c6 thé giazi ma (decryption) thoéng tin
dang 4n tang tré lai thanh dang thong tin ¢6 dang tuong minh.

icli) » Encryption Decryption ictj’
A 7'y
plaintext cipher text plaintext
Key Key

Hinh 1.2: So dé ma héa va gidi ma

Théng tin 4n tang doi khi vin bi kham phd ma khong can biét
khoa bi mat: viée dé goi 1a bé khéa. Nganh hoc nghién ctu vé viée bé
khoa (attack/crack/hack) nay con goi la eryptanalysis. Nhu da néi & vi
du trén, trong cac phuong phap tin cong tham ma ta goi tin cong bao
luc - brute-force attack (exhaustive key search): 1a phuong phap tin
cong bang cach thit tit ca nhiing kha nang chia khoa c6 thé 6. Pay 1a
phuong phép tin cong tho so nhit va ciing khé khin nhét. Theo Iy
thuyét, tit ca cdc thuat toan hién dai déu cé thé bi danh bai bsi
tAn cong bao lyc nhung trong thuc tién viée nay chi ¢6 thé thye hién
dude trong thoi gian rat dai nén thue té 1a khong kha thi. Vi thé ¢ thé
coi mot thuat toan 1a an toan néu nhu khong con cach nao khac dé tin
cong né ngoai cach sit dung brute-force attack. Dé chdng lai tin cong

ndy, chia khéa bi mat duge thay déi mot cach thuong xuyén hon.
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Trong Iy thuyét mAt ma, ngudi ta nghién ciiu dong thdi cdc
thuat toan lap ma va van dé¢ tham ma duge dung dé danh gia mde do

an toan va kha ning bio mat thong tin ctia mdi thuat toan ma hoéa.

1.4.2. Mat ma hoe trong lich st

C6 thé xem la lich s mat ma hoc bat ngudn tit ngudi Ai Cap vao
khoang nhiing nam 2000 trude Cong nguyén khi ho dung nhiing ky
hi¢u tuong hinh kho hiéu dé trang tri trén cdc ngdi md nhiam bi mat
shi lai tiéu st va nhitng chién tich, cong lao ctia ngudi da khuAt.
Trong mot thoi gian dai hang thé ky mot trong nhitng loai cong
trinh nghién cttu thu hat rit nhi¢u nha khoa hoc trén thé gidi la cac
nghién ctu gidi ma nhitng “diu tich bi mat” trén cic ngdi mo cb Ai
Cap, nho d6 ma ta hiéu biét duge kha nhiéu v¢ lich st, phong tuc,
tap quan sinh hoat ctia dit nuée Ai Cap ¢d huyén bi.

Ngudi Hebrew (Do Thai ¢6) da sang tao mot thuat todn ma hoa
don gian va hiéu qua goi la thuat toan atbash ma chia khéa ma hoéa
va giai ma 1a mot su thay thé (substitution) trong bang chit cai. Gia

st dung chia kh6éa ma hoa la bang hoan vi:

ABCDEFGHIJKLMNOPQRSTUVWXYZ

|

ZYXWVUTSRQPONMLKJIHGFEDCBA

Khi d6 chang han ti gbe (plaintext): JERUSALEM sé duge ma
hoéa thanh tit ma (ciphertext): QVIFHZOVN. Néu ngudi nhan tin ¢6
chia khoéa thi viée bién d6i QVIFHZOVN tré lai thanh JERUSALEM la
didu hoan toan don gian, nhung néu khong c6 chia khoéa thi qua la
kh6 khin, ngusi nhan dugde thong diép khong thé nao hiéu ndi
QVIFHZOVN c¢6 nghia 1a gi ca! Cho dit biét rang quy luidt ma hoéa chi
1a mot su thay thé cta 25 chit cdi nhung néu tin coéng bao lyc thi
phai thi 1an lugt hét moi kha ning tao chia khoéa, tic la phai thit 25!

kha ning (tAt nhién vé sau ngudi ta ¢6 rat nhiéu bién phap dé gidm
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b6t kha nang do tim, ching han néu plaintext ¢6 do dai kha 16n thi
¢6 thé st dung do tim theo tan suit xuit hién cta céc ky tu).

Thuat toan ma héa bang thay thé nay chi ding mét ky tu (chit cai)
thay thé cho mot ky tu nén duge goi la thuat toan ma héa thay thé don
(monoalphabetic substitution). Ngudi ta ciing c¢6 thé tao nhiing thuat
toan ma hoa thay thé khoi (mudtiple alphabetic substitution) néu thay vi
thay thé tiing ky tu ta thay thé mot day ky tu géc béi mot day ky ty ma
héa: thuat toan nay cho ta nhi¢u kha niang tao khoa hon nén kha ning

bi tin cong lai cang giam xudng.

Vao khoang nam 400 truée CN, ngudi Sparte stt dung mdt dung
cu goi 1a gay mat ma. Cac dbi tdc viét thu 1én mot hang ngang ctia
manh gidy dai cubn quanh mot ciy giy ¢6 duong kinh va do dai quy
ude véi nhau trude roi thdo ra va dién vao céce 6 tréng nhiing ky ty bat
ky. D6i tac nhan thu phai ¢6 mot cay gay gibng hét, ciing dudng kinh
va do dai, lai quan manh gidy vao gay va “giai ma” duge. Néu khong
hiéu quy luat va khong cé cay gay nhu thé thi khong thé nao doc hiéu

nhiing ky ty n6i dudi nhau mot cach “vd nghia” trén manh giay.

Vé thoi Trung C§, hoang dé La Ma néi tiéng 1a Julius Caesar tao
mot céng cu 1ap ma rat don gian cho thuit toan goi 1a “ma vong”
(eyclic code) tuong tu nhu thuat toan atbash ctia nguoi Hebrew
nhung day khong phai 1a mot sy thay thé bat ky ma 1a mot sy thay
thé theo hodn vi vong quanh. Caesar dung hai vanh tron dong tam,
trén ca hai vanh déu ghi bang chit cdi La-tinh, vanh trong ting véi
plaintext con vanh ngoai ting véi ciphertext. Chia khéa ma hoa la
phép xoay vanh tron bén ngoai mot s6 bude, do d6 céac chit cai thay
d6i di. Chang han néu chia khéa 1a +3 tite la xoay theo chi¢u thuin
+3 6 thi cdc chii cdi A, B, C...X, Y, Z trong plaintext sé chuyén dén
D, E, F ...A, B, C trong ciphertext, tii HANOI trong plaintext dugc
ma hoa thanh tit KDQRL trong ciphertext. Ngudi nhian sé giai ma
bing cdch xoay nguge vanh chii ngoai -3 6 thi tim lai duge plaintext.
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Ngay nay, ciac phuong phap ma héa va lap ma d6 xem ra qua don
sian nén khong con duge dung trong cdc vin dé bao mat thoéng tin
quan trong, tuy nhién cting con gia tri cho mot sd ngudi khi mubn
dung d€ biao mat nhiing ghi chép ca nhan théng thudng ctia minh va
¥ tudng cta ching van con dude st dung trong mot sb cong cu lap
ma hién dai. Mat ma hoc duge phat trién manh & chau Au va mai dén
khoang nim 1800 chii yéu van chi duge st dung nhiu trong viée
bio mat cac thong diép quan sy. Chinh nguyén Iy ma vong cua
Caesar 1a ¥ tudng cho viée phat trién mot thiét bi ma héa néi tiéng
nhét trong lich st: mdy ma héa Enigma ctia ngudi Dite dung trong
Dai chién thé gi6i lan tht hai. Enigma ¢6 3 6 quay, mbi ky tu trong
plaintext khi dua vao sé duge thay thé 3 1an theo nhitng quy luat
dinh sin khac nhau cho nén qué trinh tham ma rat khé khan.

Vé sau mOt nhém cde nha mat ma hoe Ba Lan da bé khéa duge
thuat toan lap ma ctia Enigma va cung cip cho ngudi Anh moi thong
tin quan su ctia Diic: ngudi ta danh gia rang thanh céng ciia viée pha
khéa d6 da rit ngan thoi gian kéo dai ctia Thé chién II b6t duge 2
nam. Sau khi Thé chién II két thdac, bi mat ctia Enigma duge cong bd
va ngay nay mot mdy Enigma con duge trién lam tai Vién
Smithsonian, Washington D.C, Hoa Ky.

William Frederick Friedman (1891 — 1989)
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Niam 1920, William Frederic Friedman cong bb tdc pham The
Index of Coincidence and Its Applications in Cryptography (Chi sb
trung hop va tng dung ctia né vao Mdat ma hoe). Ong duge xem la

“cha dé ctia Mat ma hoc hién dai”.

1.4.3. Phan loai cac thuit toin ma hoa

Ngay nay ngudi ta phan bi¢t ra hai nhém thuat toan ma hoéa

chinh la: Cac thuat toan ma hoa ¢o dién va cac thuat toan hién dai.

- Cdc thuit toan cb dién: (nhitng thuit todn nay ngay nay doi

khi vin con dude dung ching han trong trd choi tim mat thu) gdom:

+ Thuat toan thay thé (Substitution) 1a thuidt toan ma héa
trong d6 ting ky tu (hodc tiing nhom ky tu) cta plaintext
duge thay thé biang mot (hay mot nhém) ky tu khae. Thuat
toan atbash ctia ngudi Hebrew hay thuat toan vong ctia Caesar
déu 1a cdc thuat toan thay thé. Chinh ¥ tuéng ctia ma vong

Caesar da dugc ting dung trong may Enigma.

+ Thuat toan chuyén vi (Transposition) 1a thuat toin ma hoéa
trong d6 cdc ky tu trong vian ban ban dau chi thay déi vi tri
cho nhau con ban than céc ky ty khong hé bi bién déi.

Xét mot vi du vé thuat toan hoan vi. Trong thuat toan nay chdang

ta ngit thong diép gde thanh tiing nhém 4 ky tu danh sb trong tiing
nhém tit 1 dén 4. Chia khéa & day 1a mot hoan vi bat ky cta 1234

g4n cho mbi nhom:

HAI PHONG Plaintext

HAIP HONG Ngé&t doan tirng nhém 4 ky tu
1234 1234 Thir tw tw nhién trong méi nhém
2413 3142 Khéa ma (chon hoan vi tuy y)

APHI NHGO Ciphertext
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Cac thudt toan hién dai:

C6 nhiéu cach phan loai cdc thuat toan ma héa hién dai hién
dang st dung. Trong cudn siach nay ta sé phan biét theo s chia khoa

st dung trong mot thuit toan va nhu vay c¢é 3 loai sau day:

a. Ma héa dbi xting hay khéa bi mat SKC (Secret Key
Cryptography): Chi duing mdt chia khéa cho ca ma héa va

gidi ma (bién déi theo hai chiéu nguge nhau)

b. Ma hoa bat dbi xing hay khoa cong khai va khoa riéng
PKC (Public and Private Keys Cryptography): St dung
hai khoéa riéng biét: mot khoa dé ma héa (khéa cong
khai: public key) va mdt khoa khac dé giai ma (khéa

riéng: private key).

c. Ham bam (Hash function): Ma héa mot chiéu (one-way
cryptography) dung mot bién déi toan hoe dé “ma hoa”
thong tin géc thanh mot dang khong bién déi nguge
duge: khong c¢6 chia khoa vi tir ciphertext khong tim
nguge lai duge plaintext!

[ 3 1 En

plaintext > ciphertext - plaintext

a. M4 hoa khéa bi mat (déi xieng). SKC s dung mét khéa cho
céd ma héa va giadi ma.

o O~

plaintext » ciphertext ——————— plaintext

b. Ma héa khéa céng khai (b4t déi x(rng). PKC st dung hai khéa,
mot khéa dé& ma héa va khéa con lai dé giai ma.

. Ham bam .
plaintext » ciphertext

c. Ham b&m (ma héa mét chiéu). Ham bam khéng co chia khéa
do plaintext khéng tim ngwoc lai dwoc ciphertext.

Hinh 1.3: Khéa dbi xing, khéa bdt dbi xiing vc ham bam
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Trong nhiing chuong sau chiing ta sé di vao lan lugt nghién ctu
vé cdc thuat todn lap ma va giai ma cho cac loai ma ddi xiing, ma bat
dbi xtng, wu diém va nhuge diém ctia ching va kha nang Gng dung

ctia ching trong viée truyén cdc thong diép dién td.

Sau day chiing ta tham khdo i du vé thach thite bao mat thoi
ky thudt sé.

Viéc phat tan théng tin mat cla B6 Quéc phong My trén Wikileaks dang dat
ra thach thirc an ninh trong thdi dai ky thuat s6.

Cac nha phan tich cho rdng ngay 26/7/2010 dif liéu bi danh cap cd dung
lugng tinh bang gigabytes c thé dugc chia sé chi bdng mét [an cai nhdp chudt.

“Toi nghi vé viéc nay trong mai lién hé véi Tai liéu Lau Nam Goc", James
Lewis, mot chuyén gia mang, tai Trung tdm Chién Iugc va Nghién clru Quéc té
(CSIS), so sanh vGi su c6 nam 1971 khi dif liéu trong hd sd Cubc chién Viét
Nam cla Lau Nam Goc bi ro ri.

"Sur khac biét vdi Tai liéu Lau N&m Goc 1a & chd Daniel Ellsberg I8y nhiu tai
liéu & dang in trén gidy va dua cho mot phdong vién", 6ng Lewis noi.

"Nay ngudi ta cd thé 1ay nhiéu tai liéu hon nhiéu va phat tan cho toan thé gidi."

Wikileaks da khong xac dinh ngu6n tai liéu mat nhung moi nghi ngG hién
dang nhdm tdi Bradley Manning, mét nha phén tich tinh bao quén déi My dang
bi giam tai mot nha tu quan su’ & Kuwait.

Julian Assange, mot nha bao va la chi trang Wikileaks cho bao chi Anh hay
trong chuyén dén Luan Don rdng 6ng con dang nam trong tay hang nghin tu
liéu nhu vu vira qua nhung chua tung ra.

Lau Nam Gdc tin tudng nhan vién cla minh, do la diéu t6t, nhung khong du.

James Lewis, Trung tam Chién lugc va Nghién clru Quoc té

Riéng Manning da bi bt vao thang Nam sau khi Wikileaks phat doan bdng
video vu mot chiéc truc thdng Apache clia My tai I-rdc tdn c6ng va cd dén
thudng chét trong vu oanh tac nay.

Ong ta da bi budc i cung cdp thong tin qudc phong cho mdt ngudn tréi phép.

Bd Qudc phong My trong thdng Sau cho biét ho tim hi€u vé& cdo budc rang
ong Manning cung cap video mat va 260.000 dién mat ngoai giao cho
Wikileaks.
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Ong Lewis cho biét B6 Qudc phong My, gidng nhu bt ky t& chirc nao, déu
¢ "nhitng vai x4u" & bén trong chdng lai ngudi tuyén dung ho "nhung nay dé
lam nhing viéc nhu' thé nay thi d6i véi ho dé dang hon rat nhiéu."

MOt cuu quan chirc Lau Nam Géc cho biét cudc cach mang truyén thong ky
thuat s, trong khi mang lai Igi ich to I6n cho xa hoi noi chung, cling tao ra lo
ngai vé an ninh. “Su gia tang cla phuong tién truyén thong ky thuat s6 va phan
mém xa hoi chdc chdn s& 1am tang rui ro dan tdi nhitng vu viéc nhu thé nay xay
ra", quan chifc ndy ndi véi didu kién khdng néu tén vi 6ng van con déng mot
vai tro tich cuc trong mang chinh sach an ninh qudc gia.

Gigi chuyén gia cho rang trong thdi dai dung gidy thi mét tai liéu ¢ déng
dau mat la du nhung vdi thdi k¥ thuat so thi moi chuyén lai khac.

James Lewis, chuyén gia vé khéng gian mang, tai Trung tam Chién lugc va
Nghién ctu Quéc té (CSIS), dua ra quan diém trong thdi dai Internet "nhiéu
ngudi cd thé truy cap cd s6 dif liéu va xem tat ca tai liéu dugc luu trlir mot nai
nao dd" ... "Nhung cach ching ta kiém soat quyén truy cép lai dua trén mot
mo hinh cii hon, tdc la dua vao mirc do tin tudng ca nhan"... "Lau Nam Goc
tin tudng nhan vién cta minh, dé la diéu tét, nhung khong du."

Lewis cho biét mét "hé théng tot hon ¢ thé théng bao ngay viéc tai sao co
ai d6 lai cé thé tai xudng hang ngan tu liéu”?

Don Jackson tr SecureWorks cho biét truGc khi cd Internet thi ngudi ta khong
qua lo 1dng vé viéc dir kién bi phét tan bai mét t& bdo cé dang thi cling khdng thé
phat tan dugc 90.000 van ban, thé nhung Wikileaks c6 thé lam diéu d6 trong vai
gidy. Cuu quan chirc clia Lau Ndm Goc ndi rang dng "rét ti€c” da xay ra viéc phat
tan thdng tin mat v& Ap-ga-ni-xtan va Pa-ki-xtan, nhung néi 6ng hy vong vu viéc
nay sé& khong dan téi kha ndng quan ddi bét sir dung cdc phuong tién truyén
thong xa hdi. "Vu viéc nay khdng nén dugc dung dé bién minh cho nd Iuc 1am
ngudi ta bét ndm bat phuong tién truyén thdng mdi cling nhu d& kham pha ra
cach str dung truyén thong méi mét cach hiéu qua han", 6ng ndi.

Mat khac, viéc tang lén nhiéu con s6 nhan vién dan su va quan su dugc ti€p
xUc cac ngudn tin mat cling dé gay that thoat tu liéu. Hién nay cé han 800
nghin ngudi My cd quyén xem cac nguon tin mat.

Bdo New York Times gan day trich cac nghién clfu clia Hoa Ky cho réng hién

nudc nay cd hang trdm cd quan chinh phu cung quan ly viéc an ninh chdng
khing bo.
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MA HOA KHOA POI XUNG

2.1. KHAI NIEM

2.1.1. Ma héa khoa dbi xing 1a gi®

Ma héa khoa dbi xiing (hay con goi 1a ma héa khéa dong bo) 1a mot
thuét toan ma trong dé ca hai qua trinh ma hoéa va giai ma déu ding
mot khoa. DE dam béo tinh an toan, khoa nay phai duge gii bi mat.
Vi thé cdc thuat toan ma héa khéa dong bd nay con ¢ tén goi khac
12 ma hoa véi khoéa bi mat (secret key cryptography). Mot diéu can
luu ¥ 12 khi mdt ngudi ma héa mot thong diép gde (plaintext) thanh
thong di¢p ma hoéa bang mot khéa K (thuat toan ma hoa)
(ciphertext) roi gii ciphertext cho dbi tac thi d6i tdic mubn gidi ma
cting can phai ¢6 khoa K, nghia la truée d6 hai d6i tac da phai trao
ddi cho nhau chia sé dé ciing biét duge khéa K.

Trong vi du vé gay ma hoéa ctia ngudi Sparte, cdc dbi tdc phai
ban giao cho nhau dé sé hitu nhiing ciy gay gidng nhau trude khi
trao doi thong diép. Caesar mudn cho tuéng linh dudi quyén doc
duge mat thu cida minh thi trude khi ra di cac tudng linh phai duge
Hoang D& tri¢u tap vao phong kin dé bao cho biét sb bude xoay vong
va tat nhién diéu nay (chia khéa) phai duge giit kin!

Gia st néu An chi giti thong diép da ma héa cho Binh ma khong
hé bdo trude vé thuat toin ma hoéa da st dung, Binh sé chang hiéu
trong thong diép cfia An mudn néi gi. Vi thé bat bude An phai thong
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bao cho Binh vé chia khéa va thuat toan st dung tai mot thdi diém

nao do trude day.

G__' i B,
% -B A
h Théng digp s
Théng digp 9oc | Thuat toan ma hoa Thuit toan | Thong diép géc
L » L =TT
Tin nhén, m ma hda Kons(m) gial ma | m = Kys(m)(Kaa(m))

Hinh 2.1: Thudt todn ma héa dbi xving
Binh va An ¢6 cung mot khéa K, 5. Gid st m la thong di¢p
gbc, khoa nay duge xay dung sao cho: m=K, z(K, g(m)): ding

K, g vita dé ma héa vita dé gidi ma.
2.1.2. Mi héa khéa dbi xiing ¢6 thé phan thanh hai nhém phu

- Thuat toan mi héa theo khébi (Block ciphers): trong d6 tiing
khbi dit liéu trong van ban gbc ban dau duge thay thé bang mot khoi
dit liéu khac ¢6 cung do dai. Do dai mbi khéi goi 1a kich thude khbi
(block size), thuong duge tinh bang don vi bit. Vi du thuat toan
3-Way c¢6 kich thude khbi bang 96 bit. Mot sb thuat toan khéi thong
dung la: DES, 3DES, RC5, RC6, 3-Way, CAST, Camelia, Blowfish,
MARS, Serpent, Twofish, GOST...

- Thuat toan ma héa dong (Stream ciphers): trong do di li¢u
dau vao duge ma hoa tiing bit mot. Cac thuat toan dong c6 tboe do
nhanh hon cédc thuat toan khodi, duge dung khi khdi lugng di licu can
ma hoa chua duge biét trude, vi du trong két ndi khong day. C6 thé coi
thuat toan dong 1a thuat toan khdi v6i kich thude mbi khéi 1a 1 bit.
Mot sb thuit toan dong thong dung: RC4, A5/1, A5/2, Chameleon.

2.2. TIEU CHUAN MA HOA DU LIEU (DES)

2.2.1. Gi6i thi¢u vé DES

Tiéu chuAn ma hoéa dii liéu DES (Data Encryption Standard) 1a
mot phuong phap mat ma héa duge FIPS (Federal Information
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Processing Standard: Tiéu chuén xi Iy thong tin Lién bang Hoa Ky)
chon lam chuin chinh thic vao nim 1976. Thuit todn ma hoéa theo
tiéu chuan DES goi 1a DEA (Data Encryption Algorithm). (Ngudi ta
cling thuong goi 1an 1on DEA va DES trong khi st dung). DES 1a mot
ma khéi, mbi khdi gom 64 bit trong dé danh 8 bit dé kiém tra 15i
(Parity checking) con lai 56 bit khéa (xem Phu lyc 1). CAu tric tong
thé cta thuat toan duge thé hién & hinh 2.2.
l

l

Théng tin gbc (64 bit)

IP

e—

Cho 16 chu trinh

Thang tin ma hda (G4 bit)

Hinh 2.2: M6 hinh thudt toan DES
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Mb ta thuat toan DES

C6 16 chu trinh gi6bng nhau trong qua trinh xtt Iy. Ngoai ra con
¢6 hai 1an hoan vi dau va cubi (Initial and final permutation: 1P & FP).
Hai qua trinh nay c6 tinh chit dbi nhau (trong qua trinh ma hoéa thi
IP truée FP, khi giai ma thi nguge lai). IP va FP, dugce st dung tii thap
nién 1970, khong c6 vai tro xét vé mat ma hoc va viée st dung ching
chi ¢6 ¥ nghia dap ting cho qua trinh dua théng tin vao va liy thong

tin ra tit cac khdi phan ciing.

Trude khi di vao 16 chu trinh chinh, khdi thong tin 64 bit duge
tach lam hai phan 32 bit va mdi phan sé duge xt If tuan tu (qua
trinh nay con duge goi 1a mang Feistel). CAu triic cfia thuat todn
(mang Feistel) dam bdo rang qua trinh ma hoéa va gidi ma dién ra
tuong ty. Diém khac nhau chi & chd cac khéa con duge st dung theo
trinh tu nguge nhau. Diéu nay gidp cho viée thue hién thuat toan trd
nén don gian, dic biét 1a khi thye hién bang phan ctng.

Ky hié¢u @ (trong hinh 2.2) thé hién phép toan XOR (ham “tuyén
ngat”: Exclusive OR) hay la ham “céng theo modulo 2”. Ham F lam
bién d6i mot khdi 32 bit dang xit 1y véi mot khoa con.

DPau ra sau ham F duge két hgp khdi 32 bit con lai va hai phan
duge trdo dbi dé xi Iy trong chu trinh ké tiép. Sau chu trinh cubi
ciing thi 2 ntta khong bi trdo déi; day 1a dic diém cha ciu tric
Feistel khién cho qua trinh ma héa va giai ma tré nén gibng nhau.
Ham Feistel (F)

Ham F, nhu duge miéu ta nhu hinh 2.3, hoat dong trén khoi
32 bit va bao gdm bdn giai doan:

1. Mé& réng: 32 bit dau vao duge mé rong thanh 48 bit st
dung thuat toan hoan vi mé rOng (expansion permutation)
v6i viée nhan doi mot s6 bit. Giai doan nay duge ky hi¢u la
E trong s do.
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2. Tron khéa: 48 bit thu duge sau qua trinh mé rong duge
XOR v6i khoa con. Mudi sau khéa con 48 bit duge tao ra
tii khoa chinh 56 bit theo mdt chu trinh tao khéa con
(key schedule) miéu ta 6 phan sau. (Xem khai niém ham
XOR 6 phuy luc I)

3. Thay thé: 48 bit sau khi tron duge chia lam 8 khéi con
6 bit va duge xit Iy qua hop thay thé S-box. Dau ra ctia mdi
khéi 6 bit 1a mot khdi 4 bit theo mdt chuyén déi phi
tuyén duge thuc hién bang mot bang tra. Khéi S-box dam
bao phan quan trong cho do an toan ctia DES. Néu khong
¢6 S-box thi qué trinh sé 1a tuyén tinh va viéc tham ma sé
rat don gian.

4. Hodn ©i: Cudi cting, 32 bit thu dude sau S-box sé dude sap
xép lai theo mot thi tu cho trude (con goi la P-box).

1/2 khi (48 bit) Khaa con (48 bit)
l
‘.{::}:
T T T T T T

I
!

=]
v
Hinh 2.3: Haom F (Feistel) dung trong DES

Qua trinh luan phién st dung S-box va sy hoan vi cac bit ciing
nhu qué trinh mé rong da thuc hién duge tinh chat goi la sy xdo
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tron va khuéceh tan (confusion and diffusion). Day la yéu cau can cé
cia mot thuit toan ma héa duge Claude Shannon phat hién trong

nhiing nam 1940.

Qua trinh tao khoa con (Sub-key)

Khéa (64 bit)
PCA
|
]
oo Lt
Khéa con 1
(48 bil) o
Lol ol ":-'QE
Khoa con 2
(48 bit) pe2
£ o s Lt

Khoa con 15

(48 bit) —— PC2
Elj <<=

Khda con 16

(48 bit) — PC2 |

Hinh 2.4: Quda trinh tao khéa con trong DES

Hinh 2.4 mé ta thuét toan tao khéa con cho cac chu trinh. Pau
tién, tit 64 bit ban dau ctia khoa, 56 bit duge chon (Permuted Choice 1,
hay PC-1); 8 bit con lai bi loai bo. 56 bit thu duge duge chia lam hai
phan bang nhau, mdi phan dude xi Iy doc 1ap. Sau mébi chu trinh, mbi
phan duge dich di 1 hodc 2 bit (tity thude tiing chu trinh).

Cac khoa con 48 bit duge tao thanh béi thuat toan lua chon 2
(Permuted Choice 2, hay PC-2) gdom 24 bit tit mdi phan. Qua trinh
dich chuyén bit (duge ky hiéu 1a "<<<" trong so dd) khién cho cac
khoa con stt dung cdc bit khac nhau ctia khéa chinh; méi bit duge st
dung trung binh 12 14 trong téng sb 16 khéa con.
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Qua trinh tao khoa con khi thue hién gidi ma cang dién ra
tuong tu nhung cac khoa con duge tao theo thit tu nguge lai. Ngoai
ra sau mdi chu trinh, khéa sé duge dich chuyén phai thay vi dich
chuyén trai nhu khi ma héa.

2.2.2. Su ra doi cua DES

Cho dén trude nhitng nam 60 ctia thé ky XX, cong nghé bao mat
thong tin hau nhu 1a doc quyén ciia cdc ¢o quan an ninh qubc phong
ctia ciac Nha nude, chang han nhu 8 My la Co quan an ninh qubc gia
NSA (National Security Agency). Tit thap ky 70 ctia thé ky XX, nhu
cau giao dich xa hoi va kinh té trén pham vi toan cau doi hoi mot sy
phat trién manh mé v¢ linh vic bao mat thong tin, cu thé 1a trong
cdc vin dé¢ 1ap ma va giai ma. Nhiéu cong ty ra doi va phat trién
nhiéu c6ng cu bao mat nhung khoéng c6 mot sy thaAm dinh dang tin
cdy nao cho nhiing cong cu do.

Cubi ciing dén nim 1972, Vién qude gia v& tiéu chuin va cong
nghé, nay la Vién quée gia vé tiéu chuin NIST (National Institute of
Standards and Technolgy) ciia My quyét dinh chii tri vin dé nay va dé
xudt viée xay dung mdt tiéu chuan qubc gia vé bio mat dit licu iy tén
la Tiéu chuan ma héa dit licu (qube gia) DES (Data Encryption
Standard) va nam 1974 NIST da chon mét thuat toan ma héa do IBM
8i6i thiéu lam thuat toan dat tiéu chudn va gin tén cho thuat toan d6
12 Thuat todn ma hoa tiéu chuin DEA (Data Encryption Algorithm).

Y tuéng chinh ctia thuit toan DEA do mot nha lap trinh cta IBM
1a Horst Feistel sang tao, 1a viée thuc hién lap nhi¢u chu trinh ma hoa
bang ca cac luat thay thé va cac luat chuyén vi ctia ma hoéa c6 dién.
Trude kia, chi v6i cac cong cu co gidi viée thuce hién lap cac qua trinh
chuyén vi rat khé khin nén cdc céng cu ma héa phdc tap trude day
(nhu may Enigma) chi stt dung céc thay thé lip, khong dung chuyén
vi. Sau niam 1970 véi su phat trién ctia may tinh dién ti, Feistel da
thuc hién duge diéu d6 cho nén do phic tap ctia DEA troi han so véi
cdc thuat todn ma hoéa trude day. NIST da yéu cau NSA trg gitip phat
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trién DEA va NSA da dap Gng. Tuy nhién ¢6 ngudi cho ring NSA da dé
nghi giam do dai khéa do IBM dua ra liic ban dau la 128 bit xubng chi
con 56 bit sau nay la vi lo ngai miic do0 bao mat qua cao, vugt khoi
trinh do khéng ché cia NSA thdi dé6 va nhu thé ¢6 kha ning anh
huéng dén van dé an toan bao mat caa qubc gia.

NSA ciing dé nghi chi san xuit cdc phan ciing tich hgp phan
mém bao mat DEA dé phé bién trén thi truong nhung khong duge
phé bién cac két qua nghién ctu vé phan mém. Tuy nhién, dit c6 sy
phan tng (khong cong khai) ctia NSA, két qua 1a DEA vAn duge cong
nhan 12 mdt phan mém ma héa dat tiéu chuin ma héa di liéu qube
sia cia My danh cho viée bao mat cdc thong tin dit li¢u kinh té va xa
hoi, khong thude pham vi duge quy dinh 1a TUYET MAT caa Nha
nude. Tit d6 DEA nhanh chéng phat trién va phé bién rong khip,
khong nhiing chi & M§ ma con lan rong khip toan thé gisi. C6 thé
n6i rang tit xua dén nay chua ¢6 mot thuat toan ma hoéa nao duge
thita nhan va st dung phé bién rong rai trén thé gisi trong mot thoi

gian dai nhu vay.

Tt nim 1977 NIST phé bién cong khai tiéu chuian DES va quy
dinh ¢t sau 5 nim sé& xem xét lai mot lan. Vao cdc nim 1983, 1987
va 1993 DES déu duge cong nhan gia thoi han st dyng thém 5 nam
tiép sau.

Cho dén nam 1997, do su phat trién téc d6 ctia may tinh dién ti
va nhiing két qua nghién ctiu méi vé tham ma, DES bat dau boc 1o
nhitng bat cap va NIST dit van dé tim cach thay thé DES bang céc
thuat toan ma héa méi c6 do bdo mat cao hon qua céac ky thi tuyén
chon cdc thuat toan ma héa tién tién AEA (Advanced Encryption

Algorithm).

2.2.3. An toan va sy giai ma

Thuat toan DES duge st dung 1a mot chuin ma héa trong
thuong mai va mic di da ¢6 nhiéu nghién ctu vé pha ma DES hon
bat ky phuong phap ma hoa khéi nao khace, nhung phuong phap pha
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ma thuc té nhat hién nay van 1a tin cong bang bao luc. Nhi¢u dac
tinh mat ma hoéa cta DES da dugce xac dinh va tit d6 da ¢6 ba phuong
phap phda ma khac duge xdc dinh v6i mic do phic tap nhé hon tin
coéng bao luc, tuy nhién cdc phuong phap nay doi héi mot sd lugng
plaintext qué 16n (dé tin cong lya chon tan suit trong plaintext) nén
hau nhu khéng thuc hién duge trong thuec té.

Tén cémg bao hee (Bruce force attack)

- Dbi v6i bét cti phuong phap ma héa nao, kiéu tin cong co ban
nhét 1a tin cong bing bao luc: thi 1an lugt tit ca cdc khéa cé thé
cho dén khi tim ra khoéa dang. Do dai ciia khoa sé xde dinh sb lugng
phép thii tbi da can thuc hién va do d6é thé hién tinh kha thi cta
phuong phap. Trong truong hop ctia DES, nghi ngd vé do an toan
ctia n6 da duge dit ra ngay tit khi né chua tré thanh tiéu chuan.
Ngudi ta cho riang chinh NSA da ang ho IBM giam do dai khéa ti
128 bit xubng 64 bit va tiép tuc xudng 56 bit. (Diéu nay dan dén suy
dodn rang NSA da c6 thé cé hé thong tinh todn di manh dé phd v6
khéa 56 bit ngay tie nhitng nam 1970).

Hinh 2.5. M6 ti so do phda ma
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Hé théng pha ma DES caa Hiép hoi EFF duge xay dung v6i ngan
sach 250.000 USD (vao thai d6). Hé thong bao g6m 1536 bo vi xit Iy
thiét ké riéng va c¢6 kha ning duyét hét moi khoa DES trong vong vai
ngay. Hinh 2.5 thé hién mot phan bang mach cia hé thdng chida mot
vai bo vi xti 1.

Trong gidi nghién ctiu, nhiéu dé xuit vé cic hé théng pha ma
DES dugc dé ra. Nam 1977 Diffie va Hellman dy thio mot hé théng
¢6 gia khoang 20 triéu USD va ¢6 kha nang pha khoéa DES trong 1
ngay. Nam 1993, Wiener du thiao mot hé thdng khac ¢ kha ning
pha ma trong vong 7 giG véi gia 1 triéu USD.

Nhitng diém yéu ctia DES duge thuyc sy ching minh vao cudi
nhiing nam 1990. Vao nam 1997, cO6ng ty bao mat RSA da tai trg
mot loat nhitng cude thi véi giai thuéng 10.000 USD cho doi dau
tién pha ma duge mot ban tin ma héa bang DES. Déi chién thang
trong cudc thi nay la dg an DESCHALL véi nhiing ngudi lanh dao la
Rocke Verser, Matt Curtin va Justin Dolske. Ho da st dung hang

nghin may tinh ni mang dé pha ma.

Kha niang pha ma DES duge ching minh thém lan nita vao nim
1998 khi té chiic Electronic Frontier Foundation (EFF), mot té chic
hoat dong cho quyén cong dan trén Internet, xay dung mot hé théng
chuyén biét dé pha ma véi gia thanh 250.000 USD. Dong co thic day
EFF trong hanh dong nay Ia nham ching minh DES ¢6 thé bi pha vé
trén Iy thuyét ciing nhu trén thyc té&: "Nhiéu ngudi khong tin vao
chan Iy nay cho dén khi ho nhin thiy su viée bang chinh mat minh.
Xay dung mot bd may c6 thé pha khéa DES trong vong vai ngay la
cdch duy nhit chiing té v6i moi ngudi rang ho khong thé dam béao an
ninh théng tin dua vao DES."

Hé thong nay da tim duge khéa DES biang phuong phap bao luc
trong thoi gian hon 2 ngay; trong khi vao khoang thoi gian do, mot
nha lanh dao cia B Tu phap Hoa Ky (DOJ) van tuyén bd rang DES
12 khong thé bi pha vé.
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Cdc kiéu tan cong khdac hiéu quda hon phwong phdp bao hic

Hi¢n nay ¢6 3 kiéu tin cdéng c6 kha nang pha vé DES (véi da 16
chu trinh) v6i d6 phtic tap kha thip: pha ma vi sai DC (Differential
Cryptanalysis), pha ma tuyén tinh LC (Linear Cryptanalysis) va pha
ma Davies (Davies' attack). Tuy nhién cdc dang tin cong nay chua
thuc hién duge trong thue té.

- Pha ma vi sai, doi hoi dung 2% plaintexts duge xem la do
Eli Biham va Adi Shamir tim ra vao cudi nhiing nim 1980 mic du da
duge IBM va NSA biét dén truée dé6 dé pha ma DES véi da 16 chu
trinh (nhung chua c6 cong bd chinh thic).

- Pha ma tuyén tinh duge tim ra béi Mitsuru Matsui, doi héi
2% plaintexts (Matsui, 1993). Phuong phap nay da duge Matsui thuce
hién va 1a cude thue nghiém pha ma dau tién duge cong bd. Khong ¢
bang chitng ching té DES c6 kha ning chdng lai tin cong dang nay.

Mot phuong phéap téng quat hon, pha ma tuyén tinh da chiéu
(mudtiple linear cryptanalysis), duge Kaliski va Robshaw néu ra vao
nam 1994, sau d6 Biryukov va cdng su tiép tuc cai tién vao nim
2004. Nghién ctu ctia ho cho thay mo phoéng tuyén tinh da chiéu c6
thé stt dung dé giam do phdc tap ctia qua trinh pha ma t6i 4 lan (chi
con 2% plaintexts).

- Ph4a ma Davies: trong khi pha ma vi sai va pha ma tuyén tinh la
cac ky thuat pha ma téng quat, ¢6 thé ap dung cho cdc thuat todn
khac nhau, pha ma Davies 1a mot ky thuat danh riéng cho DES. Dang
tan cong nay duge dé xuit lan dau bdi Davies vao cudi nhiing nim
1980 va cai tién bai Biham va Biryukov (1997). Dang tin céng manh
doi héi 2°° plaintexts, dd phic tap 1a 2°° va ty 1& thanh cong 1a 51%.

Ngoai ra con ¢6 nhiing kiéu tin cong dua trén ban thu gon cta
DES (DES véi it hon 16 chu trinh). Nhitng nghién ctiu nay cho chang
ta biét s6 lugng chu trinh can ¢6 va ranh gi6i an toan cta hé thong.

Niam 1994, Langford va Hellman dé xuit phda ma vi sai tuyén tinh
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(differential-linear cryptanalysis) két hop gitta pha ma vi sai va tuyén
tinh. Mot dang cai tién ctia phuong phap nay ¢6 thé pha vé DES 9 chu
trinh véi 2138 plaintexts va ¢6 do phiic tap 1a 222 (Biham et al, 2002).

Thang 6/1997 du an DESCHALL da pha v6 duge mot ban tin ma
héa bing DES lan dau tién trude cong chang. Thiét bi tham ma
DEEP CRACK ctia t§ chite Electronic Foundation pha duge méot khoa
ctia DES trong vong 56 gid va dén thang 01/1999 da cung véi
distributed.net pha duge mot khoa chi trong vong 22 gic 15 phat.

* P& tang do an toan, ngudi st dung DES trude day chuyén sang
dung Double DES va Triple DES (2DES va TDES). 2DES thuc hién 2
lan thuat toan ma héa DEA véi hai khoéa riéng biét, tang do dai khoa
tit 56 1én 112 bit. Thoat dau ngudi ta nghi rang, theo tinh toan thi
ting thém 1 bit ctia do dai khoa thi dd phic tap ctia khéa (sb truong
hop phai duyét trong tan céng bao luc) ting gip doi. Va nhu vay thi
do phiic tap khoéa trong 2DES 1én dén 2%° 1an so véi khoa trong DES!
Nhung Whitfield Diffie va Martin Hellman da phat minh ra mot
phuong phap thiam ma goi 1a tAn cong gip tai diém giita (meet—in—
the—middle attack) 1am cho d6 phic tap cia 2DES chi tang gip doi
ctia DES ttc la chi bing: 2.2% = 25 Triple DES ciing st dung DES
ba lan cho mot plaintext v6i nhiing khoéa khac nhau dé lam ting do
dai khoa 1én. Hién nay Triple DES duge xem la da an toan mac du
tbe do thuc hién qua cham.

2.2.3. Mot vai diac diém vé cach giai ma
Thuét toan ma héa theo chuin DES c¢6 tinh chit bt nghia la:
E((P)=C & E-(P)=C

trong d6 X la phan bu caa x theo tiing bit (1 thay bang 0 va
ngudge lai). E; la ban ma hoéa cta E véi khéa K. P va C la plaintext
(trude khi ma hoa) va ciphertext (sau khi ma héa). Do tinh bu, ta ¢6
thé gidm do phiic tap cfia tin cong bao lyc xubng 2 lan (tuong ting
v6i 1 bit) véi diéu kién 1a ta ¢6 thé lya chon plaintext.
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Ngoai ra DES con ¢6 4 khéa yéu (weak keys). Khi sit dung khoa
yéu thi ma hoéa (E) va giai ma (D) sé cho ra cing két qua:

Ex(Ex(P)) = P hoac tuong duong E; = Dy

Bén canh d6, con ¢6 6 cip khoa nita yéu (semi-weak keys). Ma
hoéa v6i mot khoa trong cap K, tuong duong véi giai ma véi khoa con
lai K,:

Ex, (Exo(P) = P hoac tuong duong E; = D¢

Tuy nhién c6 thé dé dang tranh duge nhitng khéa nay khi thyec
hién thuat todn, c¢6 thé bang cach thit hodc chon khéa ngdu nhién
thi kha ning chon phai khéa yéu Ia rat nhé.

DES da dugc chiing minh la khéng tao thanh nhém. N6i mét
cach khac, tap hop {E;} (cho tat ca cdc khoa cé thé) véi phép hgp
thanh U khong tao thanh mdt nhém hay nhiéu nhém (pseudo-group)
(két qua ctia Campbell and Wiener, 1992).

Van dé nay da ting la moét cau héi mé trong khd lau. Néu nha tao
thanh nhém thi DES c6 thé bi phd v dé dang hon bdi i viée dp dung
DES nhiéu lan (21 du nhw trong 2DES, Triple DES) sé khong lam tang
thém do an toan ctia DES.

2.3. TIEU CHUAN MA HOA TIEN TIEN (AES)

2.3.1. Sy ra doi cua AES

Tit cubi thap nién 1980, dau thap nién 1990, xuit phat tit nhiing
lo ngai vé do an toan va téc do thip khi 4p dung bang phan mém,
i6i nghién ctiu da dé xuat kha nhiéu thuat toin ma hoa khoi dé thay
thé DES. Nhiing vi du tiéu biéu bao g6m: RC5, Blowwfish, IDEA
(International Data Encryption Algorithm: Thuat todan ma héa dit
licu quée té), NewDES, SAFER va FEAL. Hau hét nhiing thuat toan
nay c6 thé sit dung tit khoa 64 bit ciia DES mic dit ching thuong
duge thiét ké hoat dong véi tit khéa 64 bit hay 128 bit. Ban than
DES ciing cai tién dé c¢6 thé duge st dung an toan hon.
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Nam 2001, sau mot cude thi qube té, NIST da chon ra mot thuat
toan mdi 1a Tiéu chuidn ma hoéa tién tién AES (Advanced Encryption
Standard) dé thay thé cho DES. Thuat toan duge trinh dién dudi tén
12 Rijndael. Nhiing thuat toan khac ¢6 tén trong danh sach cudi cting
ctia cude thi AES gdm: RC6, Serpent, MARS va Twofish. AES 1a thuat
toan ma hoéa khéi duge chinh pha Hoa Ky dp dung lam tiéu chuin
ma héa thay cho tiéu chuin DES trude d6. Giébng nhu tiéu chuin
DES, AES dudge ky vong 4p dung trén pham vi toan thé giGi va da
duge nghién citu rat ky luéng. AES duge chip thuin lam tiéu chuin
lién bang bdi Vién Tiéu chuin va Cong nghé Qube gia Hoa Ky (NIST)
trong mot qua trinh tiéu chuan héa kéo dai 5 nam.

Thuat toan duge thiét ké béi hai nha mat ma hoce ngudi Bi:
Joan Daemen va Vincent Rijmen. Thuat toan duge dat tén la
"Rijndael" khi tham gia cuodc thi thiét ké AES theo cich ghép tén
ctia hai dong tdc gia. Thuat toan duge dua trén ban thiét ké Square
¢6 trude d6 cia Daemen va Rijmen; con Square lai duge thiét ké
dua trén Shark. Khac v6i DES st dung mang Feistel, Rijndael st
dung mang thay thé-chuyén vi. AES c6 thé dé dang thuc hién véi te
do cao bang phan mém hodc phan ciing va khéng doi hoéi nhic¢u bod
nhé. Do 1a mét tiéu chuan ma héa méi, AES dang duge trién khai st

dung rong rai hang loat.

2.3.2. M6 ta thuit toan

Mic dit 2 tén AES va Rijndael van thuong duge goi thay thé cho
nhau nhung trén thuc té thi 2 thuat toan khong hoan toan gidng
nhau. AES chi lam viée v6i khdi di liéu 128 bit va khoa c¢6 do dai
128, 192 hoac 256 bit trong khi Rijndael ¢6 thé lam viée véi dii lidu
va khéa ¢6 do dai bat ky 1a bdi s6 ctia 32 bit nam trong khoang tit
128 tGi 256 bit. Cac khoa con st dung trong cac chu trinh duge tao
b&i qua trinh tao khéa con Rijndael. Hau hét cdc phép toan trong
thuat toan AES déu thuc hién trong mdt trudng hiu han. AES lam
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viée voi tiing khoi dit lidu 4x4 bytes (tiéng Anh: state, khbi trong
Rijndael ¢6 thé ¢6 thém cot). Qua trinh ma héa gdm 4 bude:
1. AddRoundKey: méi byte ctia khbi duge két hop véi khoa con,
cac khoa con nay duge tao ra tit qua trinh tao khéa con
Rijndael.

2. SubBytes: day 1a phép thé (phi tuyén) trong d6 méi byte sé
duge thé biang mot byte khac theo bang tra (Rijndael S-box).

3. ShiftRows: ddi chd, cdc hang trong khbi duge dich vong.

4. MixColumns: qua trinh tron lam viée theo cdc cot trong khoi
theo mdt phép bién déi tuyén tinh. Tai chu trinh cudi thi
buée MixColumns dude thay thé bang bude AddRoundKey.

Bude AddRoundKey. Tai buée nay, khoa con duge két hop véi
cdc khébi. Khéa con trong mdi chu trinh dude tao ra tit khéa chinh
v6i qua trinh tao khoa con Rijndael; mdi khéa con ¢6 do dai gidng
nhu cdc khéi. Qua trinh két hgp dudge thuce hién bang ciach XOR tiing
bit ctia khéa con vé6i khéi dit liéu.

Bude SubBytes. Cac byte duge thé thong qua bang tra S-box.
Day chinh 14 qua trinh phi tuyén ctia thuat toan. Hop S-box nay duge
tao ra tit mot phép nghich dio trong truong hitu han GF (2%) c¢6 tinh
chit phi tuyén. Dé chdng lai cdc tin cong dua trén cac dic tinh dai
s, hop S-box nay dude tao nén bang cach két hgp phép nghich dio
v6i mot phép bién déi affine kha nghich. Hop S-box nay ciing dude

chon dé tranh cac diém bat dong (fixed point).

Bude ShiftRows. Cac hang duge dich vong mot sb vi tri nhat
dinh. Dbi v6i AES, hang dau duge gitt nguyén. Mbi byte cia hang thi
2 dugce dich trai mot vi tri. Tuong tu, cac hang thi 3 va 4 duge dich
2 va 3 vi tri. Do vy, mbi cot khbi dau ra cta bude nay sé bao $om
cic byte & di 4 cot khdi dau vao. Dbi véi Rijndael véi do dai khoi
khac nhau thi s6 vi tri dich chuyén ciing khéc nhau.
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Bude MixColumns. Bbn byte trong tiing cdt duge két hop lai
theo mot phép bién déi tuyén tinh kha nghich. M6i khoi 4 byte dau
vao sé cho mot khoi 4 byte & dau ra véi tinh chit 1a méi byte & dau
vao déu anh hudng t6i ca 4 byte dau ra. Cliing v6i bude ShiftRows,
MixColumns da tao ra tinh chit khuéch tan cho thuat toan. Mbi cOt
duge xem nhu mot da thic trong truong hitu han va duge nhan véi
da thic c(x) = 3x° + x> + x + 2 (modulo x* + 1). Vi thé, bude nay c¢6
thé duge xem la phép nhan ma tran trong trudng hitu han.

an,o an,1 = an.a o0 bn,1 bn,a bn,a
=P I P =1 I 4 b,o|by (b ;b
a. .| a: az_z 2.3 bz,o bz, b_z_g Z,3
‘33.0 a],l. 3.2 3.3 \ bJ,D bJ, 3.2 3.3
kU.o kurl kl:l.2 kl:l.3
k:,o k!,l k1.2 k!.3
Ik k

zo| S2] ko 2.3
kool kst 3.3

Trong bwéc AddRoundKey, méi byte dwoc két hop véi mot byte
trong khéa con clia chu trinh s&r dung phép toan XOR.

an.ﬂ aﬂ,'l aﬂ.ﬂ aﬂ.B bﬂ.ﬂ bﬂ,'l bﬂ.ﬂ bﬂ.3

al.o a h b].ﬂ bl b] 2 bl.a—

azro bz,o b i bz,:

aj,{l k bl,-b

Trong bwéc SubBytes, mbi byte dwoc thay thé
bang mét byte theo bang tra, S; bj = S(aj).
N

cha:ge aﬂ.ﬂ aﬂ-.l al:l.? aﬂ.a - aﬂ_ﬂ an,t an.z auu,:

shir 1|3, 8,328, A, 80| 85| 30
L e

shit2| 8,08, 4‘?2.2 EI.J B2 85 8| By,
o —

Shit 3 0| 1| A2 ?3.3 dy 3| 80| B3| D52
o —

Trong buwéc ShiftRows, cac byte trong mbi hang dich vong trai.
S vi tri dich chuyén tuy tirng hang.
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aD. i bU, q bD. 3
a, | [Mixcotumnd) b, 4 b, 5
R - b, 4 b,
;.4 J/_b}c bs s

Trong bwéc MixColumns, mdi cdt dwoc nhan véi mot hé s ¢b dinh c(x).

Hinh 2.6: So dob thudt toan AES

2.3.3. Tbi vu héa

Dbi v6i cac hé théng 32 bit hode 16n hon, ta cé thé ting tée do
thuc hién thuat toan bing cach sat nhap cdc budc SubBytes,
ShiftRows, MixColumns va chuyén ching thanh dang bang. C6 ca
thay 4 bang véi 256 mue, méi mue 1a 1 tit 32 bit, 4 bang nay chiém
4096 byte trong bd nhé. Khi d6, mbi chu trinh sé duge bao gom 16
lan tra bang va 12 lan thuc hién phép XOR 32 bit cling v6i 4 phép
XOR trong budc AddRoundKey.

Trong trudng hop kich thuée cic bang vin 1én so véi thiét bi
thuc hién thi chi dung mdot bang va tra bang két hop v6i hoan vi
vong quanh.

2.3.4. Do an toan cua AES

Vao thoi diém nim 2006, dang tin cong 1én AES duy nhit thanh
cong la tAn cong kénh bén (side channel attack). Vao thang 6 nim
2003, Chinh pht Hoa Ky tuyén bb AES c¢6 thé duge st dung cho
thong tin mat.

"Thiét ké va dé dai khéa cta thudt toan AES (128, 192 wa
256 bit) la div an toan dé bdo vé cdc thong tin duge xép vao
loqi 101 MAT (secret). Cdc thong tin TUYET MAT (top
secret) sé phai dung khoa 192 hocc 256 bit. Cac phién ban
thite hién AES nham muc dich bdo vé hé thong an ninh hay
théng tin quéc gia phdi duge NSA kiém tra v chiing nhan
trude khi sit dung."
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biéu nay danh ddu 1an diu tién cong ching ¢6 quyén tiép xic véi
thuat toan mat ma ma NSA phé chuin cho thong tin TUYET MAT.

Nhiéu phan mém thuong mai hién nay st dung mac dinh khoa
¢6 do dai 128 bit.

Phuong phap thuong dimg nhit dé tin cong cdc dang ma héa
khéi Ia thit cdc kiéu tin cong 1én phién ban ¢ s6 chu trinh thu gon.
Déi véi khoa 128 bit, 192 bit va 256 bit, AES ¢6 tuong ting 10, 12 va
14 chu trinh. Tai thoi diém niam 2006, nhiing tin cong thanh cong
duge biét dén 1a 7 chu trinh dbi v6i khéa 128 bit, 8 chu trinh véi
khoéa 192 bit va 9 chu trinh véi khéa 256 bit.

Mot s6 nha khoa hoce trong linh vige mat ma lo ngai vé an ninh
ctia AES. Ho cho ring ranh gidi gitia sd chu trinh ctia thuat todn va
s6 chu trinh bi pha v& qua nhé. Néu céc ky thuat tin cong dude cai
thién thi AES ¢6 thé bi pha v6. O day, phd v c¢6 nghia chi bt cd
phuong phap tin co6ng nao nhanh hon tin cong kiéu duyét toan bo
(tAn cong bao luc).

Vi thé mdt tin cong can thuc hién 2'?° plaintexts ciing dude coi
1a thanh céng mic dit tAn céng nay chua thé thuc hién trong thuc
té. Tai thoi diém hién nay, nguy co nay khong thuc sy nguy hiém va
¢6 thé bé qua.

Tan cong kiéu duyét toan bo quy md nhit da tiing thuc hién la
do distributed.net thuc hién 1én hé théng 64 bit RC5 vao nam 2002
(Theo dinh luat Moore thi né tuong duong véi viée tan cong vao hé
thong 66 bit hién nay).

Mot van dé khac nita 1a cAu tric toan hoc ctia AES. Khong giéng
vGi cac thuit toan ma héa khac, AES ¢6 md ta toan hoc kha don
gian. Tuy diéu nay chua din dén méi nguy hiém nao nhung mot sb
nha nghién ctu s¢ rang sé c¢6 ngudi lgi dung dude ciu tric nay trong
tuong lai.
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Vao nam 2002, Nicolas Courtois va Josef Pieprzyk phat hién mot
tin cong trén Iy thuyét goi 1a tin ¢éng XSL va chi ra diém yéu tiém
tang cta AES. Tuy nhién, mot vai chuyén gia vé mat ma hoc khac
ciing chi ra mot sd vin dé chua ré rang trong co sé toan hoc cfia tin
cong nay va cho rang cde tac gia da cé thé co sai lam trong tinh toan.

Viée tin cong dang nay ¢6 thuc sy tré thanh hién thuc hay khong
van con dé ngd va cho téi nay thi tAn cong XSL vAn chi la suy doan.

2.3.5. Tan c6ng kénh bén (Side channel attacks)

Tén cong kénh bén khong tan cong truc tiép vao thuat todn ma
h6éa ma thay vao do, tin cong 1én cac hé théng thuc hién thuat toan
¢6 so hé lam 16 dit liéu.

Thang 4 nam 2005, Daniel J. Bernstein cong bd mot tan cong
l1én hé théng ma hoa AES trong OpenSSL. Mot may chiar duge thiét
ké dé dua ra tdi da thong tin vé thoi gian c¢6 thé thu dude va cude
tan cong can t6i 200 triéu plaintexts lwa chon. Mot s6 ngudi cho
rang tin cong khong thé thuc hién dudge trén Internet v6i khoang
cdch vai diém mang.

Thang 10 nam 2005, Adi Shamir va 2 nha nghién ctu khac c6
mot bai nghién cttu minh hoa mot vai dang khac. Trong d6, mot tin
cong c6 thé 1y duge khoéa AES véi 800 1an ghi trong 65 mili gidy.

Tan co6ng nay yéu cau ké tin cong c6 kha ning chay chuong
trinh trén chinh hé théng thuc hién ma héa.

2.4. UU/NHUGC DIEM VA PHAM VI SU DUNG CUA MA HOA DOI XUNG

Uu diém ndi bat cia ma héa dbi xing 1a tbe do 1ap ma, giai ma
kha nhanh chéng. Hién nay ¢6 nhiéu phan mém thuong mai hd trg
thuat toan ma héa doi xiing hitu hiéu va rat pho dung.

Uu diém thd hai 1a tuy ¢6 nhiéu nghién citu thAm ma da thuc
hién nhung véi cdc thuat toan duge cai tién gan day nhu 3-DES va
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nhAit 1a AES thi do bao mat kha cao, trong thuc té viéc pha ma ciing
khong dé dang.

Tuy vay nhuge diém Ién nhat ctia thudt todn ma héa doi xiing la
van dé chuyén giao chia khéa giita cdc dbi tde, ddc biét la trong moi
truong mo.

Nhu trong vi du néi & dau chuong vé viée trao déi thong diép
gitta An va Binh. Binh nhin dugc thong diép da ma hoéa ctia An,
mudn giai ma duge thi Binh phai ¢6 chia khéa ma cia An. An khong
thé chuyén giao khéa ma dong thoi véi thong diép vi nhu vay thi viée
ma héa tré thanh vo tac dung.

Vi vdy An phai dimg mot phuong phap nao dé dé chuyén giao
khoa giai ma cho Binh trude khi gii thong diép. Ma du dung phuong
thiic thong tin nao trong moi truéng mda: gui thu, E-mail, goi dién
thoai v.v. thi vAn c6 nguy co c6 ngudi thit ba nim bat duge khéa ma
va két qua vin nhu thé!

So sanh lai v6i 5 nguyén Iy bao mat théng tin, xét truong hop
siao dich ctia 2 dbi tac An va Binh. Gia st An va Binh “hoan toan tin
tuéng vao nhau” va trao cho nhau ma khéa dbéi xing bing mot
phuong phap dang tin cdy nao dé (trao tay truc tiép hodc c6 mot
phuong phap nao c6 thé thay thé cho trao tay truc tiép ma ciing c6
8ia tri tuong duong nhu thé) va sau d6 hai ngudi stt dung ma khoa
truyén cac thong diép ma héa cho nhau, ta thiy rang:

- St dyng ma dbi xiing (trong cdc didu kién néi trén) dam bao
duge nguyén 1y bi mat/riéng tu vi thong tin khong thé bi 16.

- bam béo tinh xdc thue, tinh khong chdi bé va tinh nhan dang,
nhitng diéu nay cht yéu duge thuc hién khi chuyén giao khéa ma
cho nhau chit khong phai trong qua trinh trao déi théng diép ma
hoéa vé sau. Vi gia st An va Binh truc tiép trao khéa ma K cho nhau
va “tin tudng nhau” la khong lam 16 kh6a ma cho nguosi thi ba, nhu
vay khi nhan duge théng diép duge ma héa béi K, hai dbi tac c6 thé
nhan dang ra théng diép do6 chinh la do dbi tdc cta minh giii. Mit
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khac néu Binh nhan duge thong diép ctia An ma hoéa béi K thi An
khong thé chbi bé rang khong phai do minh phat hanh thong diép
d6 (vi ngoai Binh chi ¢6 An biét khoa K). Tuy nhién khi Binh nhan
duge ma chdi 1a khéng nhan duge thi phai do “tinh tin tudng” gitia
hai dbi tac chit khong phai do khéa K dam bao.

- Ma héa dbi xting khong dam bao tinh toan ven dit licu. Gia sit
thu ctia An gtii cho Binh da lot vao tay Céng. Cong khong hiéu gi vé
no6i dung thoéng diép nhung vain c6 thé thém bét di liéu lam thay déi,
sai léch noi dung thong diép roi van giii tiép cho Binh: Binh khong thé
biét 1a thong diép da bi thay d6i noi dung (C6 thé do khong biét khoa
ma nén dit liéu thém bét ciia Cong c6 thé lam cho thong diép khong
¢iai ma duge hay la vo nghia nhung Binh vAn khong thé chic chan 1a
¢6 ngudi can thiép ma van nghi la chinh do An tao ra nhu vay!)

Vi nhiing Iy do trén cdc thuat toan ma héa dbi xing loai nay la
nhiing phuong phap ma hoéa Iy tudng cho mdt ngudsi st dung (single
user) v6i muc dich ma héa dii liéu ctia ¢4 nhéan hay t6 chic don 1& dé
chéng xam nhap ciia ké xAu. Khong phai chi ¢6 nhitng bi mat vé an
ninh qubc phong ma ngay nhiing thoéng tin bi mat trong cong nghé,
trong thuong mai v.v. déu c¢6 thé 1a muc tiéu xAm nhép ctia nhiing
sian diép cong nghé, kinh té, hodc xam nhap truc tiép hodc st dung
céc bién phap nhu giii va cai Spyware, Trojan hay cdc phan mém ddc.
Vi viy ¢4 nhan hay t6 chiic, trude khi luu giit cac dit liéu thong tin
quan trong c¢6 thé va nén ma héa bang nhiing khéa ma tuy tao va giit
bi mat khoéa cho riéng minh biét.

Ma dbi xtng boc 16 han ché khi thong tin mat can duge chia sé
v6i moOt bén thit hai vi khi dé can phai chuyén giao chia khéa cho dbi
tdc ma viée chuyén giao chia khéa trong moi trudng mé cé nhiéu
nguy cd bi 16 va nhu vy viée ma héa vé sau trd thanh vo nghia!

Ma dbi xting chi c¢6 thé sit dung cho nhiéu dbi tdc (mudtiple
users) v6i diéu kién 1a c6 thé “mat dbi mat” dé truc tiép chuyén giao
khoa ma trong moéi truong tin cay hoac ¢6 mdt bién phap tin cay nao
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d6 dé chuyén giao khéa ma mot cach an toan. Néu khong c6 bién
phép chuyén giao kh6éa ma an toan, tuong duong véi viée trao tay
true tiép thi hau nhu ma dbi xing khong dam bao duge yéu cau nao
trong 5 nguyén Iy bio mat thong tin da néu & chuong trude ca! (Vin
dé nay sé dudge xem xét 8 nhiing chuong 3 va 4 sau day).

2.5. MOT SO PHAN MEM MA HOA DOI XUNG

Blowfish

Blowfish 1a mdt thuat toan ma héa dbi xing (64 bit cipher) do
Bruce Schneier thiét ké nim 1993. Blowfish ¢6 cdc do dai khéa tit 32
dén 448 bit. Ngudi ta da nghién cttu phan tich kha ky vé cdc thuoe
tinh cua Blowfish va né cing duge danh gia l1a mot thuat toan ma
héa manh.

CAST

CAST duge dat theo tén viét tit ctia cde nha phat minh ra né la
Carlisle Adams va Stafford Tavares. CAST la mot thuat toan ma hoa
rat phé bién, ma hoa khbi cipher 64 bit va cho phép do dai khoa lén
dén 128 bit.

IDEA

Thuat todan ma héa dit licu qube té IDEA (International Data
Encryption Algorithm) 1a mot thuat toan ma héa dbi xiing do TS. X. Lai
va GS. J. Massey xdy dung nham thay thé thuat toan DES chuin. IDEA
cing st dung khoa c6 do dai la 128 bit. Kich thude 16n ciaa khéa lam
cho IDEA rit khé bi pha v3 bang tin cong bao luc do thdi gian duyét tt
ca cde kha ning c6 thé c6 ciia khoa la qua lén.

RC2

RC2 1a mot thuat todn ma héa c6 kich thude khéa thay doi.
Ron Rivest da thiét ké RC2 cho Céng ty An toan Dit liéu RSA nhung
moi chi tiét van gitt bi mat, chua duge cong bb.
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RC4

RC4 ciing 1a mot thuat toan do Ron Rivest phat trién nim 1987.
Déy 1a mot thuat toan ma héa dong véi khéa e kich thude thay ddi.
Kich thude khéa ctia RC4 ¢6 thé dat t6i 2048 bit (thong thuong la
256 bit)

RCo6

RC6 1a thuat todn ma héa khdi d6i xiing do Ron Rivest, Matt
Robshaw, Ray Sidney, va Yiqun Lisa Yin thiét ké nham dap ting yéu
cau ctia cude thi AES (Advanced Encryption Standard). Thuat todn
RC6 1a phan mém lot vao chung két ctia cude thi d6 va duge chon 1a
phan mém ma héa tién tién tiéu chuin (AES).

Serpent

Serpent la thuat todn ma hoéa khoi dbi xing do Ross Anderson,
Eli Biham and Lars Knudsen phat trién. Serpent ¢6 thé lam viée véi
nhiéu t6 hgp khoéa c6 do dai khac nhau. Serpent ciing 1a mot trong 5
phan mém lot vao chung két cude thi AES.

Twofish

Twofish 12 mot thuat toan ma héa dbi xing khdi, cé kich thuéde
khéi 1a 128 va chap nhan cdc khoéa ¢6 moi dd dai cho dén 256 bit.
Twofish do Bruce Schneier, John Kelsey, Chris Hall, Niels Ferguson,
David Wagner and Doug Whiting thiét ké. Vién qubc gia vé tiéu
chuan va céng nghé NIST (The National Institute of Standards and
Technology) da chip nhan dau tu dé Twofish trd thanh mot trong cac
du 4n thay thé cho thuat toan ma héa DES trude day.



Chuong 3: Quan Iy va phdn phdi khéa 51

QUAN LY VA PHAN PHOI KHOA

Nhu da thiy & chuong 2, nhuge diém 16n nhit ctia ma hoa dbi
xttng 12 van dé chuyén giao, trao déi khéa ma giita cac dbi tac trong
moi truong khong tin cay. Ro rang 1a mot ngudi ding ¢6 thé si dung
ma hoa dbi xting dé bao vé rat t6t thong tin ctia chinh minh chéng
su xAm nhap cta ké khae nhung néu muén st dung duge ma hoa dbi
xting trong bao mat thong tin giao dich giita nhi¢u ddi tac thi nhat

thiét phai xac 1ap nhiing phuong thitc chuyén giao khéa ma an toan.

3.1. TRUNG TAM PHAN PHOI KHOA (KDC)

3.1.1. Khai niém KDC

Trong mat ma hoc, Trung tam phan phdi khoa (KDC: Key
Distribution Center) 1a mot phan ctia mot hé théng mat ma c6 muc
dich giam thiéu nhiing hiém hoa khi trao déi khéa ma giita cac dbi
tac. KDC thudng duge t6 chic thanh hé thdéng, trong d6 mot sd
ngudi dung cé thé duge phép stt dung mot vai dich vu chi trong mot
khoang thai gian nao dé.

Chang han, mot ngudi quan tri mang may tinh thiét 1ap mot quy
dinh chi cho phép mét sd ngudi dung duge st dung chic niang phuc

hoi dit liéu tit mot s6 van ban (¢ thé vi s¢ rang néu dé si dung tuy
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tién thi ¢6 nhiing ké xdu sé tham nhap dude nhiing thong tin ndi bd
can bao mat). Nhié¢u hé diéu hanh c6 thé kiém tra viée tiép can chiic
nang phuc hoi dit liéu van ban d6 théng qua mot “dich vy hé thdng”.
Néu dich vy hé théng d6 duge té chiic theo co ché 1a chi cdp quyén
truy cdp chdc nang cho nhiing ngudsi diung nao ¢6 mot “thé ching
nhan quyén truy cip” thi vin dé quy lai chi la viée t6 chic cip thé
cho nhiing d6i tugng ma hé¢ thdéng céng nhan la thich hgp. Trong
truong hop thé chiing nhan d6 1a mot khéa ma hode bao $6m mot
kho6a ma thi ta ¢6 thé xem co ché d6 nhu 1a mot KDC.

3.1.2. Mo ta hoat dong

Hoat doéng dién hinh cta cdc KDC gdom trude hét la viée tiép
nhan mdt yéu cau caa ngudi dung dbi véi mot dich vu nao ddy. KDC
dung ky thuat ma héa dé nhan tinh xdc thuc ctia dang ngudi dung,
tiép d6 kiém tra xem ngudi dimg dé cé thude danh sach ngudi duge
quyén st dung dich vu ma ho yéu cau khong. Néu xdc thuc va kiém
tra dang thi KDC c¢6 thé cip thé ching nhan truy cap.

KDC thuong hoat dong v6i cdc ma khoa dbi xing.

Trong phan 16n céic truong hgp KDC chia sé mot khoa ma véi
mdi dbi tae. KDC tao mot thé ching nhan dya trén mot khéa ma hoa
mdy cht (server key). Nsudi ding nhan khéa ma dé va xuit trinh
cho mdy chii tuong ting kiém tra, néu phit hgp thi sé cip quyén truy
cap st dung dich vu.

3.2. TRAO DOI KHOA DIFFIE (D-H)

3.2.1. Khai niém (D-II)

Trao d6i khéa D-H (Diffie—Hellman) 1a phuong thic sti dung mot
so dd dic biét ding dé trao d6i khéa ma gitta cac dbi tic mot cach an
toan. Phuong thic Diffie-Hellman cho phép hai dbi tac khong biét gi

v6i nhau tit tride 6 thé théa thuan véi nhau dé st dung chung mot
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khéa ma bi mat théng qua mot mébi truong giao dich khong an toan.
Khoa bi mat dé (thuong 1a mot khoa dbi xiing c6 tbe do 1ap ma, giai
ma nhanh chéng) vé sau sé duge hai hodce nhié¢u dbi tac st dung cho

nhiing thong diép giao dich ndi bo cia minh.

So d6 trao déi khoa nay duge Whitfield Diffie va Martin Hellman
cong bd 1an dau tién vao nim 1976 trong mot coéng trinh hop tac
nghién ctu v& phuong thic chia sé bi mat qua mot kénh truyén
thong khong tin cay. Dén nam 2002, Hellman dé nghi goi tén thuat
toan 1a trao doi khéa Diffie-Hellman-Merkle dé ghi nhan déng gép
ctia Ralph Merkle. Tiép d6, John Gill dé nghi Gng dung thém céc bai
toan logarit roi rac, ¥ tuéng nay da duge Malcolm Williamson nghién
ctiu trude d6 it lau nhung mai dén 1997 méi cong bd cong khai.

3.2.2. Mo ta

Diffie-Hellman da thiét lap mot so dé trao doi bi mat riéng tu c6
thé sit dung cho viée truyén cdce thong tin bi mat bang cdch trao doi

dit lidu qua mot mang truyén thong comg cong.

Sau day 1a s6 d6 minh hoa (hinh 3.1).

Alice Bob
¢ -y e ™y
a,.0p b
A=g'mod p g. P, A - B=g"modp
+ B
K =B*mod p K =A"mod p
N N

K= A"mod p = (g" mod p)’ mod p = g™ mod p = (g"mod p)” mod p = B* mod p
Hinh 3.1: Trao déi khéa Diffie-Hellman
Y tuéng don gian va doc ddo cta tht tue nay la viée tng dung
mot nhém nhan sé tu nhién modulo p, trong dé p 1a mdt sd nguyén

t6 con g 1a nguyén t6 $6¢ mod p. Xem vi du sau day:
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An Binh
Bi mat Coéng khai Tinh toan Gi Tinh toan Coéng khai Bi mat
a P, g p.g— b
a p, g, A g°modp=A A p, g b
a P, g, A «B g°modp=B | p,g,AB |b
a,s p,g,A B B®modp=s A°modp=s | p,g A B b, s

1. An va Binh théng nhét ding s6 nguyén t6 p=23 vacosG g = 5.

2. An chon moét s6 nguyén bi mat a = 6, roi gdi cho Binh s
A = g* mod p (cong khai)

A = 5° mod 23

A = 15.625 mod 23

A=8
3. Binh chon mot sb nguyén bi mat b = 15, rdi gti cho An s6
B =g"modp
B = 5% mod 23

B = 30.517.578.125 mod 23
B=19
4. An tinh toan: s = B “mod p
s = 19° mod 23
s = 47.045.881 mod 23
s=2
5. Binh tinh toan s = A * mod p
s = 8" mod 23
s = 35.184.372.088.832 mod 23
s=2
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6. An va Binh chia sé nhau con s6 bi mat: s = 2. 86 di nhu vay la
vi 6*15 cing nhu 1a 15*6. Khi d6 néu bat ky ngudi nao biét
duge ca hai sb nguyén riéng ctia ca An va Binh thi cing déu
¢6 thé tinh duge s nhu sau:

s = 5% mod 23
s = 5% mod 23
s = 5 mod 23

s = 807.793.566.946.316.088.741.610.050.849.573.099.
185. 363.389.551.639.556.884.765.625 mod 23
s =2

Ca An va Binh cing tim ra mot két qua do bai (¢ va (g)“ la
bang nhau theo mod p. Chi ¥ 1a chi can giit bi mat a, b va g = g™
mod p. Moi gia tri khdc nhu p, g, 8“ mod p, va 8" mod p déu c6 thé
stii di cong khai. Mot khi An va Binh da tinh ra dude con sb nguyén
bi mat ma ho chia sé thi ho ¢6 thé st dung né nhu 1a mét khoéa lap
ma ma chi ¢6 hai ngusdi ho biét dé trao déi thong diép cho nhau
thong qua chinh kénh thong tin mé d6. Tat nhién néu mubn dam
b4o bi mat hon thi can phai chon céc s6 a, b, va p kha 16n vi nhu ta
théy, c6 thé dé dang duyét hét moi gia tri c6 thé ¢ ctia g mod 23 vi
rang chi c6 23 s6 nguyén c6 kha nang 1a sb du trong phép chia cho
23 (mod 23). Néu p 1a mot sb nguyén td véi it nhat khoang 300 con
sb6 con a va b ¢6 d6 dai it nhat 100 con sb thi moi thuat toan hiéu
nghiém nhat hién nay duge biét dén cing déu khong cé kha ning
tim ra s6 a néu chi biét céc sb g, p, 8” mod p va g* mod p, cho du tan
dung moi ning luc tinh todn ctia con ngudi. Bai toan nay duge biét
dén duéi tén goi 1a bai toan logarit rdi rac. Ciing nén cha ¥ thém la g
khong can phai chon s 16n, trong thuc hanh ngudi ta thudng chi

can lay g bang 2 hodc 5 1a duge.

Sau day ta xem xét mot cdach mé tda tong qudt hon ciia thudt todn

An va Binh théng nhit v6i nhau mdt nhém cyelic hitu han G va
mot phan i sinh g thude G. (Trong sudt toan bo thuat todn vé sau ta
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déu gia thiét nhu vay va gia st nhiing ké tin cong déu biét duge g).
Ta sé viét nhém G dudi dang nhém nhan.

1. Binh lay mét s6 tu nhién bat ky b va giii g cho An.
2. An tinh (g")“.
3. Binh tinh (g“)°.

By gi0 ca Binh va An déu c6 phan tit g° ctia nhém, phan ti dé c6
thé stt dung nhu 1a khéa trao ddi gitia hai nguoi. Céc gia tri (") = (89"
vi nhém c¢6 tinh két hgp dbi véi phép nhan.

So dé tom tdt: (Gid sit ton tai Cong la mot ké doc lén thong tin giao
dich gitta An va Binh)

Goi s = khoa bi mat duge chia sé. s = 2
8 = co s6 cong khai. g = 5
p = s6 nguyén tb cong khai. p = 23

a = khéa bi mat cda An. a = 6

A = khoa cong khai cia An. A = g modp =8
b = khoéa bi mat cta Binh. b = 15
B = khoéa cong khai ctia Binh. B = g’ mod p = 19
An Binh Coéng
» Khéng » Khéng Lz Khéng
Biet biét Biet biét Biet biét
p=23 b=7 p=23 a="? p=23 a="?
Cosbg=5 Cosbg=5 Cosbg=5 b=2?
a=6 b=15 s=7?
A=5mod23=8 B=5"mod23=19 A=5"mod23=8
B =5"mod 23 =19 A=5"mod23=8 B =5"mod 23 =19
s=19°mod 23 =2 s=8"mod23=2 s = 19° mod 23
s=8"mod 23 =2 s=19°mod 23 =2 s = 8°mod 23
s = 19° mod 23 s = 8" mod 23 s = 19° mod 23
= 8" mod 23 =19% mod 23 = 8" mod 23
s=2 s=2
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3.2.3. Tinh bao mat

An rat khoé ¢6 thé tinh toan dé tim ra khoa riéng ctia Binh ciing
nhu Binh khé tim ra khoa riéng ctia An. Néu di¢u dé dé dang thi ké
diing gitta Cong c6 thé tin cong bang cach giii cac khéa ctia minh
8ia mao thay thé va c¢6 thé nidm bat duge moi thong tin trao doi gitia
An va Binh dong thoi ¢6 thé gii nhitng thong diép gia mao.

Sau day la 1ap luan ciia Diffie-Hellman dé ching t6 diéu dé (Chi
st dung hai s6 bé dé tién cho thuc hanh).

Giao thiic duge xem 1a bi mat dbi véi nhitng ké doc 1én néu nhu
G va g duge chon dang din. Ké doc lén phai giai bai todn
Diffie-Hellman dé phan tich duge g*, diéu nay hién nay dude xem la
rat kho. Mot thuat toan giai duge bai toan logarit roi rac dé sé cho
phép ta tinh duge a hoac b va tit d6 giai duge bai toan Diffie-Hellman
do d6 lam cho thuit toin ma héa nay ciing nhu nhiéu hé théng ma
héa khéa cong khai khac tré thanh khong an toan nia. Cip cta
nhém G phai la mot sé nguyén t hodc phai c6 mot ude sd nguyén td
16n dé khong dung duge thuat toan Pohlig-Hellman khi tim a hoic b.
Vi Iy do d6 do6i khi ngudi ta ding mdt sé nguyén té6 Sophie Germain
q dé tinh p=2q+1, duge 80i 1a s6 nguyén tb an toan vi ring cip cta
G khi d6 chi chia hét cho 2 va ¢. Lic Ay nhiéu khi ta thudng chon
chinh 1a g thay cho G dé téng quat héa nhém con cép ¢ ctia G, sao
cho ky hiéu Legendre ctia g* nhung khong bao gid dé 16 ra bit cip
thAp hon ctia a.

Néu An va Binh dung nhiing sé sinh ngdu nhién c6 cic sb hé qua
khong hoan toan ngdu nhién ma ¢6 thé du doan mot mic do nao do6
thi cong viée ctia ké nghe 1én Cong sé dé dang hon nhiéu. Cac sb
nguyén bi mat a va b déu loai bé khi két thic phién giao dich. Vi vay
trao dbi khoéa Diffic-Hellman c¢6 thé huéng t6i kha ning bao mat
toan ven vi khong c¢6 khéa bi mat nao duge ton tai st dung lau cho
nén kha nang bi 10 khoéa la rat thap.
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Trong mo ta dau tién, ban than so dd trao ddi cia Difie-Hellman
khong cung cip viée xdc thuce nhau ctia hai dbi tice, do d6 c6 kha
nang bi sy tin cong cta ngudi ding gitia. Mot ké nghe 1én nhu Cong
¢6 thé tao ra hai su trao ddi Diffie-Hellman, lic trao déi véi An thi
mao danh Binh va nguge lai lde trao d6i véi Binh thi mao danh An,
do vay c6 thé tin cong niam bat duge bi mat trao déi cia ca hai
ngudi. Vi vy ta thay nhat thiét can phai ¢6 bién phap xdc thuc dbi
tac khi st dung so do trao do6i khoéa Diffie-Hellman.

3.2.4. Théa thuin khéa nhan dang mat khau

Khi An va Binh chia sé mot mat khau, ho phai dung mot dang
théa thuan khoa xdc thuc mat khau PAKE (Password-authenticated
key agreement) ctia Diffie-Hellman dé phong ngiia tin coéng cta ké
diing gitia. MOt s do don gian 1a ding phan td sinh g 1am mat khau.
Mot dic diém ciia cdc so do nay 1a mot ké tan cong chi ¢6 thé thi
mot mat khau duy nhit cho mét lan trao déi véi dbi tae, do dé hé
thdng c¢6 thé dam bio an toan cao dbi véi ca nhiing mat khau yéu. So
do nay duge mo ta trong ban Khuyén cdo X.1035 ctia ITU-T, sit dung

cho chuan két n6i mang gia dinh.

3.3. KERBEROS

Kerberos 1a mét hé thdng giao thiic xdc thyc an toan trén mang
mdy tinh truée tién duge phat trién tai Vién Cong nghé
Massachusett MIT (Massachusett Institute of Technology) vé sau
duge dung rong rai & My. Kerberos cho phép cac nit mang chiing
minh “cin cude” (identity) ctia minh véi cac dbi tde, thong qua mot
moi trudng giao dich khong tin cdy. Thoat dau Kerberos duge thiét
ké theo so do xdc thuc client-server (giita may khach - may chi) va
sau dé cung cap dich vu xdc thuc 1an nhau (mutual authentication),
Kerberos duge mic dinh st dung cong 88.
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Kerberos diing ma khoéa dbi xiing. Cac khoa dbi xing nay duge
may cht Kerberos trao cho tiing ngusi si dung da dang nhap hé¢
thdng. Mbi ngudi st dung duge phép tao mot mat khau xdce thuc gt
cho mdy chti Kerberos dé duge nhan va dimg khéa ma. PE thuc hién
duge, hé théng Kerberos doi héi cAu hinh mang rat phtc tap va kho
quan Iy: may cht ctia mbi website ding ky st dung déu phai ¢6 may
chti riéng duge cai dit Kerberos va mdy chii ctia hé¢ théng (bén thi
ba) sé phan phdi khéa ma cho médi website dong thai luu giit ching

lai dé kiém tra va dbi ching khi can thiét.

3.3.1. Vai nét lich st
MIT phat trién Kerberos nham bao vé cdc dich vu mang cung
cap béi du 4n c¢6 tén la Athena. Do vay giao thiic duge diat mot tén

soi theo than thoai Hy Lap la Kerberos (hay Cerberus), tén cfia con

ché ngao 3 dau tran giit cung dién ctia Diém vuong Hades.

Hinh 3.2: Diém vuong Hades i con ché ngao 3 dau Cerberus

Cac phién ban 1 - 3 chi duge luu hanh trong ndi b MIT. Steve

Miller va Clifford Neuman coéng b6 phién ban 4 vao cubi nhitng nim
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1980. Phién ban 5 do John Kohn va C. Neuman thiét ké, duge cong
b6 nam 1993 lay tén 1a RFC 1510 (sau d6 nang cap thanh RFC 4120
niam 2005) v6i ¥ dd khic phuc nhiing han ché vé bao mat ctia phién
ban 4.

Niam 2007 MIT thanh lap coéng ty Kerberos nham phat trién
thém cong cy bao mat nay véi sy bdo trg ctia cac cong ty thuong mai
hang dau trong CNTT nhu Sun Microsystems. Apple Inc., Google,
Microsoft... va mot sb trudng dai hoc nhu Vién Cong nghé Hoang gia
KTH (KTH-Royal Institute of Technology) va Dai hoc Stanford.

Thoat dau chinh phit Hoa Ky cAm xuit khiu Kerberos vi né st
dung thuat toan ma héa DES véi khéa 56 bit nén duge xép vao danh
sach “cong nghé hé trg qube phong”. Tai Vién Cong nghé Hoang gia
KTH, Thuy Dién, dua trén mét phién ban don gian e¢Bones do MIT
duge phép xuit khiu da phat trién mdot phién ban Kerberos bén
ngoai Hoa Ky tit trude khi Hoa Ky thay déi quy dinh vé xuét khau mat

ma nam 2000.

Windows 2000 va cdac hé diéu hanh Windows tiép sau déu st
dung Kerberos lam phuong thiic xdce thue mac dinh. Mot s6 phan bo
sung ctia Microsoft vao ho giao thiic Kerberos suite duge cung cip
trong phién ban RFC 3244 (dit va thay d6i mat khau) "Microsoft
Windows 2000 Kerberos Change Password and Set Password
Protocols". RFC 4757 caa Microsoft stt dung thuat toan ma héa RC4
cipher. Tuy nhién Microsoft chi st dung giao thiic Kerberos ma
khong stt dung phan mém duge phat trién ctia MIT.

Nhiéu hé di¢u hanh UNIX va tga UNIX bao $6m FreeBSD, Mac
OS X ctia hang Apple, Red Hat Enterprise Linux 4, Sun's Solaris, AIX
ctia IBM, OpenVMS ciia HP va nhi¢u hé didu hanh khéc cting tich
hgp phan mém xéc thue Kerberos cho ngudi dung hay cho cac dich

vu ctia ho. Tt nam 2005, nhom codng tac IETF Kerberos lién tuc cap
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nhat nhitng két qua mdi ctia ho. Nhiing két qua duge cap nhat gan
day la:
- Encryption and Checksum Specifications" (RFC 3961).

- Advanced Encryption Standard (AES) Encryption for
Kerberos 5 (RFC 3962).

- "The Kerberos Network Authentication Service (V5)"
( RFC 4120)

- "The Kerberos Version 5 Generic Security Service
Application Program Interface (GSS-API) Mechanism:
Version 2." (RFC 4121).

- M6i nhét gan day ngay 22 - 12 - 2010 - krb5-1.9 dudgce cong bd
3.3.2. Co s6' 1y thuyét

Co sd Iy thuyét cta Kerberos 1a giao thite dbi xiing Needham-
Schroeder. Giao thdc nay stt dung mdt bén thit ba duge tin nhiém,
chinh 12 mét trung tam phan phbi khéa KDC (Key Distribution Center)
s0m hai thanh phan tach biét nhau vé mit logic: Mot mdy chii xdc
thue AS (Authentication Server), va mot mdy chia cip tich-ké TGS
(Ticket Granting Server). Kerberos hoat dong dua trén cac “tich-ké”

duge stt dung dé xde thuc cin cude ctia ngudi dimg.

KDC luu gitt mot co sé dit liéu khéa bi mat, mbi thanh vién trén
mang (tde 124 mdi may chtt hay ngudi dung bt ky) duge chia sé mot
khéa ma chi ¢6 thanh vién dé va KDC ciig biét ma thdi: khéa bi mat
d6 ciing dung dé chiing minh cin cude ctia thanh vién. Khi hai thanh
vién can giao tiép, KDC sé sinh ra mdt khoa phién nham biao dam
tuong tac gitta hai thanh vién d6. Tinh an toan caa giao thic phu
thudc rat nhiéu dén viée cac thanh vién dam béao giao dich dong bo

trong mot thoi gian ngan thuong goi la tich-ké Kerberos.
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3.3.3. M6 ta minh hoa

Dau phién giao dich, thanh vién An duge xdc thuc tai mdy cha
xdc thue (AS) va nhan duge mot “thé tich-ké” c6 danh diu thoi gian.
Tiép d6 An lién lac véi may cha cip tich-ké (TGS) dung thé tich-ké
dé chiing minh cidn cude ctia minh va yéu cau cung cap dich vu. Néu
thAm dinh ding 1a An ¢6 quyén st dung dich vu da yéu cau thi TGS
lai gtti thém mot tich-ké khac cho An. Bay gio An tiép xiic véi may
chti cung cip dich vu, xuét trinh tich-ké méi dé ching minh ring

minh da duge cho phép st dung dich vu yéu cau.

May chi xac thyc (AS)
Yéu ciu xac thyc -
) A, B
) My khach TGT/TGS
c.D
TGT N
Xac thuee E, E

Tich-ké may khach
sang may chu

My chi cung cp dich vy (55)

Tich-ké may khach sang may chi

R
b

Xac thyro

H
Xac thyre thév gian

AS = May chu xac thwc;

SS = May chi cung cép dich vy;
TGS = May chii cap phat tich-ké;
TGT = Tich-ké cp tich-ké.

Hinh 3.3: So db giao dich thuong higng Kerberos
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Thanh vién duge xdc thue tit AS khi st dung mot mat khau (bi
mat chia sé dai han) va nhan duge mot TGT tit AS. Tiép dé khi thanh
vién mudn tiép xtic v6i SS nao thi ngudi dé phai dung tich-ké d6 dé
dé nghi TGS cip thém cho minh mdt TGT bd sung dé giao dich véi
SS ma khong 16 mat khau bi mat da chia sé gitta minh véi AS. SS can
ct vao TGT bd sung dé xdce thue khach hang dé cung cip dich vu.

Céc bude chi tiét duge mo ta nhu sau day:

Ddang nhap phia khdach:

1. Khach dimg mot tén st dung va mot mat khau (username &
password) trén may khach.

2. Khach thyc hién mot ham mot chiéu (thudng 1a mot ham bam)
ddi v6i mat khau: dly la khéa bi mat ctia khach /thanh vién.

Nhan dang khach:

1. Khach gii mot thong diép ro vé ID ctia ngudi stt dung cho AS
dé yéu cau dich vu (Cha §: Khong gai khéa bi mat va mat
khau cho AS). AS sinh mot khéa bi mat bang cach dimg ham
bam dbi v6i mat khau cia ngudi dung da luu 6 co sé di lidu
ctia minh (Active Directory trong may chit Windows)

2. AS kiém tra xem ngudi khach da cé trong co sé dit liéu chua.
Néu da c6, AS gii lai 2 thong di¢p cho khach:

+ Thoéng diép A: Khéa phién TGS cho khdch duge ma hoa bdi
khoa bi mat cta khach - ngusi dung.

+ Thong diép B: Tich-ké dé nhan tich-ké (ticket-to Get-Ticket)
(bao $6m cin cude - ID ctia khach, dia chi mang cta khach va
thoi han ¢6 hiéu luc cta tich-ké), duge ma héa bang khoa bi

mat caa TGS.
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3. Khi ngudi khach nhan duge 2 thong diép A va B, phai gidi ma
thong diép A bang khoéa bi mat sinh tit mat khau ma khach da
nhap. Néu mat khau khach nhap khong diang v6i mat khau da
luu trong co sé dit liéu caa AS thi khéa bi mat sé khac di, do
d6 khong gidi ma duge thong diép. Néu dung, khach gidi ma
duge thong diép A va nhan duge khéoa phién TGS cho khdch.
Khéa phién nay sé duge dimg cho viée lién lac vé sau v6i TGS
(Chi ¥: Khach khong thé giai ma thong diép B vi thong diép
nay ma héa bang khéa bi mat ctia TGS). Pén lic d6, ngudi
khach da c6 da thong tin dé dudge xdce thuc béi TGS.

Dich vu cap phép:

1. Khi yéu cau dich vy, khach gt 2 thong di¢p sau day dén TGS: C

- Thong diép C: Gom TGT nhan duge trong théng diép B va ID
ctia dich vu minh yéu cau.

- Thong diép D: Thong di¢p xdc thuc (Authenticator) (s6m ID
ctia khach va diu xdc nhan thdi han hiéu lyc), ma héa bang
khéa phién TGS cho khdch.

2. Khi TGS nhan duge 2 thong di¢p C va D, sé tach thong di¢p B
ti trong C ra va dung khoéa bi mat ctia TGS d€ giai ma va thu
duge khoéa phién TGS cho khach. Dung khoéa phién dé TGS
giai ma thong diép xac thuc D va gtii cho khach 2 thong diép
sau day:

- Thong di¢p E: Tich-ké mdy khdch sang mdy chii gom ID ctia
khach, dia chi mang caa khach, thoi han hiéu lyc va khoa phién
Mdy khdach/Mdy chit) déu duge ma hoéa bdi khoéa bi mat ctia
mady chti cung cép dich vu khoa.

- Thong di¢ép F: Khoa phién mday khdach/may chu (client/server)
duge ma héa béi khoa phién TGS cho may khach.
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Yéu céau dich vu cua khdach hang:

1. Khi nhan duge thong diép E va F tit TGS, khach hang c¢6 da
thoéng tin dé duge xac thuc tai SS. Khach két ndi véi SS dé
gui 2 thong di¢p sau:

- Thong diép E caa bude trude day (tich-ké mdy khdch dén mdy

chit, ma héa bang khéa bi mat cfia SS)

- Thong diép G, mot thong diép xdce thuc khde, gom ID chia
khach va thoi han hiéu lue duge ma héa bang khéa phién mdy
khdach/may chai.

2. SS giai ma tich-ké nhan duge bang khéa bi mat ctia ban than
dé nhan duge khéa phién mdy khdch/mdy chi. St dung khoéa
phién do6, SS gidi ma thong diép xac thuc va g lai thong diép
H (cing dung khéa phién mdy khdch/mdy chit dé ma héa),
nham khang dinh la SS da x4c thuc duge khach va sin sang
phuc vu (thoi han hi¢u lye duge cong thém 1).

3. Khach giai ma H bang khéa phién mdy khdch/mdy chi va
kiém tra xem thoi han hi¢u lyc da cap nhat dang chua. Néu
ding roi thi ¢6 thé bat dau thue hién dich vu minh yéu cau.

4. SS cung cip dich vu duge yéu cau cho khach (thanh todn,

chuyén khoan, giao dich khéc,v.v.)
3.3.5. Mot s6 nhuge diém
Kerberos ¢6 mot sb nhuge diém chinh sau day:

- Hé théng yéu cau phai ¢6 mot may cha trung tam hoat dong
lién tuc, néu may chii Kerberos bi ngiing thi toan h¢ thdéng
khong con truy eap duge. Mudn tranh dude didu nay ta 6 thé

stt dung dong thoi nhiéu may chit dong dang.
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- Giao thiic Kerberos yéu cau thoi gian dong bd rat chinh xéc vi
cac tich-ké dung trong vi¢c xac thuc ¢6 mdot thoi han hi¢u luc
rat ngin. Néu dong ho ctia cdc thanh vién tham gia mang cé
sai léch dang ké véi dong hd ctia may cha Kerberos thi viée
xdc thue khong thuc hién duge do d6 dich vu ciing khong thé
hoat dong.

- Giao thtic quan tri khéng duge tiéu chudn hoéa gita cdc ciu
tric mang stt dung khac nhau.

- Do moi viée xdc thyc déu tap trung vao mot KDC trung tam
nén néu thiét bi trung tam do6 bi xAm nhap thi tit ca cdc thanh

vién st dung déu chiu anh hudng.
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MA HOA KHOA CONG KHAI

Nhu da néi & chuong 2, cdc thuat toan ma hoa khéa doi xing c6
mot nhuge diém cin ban 1a hai ngudi mubn trao d6i thoéng tin bi
mat can phai trao dé6i khéa bi mat trude d6. Khéa bi mat nay can
phai duge trao ddi theo mot cach thice an toan, khong phai bang cac
phuong thiic thuong dimg dé lién lac trong moi truong mé vi dé bi
16. Pidu nay khé thuyc hién va néi chung 1a khong thé dam bao bi
mat, nhit 1a trong trudng hgp mubn trao déi thong tin véi nhidu dbi
tac thi thuce té 1a khong thuce hién duge.

Vi vy ma héa khoéa cong khai (hay khéa bat dbi xiing) duge dua
ra nhu 12 mot giai phap thay thé. Thuc ra ma bat d6i xiing khong
thay thé hoan toan ma déi xiing ma ngudi ta st dung dong thoi ca

hai loai dé b6 sung, hd trg cho nhau.

4.1. VAI NET LICH SU

Nim 1874, William Stanley Jevons xudt ban mot cubén sich mo
td mdi quan hé gitia cdc ham mot chic¢u (one way function) véi mat
ma hoe, dong thoi di sdu vao bai toan phan tich ra thita sb nguyén td
(stt dung trong thuat toan RSA). Thang 7 nam 1996, mot nha nghién

cttuda binh luan vé cuon sich trén nhu sau:
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“Trong cudn The Principles of Science: A Treatise on Logic and
Scientific Method dugc xudt ban nam 1890, William S. Jevons
da phdt hién nhiéu phép todn rat dé thuc hién theo mét chiéu
nhung rat khé theo chiéu nguge lai, diéu dé ching t6 nhiéu
thudt todn ma héa thue hién rde dé dang trong khi gici ma thi
rat khé khan. Chdng han tdc gid néu ra bai todn: ta c6 thé
nhan dé tim tich sb cua cde s6 nguyén t6 nhung nguoge lai,
mudn phan tich mot s6 tw nhién khd lén ra cde thita s6 nguyén

t6 thi la diéu khomg dé dang (thudt todn Euclide).

Day chinh Il nguyén tdc co ban ctia thudt todn médt mé héa
khéa cong khai RSA (twy rang tdc gic khong phdi la nguoi

phdt minh ra mdat ma héa khéa comg khai)”

Thuat todn mat ma hoéa khoéa céng khai duge thiét ké lan dau
tién bsi James H. Ellis, Clifford Cocks, va Malcolm Williamson tai
Anh vao dau thap ky 70 ctia thé ky trude. Thuat toan d6 sau nay dude
phat trién va biét dén duéi tén thuat toan Diffie-Hellman, va 1a mot
truong hgp dac biét cia RSA. Tuy nhién nhiing thong tin nay chi

duge tiét 16 ra vao nam 1997.

Nam 1976, Whitfield Diffie va Martin Hellman cong bé mot hé
théng mat ma héa khéa bat dbi xing trong dé néu ra phuong phap
trao d6i khoa cong khai. Céng trinh nay chiu sy anh hudéng tit cac
cong bd trude d6 cta Ralph Merkle vé phan phdi khoéa cong khai.
Trao d6i khoéa Diffie-Hellman 1a phuong phap dau tién cé thé ap
dung trong thuc té dé phan phdi khéa bi mat trong moi trudng mé,
thong qua cac kénh thong tin khong an toan. Ky thuat théa thuan
khéa ctia Merkle ¢6 tén 1a hé¢ théng cau dé Merkle.

Thuat toan ma héa khoéa cong khai ¢ co sé hoan chinh dau tién
cing duge Ron Rivest, Adi Shamir va Leonard Adleman khéi xudng
vao nam 1977 tai Hoc vién Ky thuat Massachusett MIT (Massachusett
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Institute of Technology). Cong trinh nay dude céng bd vao nam 1978
va thuit todn duge dit tén la thuat todn RSA - theo 3 chit cdi diu
ctia cac dong tdc gid. RSA sit dung phép toan liy thita theo modulo
(v6i modulo duge tinh bang tich sb ctia 2 s6 nguyén tb 16n) dé ma
héa va giai ma cing nhu tao chit ky sb. P an toan caa thuat todn
duge dam béo vi khong ton tai ky thuat hiéu qua dé phan tich mot sb

rat 16n thanh thita sd nguyén td.

Ké tit thap ky 1970, da ¢6 rat nhi¢u thuat toan ma héa, tao chir
ky sb6, thoa thuan khoa... duge phat trién. Cdc thuat toan nhu
ElGamal do Netscape phat trién hay thuat toan ma héa dbi xing
DSA do NSA va NIST chu tri ciing dya trén cac bai toan 1d6garit roi
rac tuong tuy nhu RSA. Vao gita thap ky 1980, Neal Koblitz bt diu
cho mot dong thuit toan mdGi: mat ma dudng cong elliptic va ciing
tao ra nhiéu thuat toin ma bat dbi xing. Mic dit co s6 toan hoc ctia
dong thuat toan nay phdc tap hon nhung lai gigp lam giam khoi
lugng tinh toan dac bi¢t khi khéa ¢6 do dai 16n.

4.2. MA HOA KHOA CONG KHAI

Ma hoa khoa cong khai 1a mot dang ma héa cho phép ngudsi s
dung trao déi cac thong tin mat ma khong can phai trao déi cde khoa
bi mat trude d6. Diéu nay duge thue hién bang cach st dung mot cap
khéa ¢6 quan hé toan hoc véi nhau la khéa cong khai (Public key)

va khoa riéng (Private key) hay khéa bi mdt (secret key).

4.2.1. Khai niém chung

Thuat ngii ma héa bat dbi xing thudng dude dimg dong nghia
v6i ma hoa khéa comg khai mac du hai khai niém khong hoan toan
tuong duong. C6 nhiing thuat toan ma bat déi xing khong cé tinh
chit khoa cong khai va bi mat nhu dé cap & trén ma ca hai khoa

(cho viéc ma héa va gidi ma) déu can phai gitt bi mat.
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Trong mat ma khoéa cong khai, khoa riéng can phai dude giit bi
mat trong khi khéa cong khai duge phé bién cong khai. Trong 2
khéa, mot ding dé ma hoa va khoa con lai dung dé giai ma.

Diéu quan trong d6i véi hé théng 1a khong thé (hodc rit kho)

tim ra khéa bi mat néu chi biét khéa cong khai.

Hé théng mat ma héa khoa cong khai ¢6 thé sit dung véi cac

muc dich:
- Ma héa: gitt bi mat thong tin va chi ¢6 ngudi ¢6 khoa bi mat
mdi giai ma duge.
- Tao chit ky s6: cho phép kiém tra mot vin ban xem né ¢6 phai
da dudgce tao v6i mot khoa bi mat nao d6 hay khong.

- Théa thuGn khéa: cho phép thiét 1ap khéa dé trao d6i thong tin

mat gitta hai bén.

Thoéng thuong, cac ky thuat mat ma héa khéa cong khai doi héi
khéi lugng tinh to4an nhiéu hon cdc ki thuat ma hoa khoa dbi xiing
nhung do nhiing vu diém ndi bat nén ching duge st dung nhidu.

Thuat toin ma hoéa bt dbi xting st dung hai khoéa: khoa cong
khai (hay khoa cong cong) va khoa bi mat (hay khoa riéng). Mbi
khéa 1a nhiing sb ¢b dinh st dung trong qua trinh ma héa va giai ma.
Khoéa cong khai duge céng bd rong rai cho moi ngudi va duge dung
dé ma héa. Nhiing thong tin duge ma hoéa bing khéa cong khai chi
¢6 thé duge gidi ma bang khéa bi mat tuong Gng. N6i cach khac, moi
ngudi biét khéa cong khai déu c6 thé ma héa nhung chi c6 ngudi

biét khoa riéng (bi mat) méi c6 thé giai ma duge.

Ta ¢6 thé md phong truc quan mdt hé ma héa khéa cong khai
nhu sau: Binh muén gt cho An mét théng tin mat ma Binh mubn
cho chi duy nhit An ¢6 thé doc duge. Dé lam duge didu nay, An gt
cho Binh mét chiée hop kin ¢6 6 khoa da mé sin va gii lai chia
khéa. Binh nhan chiée hop, cho vao dé6 mdt 14 thu viét binh thudng
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va bam khoéa lai (loai khoa thong thudng chi bAm la khoa, sau khi
sap chét 1a khoa lai ngay ca Binh ciing khong thé mé lai duge, khong
doc lai hay stia thong tin trong thu duge niia). Sau d6 Binh gt chiée
hop cho An qua buu dién thong thuong hoac nho ngusi nao dé6 mang
ho. Nhan vién buu dién hay ngudi mang hd dit mudn ciing khong thé
mé hop dé xem thu. Chi khi chiée hop dén tay An, An c6 chia khoa
riéng mdGi mé duge hop va doc duge thong tin trong thu. Trong vi du
nay, chiée hop véi 6 khéa mé An giti cho Binh dong vai tro khéa cong
khai, chiéc chia khéa riéng ctia An chinh 1a khéa bi mat.

4.2.2. So do tao va chuyén giao khoa cong khai
Céc hé théng ma hoa khéa cong khai thong thuong duge thuc
hién v6i 3 bude ¢o ban. Bude thd nhit 1a cong doan sinh khoéa, mot
cip khoa public key va private key c6 quan hé vé toan hoc duge tao
ra dua vao cdc bai toan ctta 1at mot chiéu. Bude hai 1a bude ma hoa
stt dung khoa cong khai (public key), khéa nay ¢é thé duge chuyén
giao trén moi truong md. Qua trinh gidi ma la bude cubi cliing st
dung khoa riéng bi mat (private key).
Cac bude thyce hién nhu sau:
- A chon mot sb6 ngdu nhién 16n dé sinh cdp khoa, khoa cong
khai E va khoa bi mat riéng D.
- A gtii E-khoa cong khai (public key) cho B, gitt D-khéa riéng
(private key) cho minh.
- Dung khéa comg khai dé ma héa, nhung dung khéa bi mat dé
gidi ma.
- B nhan duge khéa cong khai E. B ¢6 théng diép gbc P, dung E
ma héa E(P) = C, C la thong di¢p ma héa grii cho A.
- A nhan duge C, dung D giai ma D(C) = P: duge lai thong
di¢p gbe.
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264 ngdu Tao khoa
nhién ln

Atao 2
khéa E, D

Gilr khda cing khai E cho B Gilr khoa rigng D cho minh
B nhan A gilp
khéa E khoa D

Hinh 4.1: Chuyén giao khéa cong khai
+ Chi riéng ¢6 A (c6 D) mdéi gidi ma duge
+ Ai ¢6 E déu ma hoa duge

+ D dung dé giai E, nhung néu chi biét E thi hau nhu chic chan
la khomg thé tim dugce D.

4.2.3. Phong bi s6 dang don gian

Ma dbi xting ¢6 nhiéu vu diém nhat 1a téc do 1ap ma va giai ma
nhanh chéng. Thé nhung né lai ¢6 nhuge diém cidn ban 1a su khong
an toan khi chuyén giao khoéa trong moi truong khong tin ciy. Nguge
lai, ma bat d6i xting dam bao duge an toan trong viée chuyén giao

khéa ma nhung lai ¢6 nhuge diém 1a tée do 1ap ma, giai ma rat cham.

Phong bi s6 (Digital envelope) 1a mot bién phap két hgp ciaa hai
loai ma dbi xting va bat dbi xing dé chuyén giao thong di¢p an toan
va tin cdy. Trong truong hgp giao dich 2 dbi tiac c¢6 thé ding so do
trao d6i khéa cong khai néi trén 1lam méot phong bi sé dé chuyén giao
khoéa ma déi xing cho dbi tdc ctia minh trong mdi trudng giao dich
khong tin cdy (chang han trong diéu kién khong thé c6 “mit dbi
mat”) nhu la dang sau day.

So d6 chuyén giao khéa bi mat bang phong bi sd dang don gian:
Buéc 1: Tao phong bi s6

- A tao khoéa cong khai E, gtii cho B, gitt khéa riéng D,
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- B tao khéa riéng D, (ctia B) giti cho minh, tao khéa cong khai
E, (ctaa B), dung E; (nhan tit A) ma hoa: E,(E,) = E’, gii E’,
cho A.

- Chi ¢6 A s6 hitu khéa riéng D, nén giai ma duge: E,(E’,) = E,. Tu
d6 chi c6 A va B cting sé hitu khéa comg khai E, (do B tao)

Bude 2: Chuyén giao khéa déi xing
- A tao khoéa dbi xtng K dung E, ma hoa: E,(K) = K’ gtii cho B
- B diing D, giai ma: Do(K) = K

- Chi ¢6 A va B cimng biét khoa K, tit d6 giao dich bang khoa dbi
xtng K.

Dé tang tinh an toan, A hodc B thudng xuyén c6 thé thay ddi
khéa dbi xting va dung phong bi sb da tao dé chuyén giao cdc khoa

dbi xting méi cho nhau.

Tuy nhién can chi ¥ riang phong bi sb don gian loai nay néu sii
dung lau thi ¢6 nhi¢u nguy co bi “tin céng cta ngudi ding giita”
(man-in-the-middle attack) cho nén théng thuong khi da trao déi
xong mot phong bi s6 don gian hai dbi tac phai tién hanh “xdc thuc”

lai bang mot phuong phap bé sung nao do.

4.2.4. Van dé phan phdi khoéa cong khai

Cing gidng nhu cdc thuat toan ma héa khac, cach thic phan
phdi khoéa cong khai 1a mot trong nhiing yéu té quyét dinh dbi véi do
an toan cta ma bat dbi xing. Qua trinh phan phdi khéa can chéng
lai duge tin cong ctia ngudi ding gitia.

Gia stt ngudi thi ba Cong c6 thé gii cho Binh mot khoéa bét ky
va khién Binh tin rang dé 1a khoéa (cong khai) ctia An. Nhu vay dong
thoi Cong c6 kha niang doc duge thong tin trao doi gitia Binh va An.

Mubn vy, Cong s¢ sti cho Binh khéa céng khai ctia chinh minh
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(va 1am cho Binh nghi rang dé 1a khéa cta An). Sau d6, Cong doc tit
ca van ban ma hoéa do Binh g, gidi ma vGi khoa bi mat ctia minh,
gitt lai mot ban copy dong thoi ma héa bang khoa cong khai ctia An
va gtii cho An. Vé nguyén tic, ca Binh va An déu khong phat hién ra
su can thiép cfia ngudi thit ba. Cac phuong phap chdéng lai dang tin
cong nay dua trén cdc chiing thuc s6 (digital certificate) hodc cac
thanh phan ctia ha tang khoa cong khai PKI (Public Key Infrastructure
- xem chuong 5).

4.3. THUAT TOAN RSA

Thuat toan nay duge Rivest, Shamir va Adleman mo6 ta lan dau
tién nam 1977 tai truong Dai hoc MIT.

Gia st An va Binh can trao d6i thong tin bi mat thong qua mot
kénh khéng an toan (vi du nhu qua Internet). V6i thuat toan RSA,
An dau tién can tao ra cho minh mét cip khéa $6m khoa cong khai
E va khéa bi mat D theo cac buée sau:

4.3.1. M6 ta thuit toan

1. Chon 2 s6 nguyén t6 kha 16n (>1024bit) Pva Q, P = Q

2. Lay tich s6: N = PQ, N dudce goi 1a modulo ma hoa.

3. Chon s6 E sao cho: 1< E < PQ, E va (P-1)(Q-1) nguyén tb
cting nhau (vay E phai chon 1a mot s 18). E duge goi 1a sb
mi ma hoéa.

4. Tinh sb D sao cho tich s DE = 1[mod(P-1)(Q-1)] ¢6 nghia la
tich s6 DE chia cho tich s (P-1)(Q-1) ¢6 sb du 1a 1, hay la
DE-1 chia hét cho (P-1)(Q-1). Ta diing phuong phap thit dan
cdc s6 nguyén X sao cho ¢é duge: D = [X(P-1)(Q-1) +1]/E

12 s6 nguyén. D dude goi 1a sb mar giai ma.
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Khéa cong khai An giii cho Binh (qua dudng thong tin bat ky) 1a
ciip s6 [N.E]

Khoa bi mat An giit cho riéng minh la cip s6 [N,D]

Ma hoa

- Binh nhan duge khéa cong khai caa An giii. Binh ¢6 thong diép
sbe (plaintext) T (thong diép da duge sb hoa, T thue ra 1a mot con sb
dang nhi phan dugc d6i thanh sb thap phan nao d6) can giii cho An.

- Binh ma héa bang phép toan: ™ mod N = C; T = plaintext,

C = ciphertext. Phép toan “lay thita theo modulo” ¢6 nghia 1a ldy T
lay thica E r6i chia cho N va lay sé du.

- Binh gtii théong diép ma hoéa C cho An.

Giai ma

- An nhan duge C.

- An gidi ma bang phép toan: a° mod N = T.

- Nhu vay la & day ta can phai chitng minh dugc rang:
(1" mod N)” mod N = T

Di¢u nay da duge chiing minh bing cich ting dung Dinh Iy
Trung Hoa vé s6 du (The Chinese Remainders Theorem) mot thanh
tuu rat cao vé sb6 hoc, trong toan hoc C6 Trung Hoa thudng goi la
Bai toan Han Tin diém binh (Han Tin 12 mdt vi tuéng nha Tién Han,
vao khoang thé ky thi II trude cong nguyén, xem phu luc II). Thuc
chit viée tim khoa riéng D chinh la tim mot phép todn nguge trong
vanh modulo N cua E.

Mot s6 heu y:

- Céc s6 nguyén t6 thuong duge chon bang phuong phap thi

ngAu nhién.
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- Cac bude 3 va 4 ¢6 thé dude thuc hién bing giai thuat Euclid
md rong.

Mot dang khdac ctia Rhéa bi mdit:

- P va Q, hai s6 nguyén t6 chon ban dau,

- D mod (P-1) va D mod (Q-1) (thuong duge ky hiéu la DmP1
va DmQ1),

- (1/Q) mod P (thuong duge goi la iQmP)

Dang nay cho phép thuc hién giai ma va lap ma nhanh hon véi
viée stt dung dinh 1y 86 du Trung Hoa (Chinese Remainder Theorem)
dang CRT.

O dang nay, tit ca thanh phan cta khoa bi mat phai duge gii
bi mat. An gii khéa cong khai cho Binh va giti bi mat khoéa riéng

cta minh.

O day, P va Q giit vai tro rAt quan trong. Chang 1a cde nhan tb
ctia N va hd trg cho kha ning tinh D khi biét E.

Néu khong st dung dang sau ctia khéa bi mat (dang CRT) thi P
va Q s¢ duge x6a ngay sau khi thuc hién xong qua trinh tao khoéa, chi
gitt 1ai N, E, D.

Vi du: O day chi dé minh hoa phuong phdp nén ta chon p, q kha

bé cho dé tinh toan.
Chon 2 s nguyén td: p = 61 = (111101),; q = 53 = (11011),
(htly ngay p va q sau khi tao khéa),
n = p*q = 3233 - modulo
¢ = 17 - s6 mit ma hoa (cong bd cong khai)
Khoa cong khai A gii di cho B: (3233, 17)
d = 2753 - s6 mi1 gidi ma (A giii riéng)
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Thong diép gde (sb hoa thanh sb dang nhi phan rdi déi ra sb
thap phan): 123

B ding khoa cong khai (n,e) ma hoa: 123'7 mod 3233 = 855

Thoéng diép ma hoa duge gui di: 855

A ding khoéa riéng (n,d) gidi ma: 855° > mod 3233 = 123
4.3.2. Uu va nhuge diém ctia ma RSA

Thuat toan RSA thuc hién mot day phép tinh lay thita modulo
kha 16n.

D¢ phite tap tinh todan

Khoa c¢éong khai = O(k2) bude tinh toan, Khoa riéng = O(k3),
Téng quat ma RSA ¢6 do phiic tap tinh todn 1a O(k4) — k la sb bit
ctia modulo. Vi vdy ma RSA ¢6 nhuge diém dau tién la tde do 1ap ma

va giai ma rat cham.

Tuy nhién ma RSA ¢6 dé bio mat cao: hau nhu khong c¢é thuat
toan giai tong quat ma phai do thi dan (tdn coéng bao lic). Néu chon
P, Q 16n thi két qua tit chd biét sé mi 1ap ma E, tim ngudge lai sé mi
sidi ma D rat phic tap hau nhu khong lam dugde trong thdi gian
thyc. Chang han ta tao mot khéa ma dé ma héa théng tin cho cac
thé tin dung chi cho phép st dung trong 2 nim. Néu kha ning bi
pha khoa la trong thoi gian 1000 nam hay lau hon ntta thi trong thuc

té ¢6 thé xem 12 an toan.

Mot nhuge diém 16n khac ctia ma RSA 1a nguy co v& “tinh tin
cay”. Khi B dung khéa cong khai nhan tit A dé gt tin, chde chin chi
A doc duge: tin cdy phia ngudi gii tin. Khi A nhén tin, chua chdce do
B giti (vi khéa cong khai ¢6 thé 16 va ngudi thi ba biét khéa cong
khai, ¢6 thé ding dé ma héa nhiing thong diép gia giii cho A): khong

tin cay phia ngudi nhan tin.
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Dé khic phuc diéu d6, phai ¢6 phuong phap “phan phdi khéa
cong khai” mot cach tin cdy hon. Trong trudng hgp chi c6 2 dbi tac
trao d6i v6i nhau, ngudi ta c¢6 thé ding so dd trao d6i khéa cong

khai dé dam bao an toan va tin cdy cho ca hai phia gti va nhan tin.
So dé trao déi khéa cong khai

- A tao mot cap khoéa, khoa cong khai (cua A) la E; cho B va
khoa riéng D, giti cho minh.

- B tao khoa riéng D,, khoa cong khai E, (cua B).
- Dung E, nhan duge cia A dé ma héa E,: E,(E,) = E’,, B gii £,

cho A va giti D, cho riéng minh.

- A nhan duge E’,, gidi ma bang D1 (Chi minh A ¢6 D,): Chi c6 A
doc dugce E,. Khi dé chi c6 2 dbi tac A va B ciing s6 hitu khoa
cong khai E,.

- A ¢6 thong diép gbe P, dung E, (ctia B ma hoéa thong diép:
E,(P) = C, gtii thong diép ma héa (bang khoa cong khai ciia
B) cho B chdc chén chi ¢6 B doc duge.

- B: nhan chdc chdn do A giti, doc: D,(C) = P.

St dung so do trao déi khéa cong khai, ching ta tao duge su tin
cay ca cho hai phia ngudi gt tin va ngudsi nhan tin. Nhung mat khac
do phiec tap tinh ton ting lén va tbe do 1ap ma, giai ma cang cham!

Muigc do an toan

Vé khia canh an toan, cdc thuit toan mat ma héa khéa bt dbi
xttng ciing khong khac nhié¢u v6i cdc thuit toan ma hoéa khéa dbi
xting. C6 nhiing thuat toan duge dung rong rai, ¢6 thuat toan chu
yéu trén Iy thuyét; c6 thuat toan vin con duge xem la an toan, c6
thuat toan da bi pha v8. Cing can luu y 1a nhitng thuat toan dugc
dung rong rai khong phai lic nao ciing dim bdo an toan. Mot sb
thuat toan c6 nhitng chiing minh vé do an toan véi nhiing tiéu chuin
khac nhau. Nhiéu chiing minh gin viéc pha vé thuat toan v6i nhiing
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bai toan ndi tiéng vin dude cho 1a khong 6 10i giai trong thoi gian
da thde. Nhin chung, chua ¢6 thuat toan nao duge chiing minh la an
toan tuyét dbi. Vi viy, ciing gidbng nhu tit ca cdc thudt todn mat ma
n6i chung, cac thuat toin ma héa khéa cong khai can phai duge st

dung mot cach than trong.

4.4. MOT SO HE MAT MA KHOA CONG KHAI KHAC

Trong muc nay ta sé xem xét mot sO hé mat ma khoa cong

khai khac.

Chang han nhu ngudi ta cing st dung so do Diffie-Hellman
(Chuong 3) nhu la mét thuat toan tao khéa cong khai. Gia st An va
Binh da théng nhat v6i nhau chon mdt nhém cyclic hitu han G,
mot phan tit sinh g thude G, va p 1a mot sb nguyén td cong khai. An
liy mot sb nguyén bi mat cho riéng minh 1a a. Khéa coéng khai ciia
An gti cho Binh chinh la (g*, g, p).

Dé giii thong di¢p ctia minh dén An, Binh chon mét sb ngiu
nhién b, v gtii g” (khong ma héa) cho An ctung vé6i thong diép duoe
ma hoéa béi khoa dbi xing (g9)°. Chi ¢6 An sé hitu a méi ¢6 thé giai
ma thong diép. Mot khoa cong khai dude chia sé trude ciing ¢ thé

ngan ngiia cdc tin coéng ctia ngudi diing gita.

Tuy nhién trong thuc té thi ngay nay ngudi ta khong st dung
khoéa cong khai theo so do Diffie-Hellman vi thuat toan ma héa khoéa
cong khai RSA 1a thuat toan duge st dung qua phd bién véi cdc uu
diém ctia n6 va nhat 1a RSA da thanh 1ap duge mot e quan chiing
thuc dién tit hién nay dang hoat dong rong khip chinh la VeriSign.

H¢ mat ma Elgamal dya trén bai toan logarit roi rac ciing la mot
thuat toan duge diung kha phd bién trong nhidu tha tuc mat ma. O
cdc phan sau sé xem xét thém dén mot hé mat ma khéa cong khai ra
doi s6m nhét 1a hé mat ma xép ba 16 Merkle-Hellman va diém qua so
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luge mot s6 hé mat ma khéa cong khai khac bao gom cac hé théng

loai Elgamal dua trén cac truong hitu han va cac duong cong elliptic.

4.4.1. H¢ mat ma ElGamal

Hé mat ma ElGamal 1a mot thuat toan tuong ty nhu hé théng
Diffie-Hellman trinh bay 6 muc sau, duge xdy dung trén bai toan

logarit roi rac.

Dii rang tdc gia cfia hé mat ma nay (Taher Elgamal) khong diang
ky xin cap ban quyén cho siang tao cfia minh nhung nhiing ngudi sé
hitu ban quyén ctia hé mat ma Diffie-Hellman vi 1¥ do nao d6 van xem
hé¢ nay cing thude pham vi biao vé cfia gidy phép bian quyén cta
minh. Ciang khong ai ro Iy do thyc sy cua viée dang ky tén thuat
toan 1a ElGamal (chit G viét hoa) trong khi ho ctia tac gia la Elgamal
(chii ¢ khong viét hoa).

C6 thé thiy ngay nhuge diém r6 rang cia hé ElGamal 1a thong
diép sau khi ma hoéa c6 kich thude rat 16n, xip xi gip hai lan thong
diép gbe! Chinh vi vay hé mat ma nay thuong khong dung dé ma hoéa
cdc khbi dit liéu thong tin 16n ma chi yéu diing cho cac thong diép
ngan ching han nhu dé tao cac khéa chung.

Tao khoa cong khai EIGamal

Cang nhu trong trudng hgp ctia ma Diffie-Hellman, hai dbi tac
An va Binh ¢6 chung (cong khai) mot sb nguyén td p va mot sb sinh
¢ (senerator). An chon mét sé ngiu nhién a va tinh A = g* Binh
cting chon mot sb ngau nhién b va tinh B = gb. Khoéa cong khai cua
An la A va khoa riéng la a; tuong tu nhu vay, khéa cong khai cta
Binh la B con khoa riéng 1a b.

Ma hoa va giai ma thong diép
Néu Binh mubn giii mot théong diép m cho An, Binh sé chon

ngau nhién mot s6 k bé hon p rdi tinh:
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¢, = g mod p; ¢, = A* * m mod p tiép dé giii ¢; va ¢, cho An.
An sti dung ¢, va ¢, dé tai hién thoéng diép bang cach tinh:
¢,* * ¢, mod p = m béi vi rang:
¢**e,modp = (89 A *m=g*""*A"*m
= ()" * A" " m=A"*A"*"m=1*"m=m

4.4.2. H¢ mat ma “xép ba 16” Merkle-Hellman

Mat ma xép ba 16 Merkle-Hellman 14 mét trong nhiing hé mat
ma khoéa cong khai ra doi sém nhit, do Ralph Merkle va Martin
Hellman phat minh vao nim 1978. V& mat ¥ tudng hé mat ma nay
duge xay dung don gian hon nhi¢u so v6i hé RSA nhung né da nhanh
chéng bi d6 vo.

Mo ta

Merkle-Hellman 1a mot hé mat ma bat doi xting, ¢6 nghia la khi
siao dich can c¢6 hai khéa: mot khoa cong khai va mot khoa riéng.
Hon niia, ciing gi6bng nhu RSA, hai khéa d6 déu 1a mot chiéu véi
nghia 12 khéa cong khai chi diing dé ma héa con khéa riéng chi ding
dé giai ma. Ciing vi vay n6 khong thé st dung dé nhan dang qua viée

ky tén bang mat ma.

V& mait toan hoe, hé Merkle-Hellman dua trén bai toan tong tap
hgp con subset sum problem (mdt truong hgp riéng trong bai toan
“cai ba 16” (knapsack) quen thudc trong Toan roi rac). Bai toan co
thé phat biéu nhu sau: Cho mot tap hgp cde con s6 A va mot con sb
b, hay tim mét tap hgp con cia A cong lai bang b. Trong trudng hop
téng quat, bai toan d6 dudge biét 1a ¢6 tinh NP- da (NP complete)
(kho gici bde NP). Tuy nhién trong truong hop riéng khi tap hgp cac
con sd (dude goi 1a cai ba 16) 1a “siéu ting” (superincreasing) véi
nghia la ¢6 thé sap xép thanh mot day dé cho mdi phan tit ctia tap
hop déu 16n hon téng cdc phan ti di trude né, thi bai toan cé thé
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sidi duge “dé dang” trong thoi gian da thiic bang mdt thuat toan
“tham lam” don gian.

Tao khoa

Trong hé mat ma Merkle-Hellman, cac khoa la cac “ba 16”. Khoa
cong khai 1a mot “ba 16 day” con khéa riéng 1a mot “ba 16 voi”
(hard and casy knapsacks) két hop véi hai sé phan tii ciia phép cong,
mot s6 nhan va mot modulo, cdce sb nay duge ding dé bién déi cédc ba
16 siéu ting thanh ba 16 day. Nhiing con sb d6 cang duge ding dé
bién ddi téng ctia cdc tap con ctia ba 16 day thanh téng cac tip con
cta ba 16 voi, tinh toan thuc hién duge trong thoi gian da thiec.

Ma hoa

Dé ma hoa mot thong diép, mot tap con ca ba 16 day duge chon
ra biang cach so sanh né véi mot tap hop cde bit (plaintext) ¢6 d6 dai
bang do dai chia khéa va lam cho méi thanh phan ting véi sb 1 trong
plaintext mot phan ti trong tip con ma bé qua nhiing thanh phan
ting véi s6 0 trong plaintext. Cdc phan ti ctia tap con d6 cong lai véi
nhau, téng sb thu duge cho ta ciphertext.

Giai ma

Viée giai ma thuc hién duge béi vi s6 nhan va modulo da ding
dé bién ddi ba 16 voi siéu ting thanh khéa cong khai, ciing ¢6 thé
dung dé bién déi con s6 dai dién cho ciphertext thanh t6ng cic phan
tl tuong dng chia bald si¢u tang. Nhu vay, dung mot thuat toan tham
lam don gian, bald voi gidi ra duge bang cich dung O(n) phép toan

s6 hoc dé giai ma.
Phuong phap toan hoc
Tao khoa
Pé ma hoa mot thong diép n bit, ta chon mot day siéu ting:

W= (W, Wy, ..., W,)



Chuong 4: Ma héa khéa céng khai 83

ctia n s6 tu nhién khac 0. Lay ngAu nhién mot s6 nguyén ¢, sao cho:

n
0>,
i=1

Va mot s6 nguyén ngau nhién r, sao cho USCLN(r,q) = 1 (r va q
nguyén td cing nhau). ¢ duge chon nhu vidy dé bao dam cho
ciphertext 1a duy nhat. Néu chon ¢ bé hon thi ¢6 thé ¢6 nhiéu hon
mot plaintext duge ma hoéa ra cting mot ciphertext. r phai nguyén td
cting nhau véi ¢ néu khong sé khong ton tai sd nghich ddo mod ¢
ctia n6. Su ton tai ctia s6 nghich ddo 1a can thiét cho qua trinh giai
ma thuc hién duge.

Bay gio ta tinh day:
B= (BB s B
trong do:
B; = rw, mod gq.
Khoa cong khai chinh la B, con khoa riéng la: (w, g, r).
Ma hoéa
P& ma héa mot théng diép n bit: a € (0),0,...,0 ),
trong do6 o, la bit thi i cia thong di¢p va a, € {0,1}, ta tinh:
n
c> > ab;
i=1
Thong diép ma hoa chinh la c.
Giai ma
Dé gidi ma ciphertext ¢ ngudi nhan thoéng diép can tim céc bit

o, Sa0 cho théa man:
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Day 1a mot bai toan rat khé néi chung néu f; 1a nhiing gia tri bat
ky vi ngudi nhan théng diép phai gidi mot loat bai toan téng tap hop
con ma bai toan d6 da duge biét 1a NP- khé khan! Tuy nhién & day
cdc gia tri ctia B; da duge chon sao cho viée gidi ma 1a dé dang khi da
biét khoéa riéng (w, g, r).

MAu chét cfia viée giai ma la phai tim dude mot sé nguyén s 1a
nghich ddo ctia r theo modulo ¢. Pidu nay c¢6 nghia la: s théa man
phuong trinh:

s*rmodq =1
hay néi khac di, ton tai mot sb nguyén k sao cho:
sr=kq + 1.

Do béi r da duge chon sao cho USCLN(r,q) =1 chéc chin ¢6 thé
tim duge cde sd s va k bang cach dp dung thuat toan Euclid mé rong.
(Xem phu luc II). Tiép d6 ngudi nhan thong diép tinh:

¢'=cs= Zoci[?)is(mod q)

...
Il
—

Do béi: rs mod q = 1 va B, = rw, mod ¢

kéo theo: Bis=w;rs= w. (modq)
Tu do:

n
¢ = Z a,w,(modq)
i=1

n
Toéng ctia moi sO w, la bé hon ¢ do do: Zociwi cling vay trong
i=1

khoang [0, ¢-1].
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Va nhu vay ngudi nhan phai gii bai todn tong sb cde tap hgp con:

n
I _
¢ = Zaivvi
i=1

Bai todn nay giii duge vi rang w la méot day siéu tang. Chang
han 14y phan ti 16n nhit trong w, g0i la w,. Néu ¢, > ¢', thi a, = 0,
néu w,<c', thi o, = 1. Sau dé trit w,Xa, vao cho ¢, va lap lai céc
bude cho dén khi tim ra duge moi a,.

Vi du: Cho mét day siéu tang:

w={2,7,11,21,42, 89, 180, 354}
gia stt dy 1a co s6 ctia mot khoa riéng, st dung n6 dé tinh tong:

D w =706

Chon mot sd ¢ 16n hon t6ng sb trén, chang han lay: q = 881

Lai chon mot sb r nam trong khoang [1,q) va nguyén td cting
nhau véi ¢q: r = 588

Khoa riéng bay gio gom q, w va r.

Dé tinh ra mot khéa cong khai, hay sinh mot day f bang cach
nhan méi phan ti trong w véi r mod ¢

B = {295, 592, 301, 14, 28, 353, 120, 236}
bdi vi:

2 * 588 mod 881 = 295

7 * 588 mod 881 = 592

11 * 588 mod 881 = 301

21 * 588 mod 881 = 14

42 * 588 mod 881 = 28

89 * 588 mod 881 = 353
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180 * 588 mod 881 = 120
354 * 588 mod 881 = 236
Day p tao nén khoéa cong khai.

Gia stt An mudn ma héa thoéng diép "a". Trude tién An phai sb
hoa “a” thanh mé6t day ky tu {0,1} (dung ASCII hodc Unicode):
a= 01100001

An nhan lan lugt mdi bit véi thanh phan tuong ting trong S

a = 01100001
0*295

+ 1 %592

+ 1 * 301
+0*14
+0*28

+ 0 * 353

+ 0 %120

+ 1 %236

= 1129

An gti thong diép ma hoa 1129 vao thung thu va Binh nhan
duge. DE giai ma, Binh nhan 1129 vé6i ! mod ¢ (Xem nghich dio
modulo & phan phu luc 2):

1129 * 442 mod 881 = 372

BAy gi0 Binh phan tich s6 372 thanh nhiing thanh phan trong w
bé hon hodc bang 372, chon tit cdc thanh phan gan nhat cho dén khi
con sd du bang 0:

372-354 =18
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18-11 =7
7-7=0

Céc thanh phan ta chon trong khoa riéng ting v6i s6 1 trong
thong diép gbe:

01100001

Bién d6i s6 nhi phan d6 thanh s thap phén, ta lai duge “a”.

4.4.3. Logarit roi rac

Trong toan hoc, dic biét trong dai sb hoc tritu tugng, logarit roi
rac (discrete logarithm) 12 mot nhém Iy thuyét tuong ty nhu logarit
thong thuong. Mot logarit thong thuong log,(b) 1a nghiém cta
phuong trinh a* = b trong truong sb thuc hay sb phiic. Tuong ti nhu
thé, néu g va h 1a phan tit ctia mot nhéom cyelic hitu han G thi mot
nghiém ctia mot phuong trinh g¥ = h ciing duge goi 1a logarit co sb g
cua h trong nhém G.

Vi dy. Xét nhém (Z) la tap hgp cdac 16p tuong duong
{1, ...,p — 1} d6i v6i phép nhan theo modulo ctia mot s6 nguyén td
p. Néu mubn tim lay thita k ciia mot sb trong nhém do ta chi viée lay
laty thita k ctia s6 nguyén dé roi chia két qua thu duge cho p va lay sb
du. Phép toan do goi la phép lay thiia roi rac hay liy thita modulo.

Chang han xét nhém (Z,,)*.

Mubn tinh 3* trong nhém do6, hodc 3* (mod 17) trude tién ta
tinh 3* = 81, chia 81 cho 17 duge: 81 = 17 * 4 + 13: 56 du 1a 13,
vay: 3* (mod 17) = 13. Logarit rdi rac 1a mot phép toin nguge.

Chang han lay phuong trinh 3* = 13 (mod 17) dbi v6i k. Nhu ta
thay trén phan dau cta vi du thi k = 4 12 mot nghiém ctia phuong
trinh nhung khong phai 1a nghiém duy nhit.
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Vi rang do 3**1°" = 13 x 1" = 13 (mod 17), néu n 1a mot sb
nguyén thi: 3*71°" =13 x 1" = 13 (mod 17) va nhu vay phuong trinh

nay ¢6 vo sb nghiém dudi dang 4 + 16n.

Ngoai ra, vi 16 1a sd nguyén duong m bé nhat théa man phuong
trinh 3™ =1 (mod 17), ta $0i 16 1a cAp (order) ctia 3 trong (Z,,)*, thi
khi d6 lai chi ¢6 nghiém duy nhit.

Tuong tu nhu vay dap sb ¢6 thé duge biéu dién 1a k° = 4 (mod 16).
Dinh nghia

Téng quat, cho G la mdt nhém cyclic v6i n phan tit. Ta gia thiét
diy 1a nhém nhan. Goi b 1a mét phan ti sinh ctia G, khi dé moi phan
ti g ctia G déu duge viét thanh dang g = b* véi k 1a mot s6 nguyén
nao d6. Néu mot cdp sé6 nguyén nhu k, va k, cting biéu dién duge

thanh g = b = b* thi k; va k, 1a dong du theo modulo n. Ta dinh

A

nghia mot ham so:
log, :G—>0

(trong dé Z, biéu thi vanh s6 nguyén modulo n) bang cach gan
cho méi phan ti ¢ mot 16p dong du ctia k modulo n. Ham sb d6 1a
mot nhém dang ciu goi 1a logarit rdi rac co s6 b. Cong thice déi co
sb logarit théng thuong vin dang, ching han nhu néu ¢ 1a mét phan

ttt sinh khac cua G thi:
log,(g) =log (b).log, ()
Thudt toan

Hién nay chua c¢6 mot thuat toan cé hiéu lue nao duge biét dé
tinh toan logarit roi rac log,(d) tong quat. Thudt todn nhan tam
thuong 1a ct nang sb b 1én lay thita k cao mai cho dén khi tim duge
g. Thuat toan nay doi héi thoi gian thue hién tuyén tinh déi véi kich
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thuée ctia nhom g tice 1a thoi gian ham ma d6i véi sb con sb trong
kich thude cta nhém G. Ciing ¢6 mot sb thuit toan nhanh hon thuat
toan nhan tam thuong nhung cing khong cé thuat toian nao thuce
hién duge trong thdi gian da thic (ddi véi sé6 con sb trong kich
thude ciia nhém). C6 thé liét ké ra day mot sb thuat toan:

e BuGe tré con va bude khong 16 (Baby-step giant-step).

e Thuat toan Pollard cho 16-ga-rit (Pollard's algorithm for

logarithms).

e Thuat todn chuot tai ctia Pollard (thuat toan Lamda — A):
Pollard's kangaroo algorithm (Pollard's lambda algorithm).

e Thuat toan Pohlig-Hellman

e Thuat toan tinh chi s6 (Index calculus algorithm)

e Sang loc truong s6 (Number field sieve)

e Sang loc truong ham sb (Function field sieve)

Tuy rang bai toan logarit rdi rac va bai toan thita sb nguyén la
nhitng bai toan hoan toan khac biét nhung chiing ¢6 chung mot sb
tinh chit sau:

e C4 hai bai toan déu rat kho (hién nay chua ¢6 mot thuat toan

giai hitu hiéu nao dbi v6i cic may tinh phi lugng ti, khong
phai la cac “may tinh lugng ti”).

e C4 hai bai toan déu duge biét 1a c6 nhiing thuat toan hiiu hiéu
trén may tinh lugng ta.

e Céc thuat toan ding duge cho bai toan nay thudng ciing déu
dung duge cho bai toan kia.

e Do kho ctia ¢ hai bai toan da duge sit dung dé xay dung mot

sO0 hé mat ma.
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4.4.4. H¢ mat ma duong cong Elliptic

Mat ma duong cong elliptic ECC (Elliptic Curve Cryptography)
1a mot dang ma héa khoa cong khai dua trén céu tric dai sb ctia cdce
duong cong elliptic trén nhiing truong hitu han. Viéc stt dung cac
duong cong elliptic trong mat ma hoc do Neal Koblitz va Victor S,
Miller dé xuat vao niam 1985. Trong giao dich xa hoi néi chung it st
dung hé mat ma duong cong elliptic. Vi vay trong pham vi cubn sach
nay chiing ta khong di siu mé ta h¢ théng mat ma nay ma chi gidi

thiéu qua mot so tinh chat va dac diém cuaa no.

Mat ma khoa cong khai dua trén tinh chit khé giai ctia mot sb
bai toan tim thuat toan ngude. Ching han nhu tinh bio mat cia
thuat toan RSA duge bao dam 1a do tinh chit khé khan ctia bai toan
phan tich mdt s6 ty nhién 16n thanh 2 hodc nhiéu thita s6 nguyén t6.
D6i v6i cac tha tuc lap - gidi ma dya trén co sé dudng cong elliptic
thi ¢6 thé khing dinh rang viée tim duge logarit rdi rac ctia mot
phan tit ctia dudng cong elliptic ngiu nhién dua trén mot diém co sé
da biét 1a khong thé lam duge. Kich thude ctia dudng cong elliptic
xdc dinh do khé ctia bai toan. Ngudi ta tin rang do bdo mat ctia mot
hé théng ma héa RSA véi modulo 16n ¢6 thé dat duge véi mdt nhém
dudng cong elliptic bé hon rat nhiéu. Ma néu ta sit dung mot nhém
bé thi ¢6 thé giam bt bo luu trit ciing nhu giam bét cdc yéu ciu vé

truyen tin.

V6i cdce dbi tugng cia mat ma hoc hién tai, mot duong cong
elliptic 1a mot dudng cong phing chiia nhiing diém c6 toa do thoa
man phuong trinh:

y2 =x’+ax+b

Cuing véi mot diém dice biét dudge goi 1a diém vo tan ky hiéu la o,
O day cdce toa do duge chon trong mot trudng hitu han ¢b dinh, c6 sb
dic trung khac 2 va 3 (néu khong, phuong trinh ctia dudng cong sé
¢6 thé phtc tap hon nhiéu). Tap hop d6 cung véi phép toan nhém
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ctia Iy thuyét nhém elliptic 1ap thanh mot nhém Abel (nhéom giao
hoan) vé6i diém v6 tan 1a phan té trung hoa (phan t& dong nhit: don
vi 0).

Tinh bao mat trong ECC phu thudc vao kha nang tinh duge mot
diém nhan nhung khong tinh duge thita s6 néu cho biét diém gbe va
diém tich sb.

Cdc so do mat ma

Mot s6 tha tuc ma héa dua trén co sé logarit rdi rac duge lam
thich hgp véi cde thuat toan dua trén co s duong cong elliptic bang
cac thay thé nhém (0 p)X bsi mot duong cong elliptic.

¢ So do théa thuan khoéa duong cong elliptic dua trén so do

Diffie-Hellman.

e Thuat toan Chit ky s6 dudng cong elliptic dya trén thuat toan
chit ky sb.

e So dd théa thuian khéa ECMQV dua trén so do théa thuin
khoéa MQV.

Tai Hoi thio RSA nam 2005, NSA (Co quan bdao mat qubc gia
Hoa Ky) da cong bd day B (suite B) mot day thuat toan mat ma dic
biét chi ding ECC cho viéc sinh chit ky dién tit va trao d6i khoa. Day
B nhim sit dung dé bao vé ca hai loai thong tin va hé thdng dude xép

hang va khong dudge xép hang bi mat cip qubce gia.
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CHU KY DIEN TU VA CHUNG THUC DIEN TU

5.1. KHAI NIEM VE CHU KY DIEN TU

Trong mot giao dich, An giii cho Binh mét 1a thu ctia minh. Viée
stii 14 thu d6 trude hét phai dam bao ba yéu cau sau day trong céc
nguyén Iy bao mat théng tin:

- Tinh bao mdt: La thu du lot vao tay ké khac ngoai Binh thi
ké d6 cting khong hiéu duge nodi dung thu.

- Tinh toan ven thong tin: Néu la thu bi ngudi trung gian lam
bién d6i nodi dung trong qua trinh truyén tin thi Binh phai
nhan biét 1a thu da bi can thiép (chi phat hién (detect)
nhung c¢6 thé khong biét noi dung bi can thiép nhu thé nao
dé dinh chinh lai cho dang (correct)).

- Tinh nhan biét: Khi nhan duge thu, Binh nhan ra duge dang
la thu do An gtii, khong phai la do mét ké thi ba gia mao.

- Tinh khong chéi bé: Sau nay An khong thé chdi bé rang la
thu d6 khong phai cia minh.

Trong giao dich thong thuong, An ky tén vao 14 thu dé xdc nhan
rang thu dé do minh phat hanh, sau nay khong thé chbi bé duge. Khi
Binh thiy chit ky ctia An & cudi thu thi tin tuéng 1a thu ctia An.
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Trong giao dich dién ti, néu gitta An va Binh da c6 su trao déi
théng nhait mot khéa ma bi mat K (chi hai ngudi biét) thi néu 14 thu

duge ma héa bang khoa ma do, hai yéu cau néi trén déu théa man.

Tuy nhién trong nhiéu truong hgp, néu ¢6 mot thong diép rat
16n can gui di (Hgp dong, cung cip tu liéu v.v.) ma noi dung khong
¢6 gi can thiét phai bi mat toan bd, néu phai ma héa (va giai ma) thi
qué phién phic va tén thoi gian.

Vay ¢6 cach nao giai quyét duge bén yéu cau néi trén ma khong
can phai ma héa toan bd théng diép khong?

N6i cach khae, ¢6 thé tao ra mot céng cu déng vai trd nhu chit
ky ctia ngusi phat hanh thong di¢ép trong dang giao dich thong
thuong khong?

5.1.1. Chit ky dién tit

Chit ky dién ti (Electronic signature) chinh la cong cu dap tng
duge nhitng yéu cau dé ra trén day cho viée trao doi thong diép dién
tti. Khong nhiing thé, ngoai ra chii ky dién tit con ¢6 mot sb tinh
chit khac ddm bdo cdc nguyén Iy khac cta van dé bio mat dit lidu
nhu tinh toan ven théng tin, tinh xdc thuc va tinh nhan dang dbi téc.

Hién nay, chit ky dién ti& ¢6 thé bao ham cdc cam két gti bing
E-mail, viée nhdp cédc sd6 nhan dang c4 nhan (PIN) vao cdc may ATM,
ky bing but dién ti véi thiét bi man hinh cam ting tai cdc quay tinh
tién', chAp nhan cac diéu khoan ngudi dung (EULA) khi cai dit phan

mém may tinh, ky cic hgp dong dién ti online...

5.1.2. Cac dinh nghia phap Iy

Nhiéu luat duge ban hanh trén thé gi6i cong nhan gia tri phap
Iy ctia chit ky dién t& nhidm thde ddy cdc giao dich dién ti xuyén

quéc gia.
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Ludt Giao dich dién tit Viét Nam, Diéu 4 dinh nghia:

(1) Chiing thu dién ti 1a thong diép dit lidu do t6 chiic cung cip
dich vu chiing thuc chit ky dién té phat hanh nhim xdc nhan co
quan, t6 chiic, ¢4 nhan duge ching thuce 1a ngudi ky chit ky dién ti.

(2) Chiing thuc chit ky dién tit 1a viée xdc nhan co quan, t6
chtic, ca nhan duge ching thuce la ngudi ky chit ky dién ta.

(5) Dit lidu 1a thong tin dudi dang ky hiéu, chit viét, chii sb, hinh
anh, Am thanh hoac dang tuong tu.

(12) Thong diép dit liéu la thong tin dudge tao ra, duge gui di,
duge nhan va duge luu trit bang phuong tién dién td.

B6 luat ESIGN (Hoa Ky), Piéu 106 dinh nghia:

(2) bién ti (electronic): chi cac cong nghé lién quan t6i dién, sb,
tit, truyén tin khong day, quang, dién tit hodc cac kha ning tuong tu.

(4) Van ban dién tit (electronic record): Cac hgp dong hodc cac
van ban khac duge tao ra, luu trit, trao d6i dudi dang dién ti.

(5) Chit ky dién tit (electronic signature): Cac tin hi¢u Am thanh,
ky hiéu, qua trinh gin (vt Iy hodce logic) v6i hgp dong hay vin ban va
duge thuce hién béi ngudi mudn ky vao hgp dong hay van ban do.

Bé ludt GPEA (Hoa Ky), Piéu 1710 dinh nghia:

(1) Chit ky dién t (electronic signature): la cach ky cac van ban
dién t dam bao:

(A) Nhan dang va xac thuyc ca nhan da tao ra vian bén;

(B) Chi ra su chdp thuan ctia ngudi ky dbi v6i ndi dung trong
van ban.

Bé luat UETA (Hoa Ky), Piéu 2 dinh nghia:

(5) Dién ti (electronic 'valeking132") chi cac cong nghé lién
quan téi dién, s, tit, khong day, quang, dién tit hodc cdc kha ning
tuong, tu.
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(6) Tac ti dién td (electronic agent) la ciac chuong trinh may
tinh hodc cdc phuong tién ty dong khac st dung doc lap dé khoi dau
mot hanh dong hode dap lai cdce tin hi¢u di¢én téd ma khong can su
giam sat cia con nguoi.

(7) Van ban dién ti (electronic record 'valeking132") Cac van
béan duge tao ra, luu tri, trao déi duéi dang dién ta.

(8) Chit ky dién tit (electronic signature) Cac tin hiéu am thanh,
ky hi¢u, qua trinh gan (vat ly hodc logic) v6i hgp dong hay vin ban va
duge thuc hién bdi ngudi mudn ky vao hgp dong hay vin ban dé.

Commodity Futures Trading Commission 17 CFR Phan 1 Piéu 1.3
dinh nghia:

(tt) Chit ky dién td 1a tin hiéu Am thanh, ky hiéu, qu4 trinh gin
(vat Iy hodc logic) véi hgp dong hay vin ban va duge thuc hién béi
ngudi mudn ky vao hgp dong hay van ban do.

Food and Drug Administration 21 CFR Diéu 11.3 dinh nghia:

(5) Chit ky sb 1a cdc chit ky dién tit dya trén cdc phuong phap
mat ma dé nhan thuc ngudi tao vin ban dua trén cac quy tic va
tham sb sao cho ¢6 thé kiém tra duge nhin dang ctia ngudi tao va
tinh toan ven ctia van ban.

(7) Chit ky dién ti 1a cde s6 licu (may tinh) duge tao ra, chip
nhan va cho phép bédi ¢4 nhan ¢6 thAm quyén (tuong duong véi chit
ky vin ban gidy truyén thong).

Ludt chit ky dién tit cia Trung Qubc

Muc tiéu huéng téi thdng nhit viée thuc hién, khing dinh tinh
phép 1y va bao vé quyén lgi hgp phap ctia cde bén lién quan téi viée
thyc hién chit ky dién tu.

Lién minh chau Au (EU)

Lién minh chau Au (EU) da thiét lap khung phép Iy cho chit ky

dién ti:
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Hudng din s6 1999/93/EC ctia Qube hoi chau Au ngay 13 thang
12 nam 1999 vé khung phép Iy ctia chit ky dién ti.

Quyét dinh 2003/511/EC st dung 3 théa thuan tai hoi thao
CEN lam tiéu chuan ky thuat.

Mot s6 quoe gia da thuce hién quyét dinh 1999,/93/EC.

Ao: Luat Chi ky, 2000

Anh, Scotland va Wales: Luat Thong tin dién ti, 2000

Dite: Luat Chi ky, 2001

Li-thu-a-ni-a: Luat Chit ky dién tit, 2002

Na Uy: Luat Chit ky dién ti, 2001

Tay Ban Nha: Pao luat 59,2003 ngay 19/12 vé Chii ky dién ti.
Thuy Pién: Dao luat Chit ky dién ti (SFS 2000:832).

An Do: Luat Cong nghé thong tin, 2000

Niu Di-lan: Luat Giao dich dién tit, 2003 Diéu 22-24

5.1.3. Tao chit ky dién t&

Gia st gitta An va Binh da ¢6 trao ddi (riéng) mot khéa ma K.
Néu An gitii cho Binh mot thong di¢p st dung khéa K dé ma héa thi
chic chin Binh nhén ra thong di¢p 1a do An phat hanh, mat khac vi
chi ¢6 An va Binh ciing sé hitu khéa K nén An khong thé chdi la
thoéng diép khong phai do minh tao ra. Tuy nhién néu muc dich la dé
cho Binh nhan biét 1a minh da diung khéa K thi An khong can ma
hoéa toan bd thong diép ma chi can ma héa mot phin rat nhé cia
thong diép roi gt cho Binh l1a da!

Chit ky dién t& 1a mdt bd phan thuong c¢é kich thude nho tao ra
tit thong diép, dude ngudi gii ma hoa bang khoa K da trao doi thong
nhit gita hai ddi tac gt va nhan thong di¢p, gti kem véi toan bo
thong diép cho ngudsi nhan.
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Dé tao ra mot b phan ciia thong diép ngudi ta thuong ding ky
thuat ham bam (hash function). Nhu vay di¢u quan trong & day
khong phai 1a Binh hiéu duge “ndi dung” ctia bo phéan thong diép ma
hoéa 1a gi ma cha yéu 1a nhan ra d6i tac cia minh bang quy luat ma
hoéa da trao déi théng nhit. Chit ky ctia ciing mot ngudi giii, kém vao
trong cdc thong di¢p khac nhau do ngudi d6 phat hanh c6 thé ¢6 noi
dung hoan toan nhau, diéu quan trong duy nhat 1a quy luat ma héa K
van giit nguyén!

Ma haa gia tri ham

S Tinh todn gia i bém béng khda rigng
ee=- | @AM bam cia ngudi gl
—— P o~ A

1011...10101

_— |1ﬂl1 i 1I]1€|1|

Tao mdt tai lidu

ol chil ky sb
[ngurri g
Tai lidu |
co chir kysd |
|1QI1...1-Q1Q'II |
|
Gllé’li ma chil ky
Tinh toan gia tri 1 bang khoa cong B o
hém bam khai cia ngurdi g Kiém tra chir ky sd
(ngurdri nhan)

[ L]

|Il:|1‘| 10101 |1Ul'| " ||ZI|I'J1|

Néu ma ham bam tinh dwoc khong tring véi két qua gidi ma chir ky s6 thi két luan
I& nodi dung tai liéu nhan dwoc da bi stra dbi so véi tai liéu gbc clia ngudi glvi

Hinh 5.1: So db tqo va kiém tra chit ky dién ti

5.1.4. Chit ky sb

Viée tao chit ky dién tii qua ma hoéa gia tri bim ctia mdi thong
diép qua thuyc khong dé dang véi nhiing ca nhan, t6 chiic khong duge
trang bi tot vé cong nghé thong tin. Néu chi nham muc dich nhan biét
va khong chdi bo, ngudi ta thuong ding mot phuong phap don gian
hon: dé 1a cac chii ky sb (digital sigshature).
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Chit ky s6 c¢6 thé xem l1a mot 16p con cta chit ky dién td. Sau
khi hai d6i tac da trao d6i khéa ma K, An dung khoa K dé ma hoa
mot nodi dung dit liéu ¢b dinh S nao dé: K(S) = S’ va sé gan S’ vao
moi thong diép ctia minh phat hanh. Khi An nhan duge mét thong
diép c6 gan S’, ding K dé giai ma duge lai S thi nhan ra thong di¢p
l1a do An phat hanh. S’ 1a chit ky s6 ctia An. Noi dung chit ky s6 rat
phong phii: ¢6 thé 1a mét doan vin ban (ho va tén, chit ky that scan
lén may tinh, chi ky vé 1én may tinh va luu tri lai...), mot hinh anh,
mot cau noéi, hode mdt doan video va ciing ¢6 thé st dung ham bam
dé lay gia tri bam trude khi ma hoéa.

Hién nay ¢6 nhitng nha cung cip dich vu tao khéa ma va tao chit
ky s6 cho nhitng ngudi can st dung, ho chi can tra phi. TAt nhién
chit ky s6 ¢6 tinh bao mat thip hon vi noi dung ¢b dinh nén sau mot
thoi gian c¢6 thé dung phuong phap théng ké dé tham ma. DE ting
do bao mat, ngusi sit dung c6 thé thudng xuyén thay d6i noi dung
chit ky s6. Chit ky dién ti hay chit ky s6 thuong thuoe quyén sit dung
riéng ctia mot ngudi, gibng nhu chit ky thong thuong.

Mot t6 chtic, mdt co quan hay doanh nghiép cing c¢6 thé tao
mot chit ky s6 st dung chung dé xdce nhan cho nhiing thong diép ma
co quan minh phat hanh. No6i dung chit ky sé diing chung do 1a logo
biéu tugng ctia doanh nghiép, mot cau khau hiéu ciaa t6 chie hoidc
chinh 1a con diu cta t6 chie d6. Vi vay chit ky sb stt dung chung cho

to chiic ciing dude goi la con dau so6 cta t6 chiec.

Tuy nhién phan nhiéu trong cdc quy dinh phap Iy cta giao dich
dién td nguoi ta khong noéi dén gia tri cfia con diu sb, néi khac di,
trong giao dich dién tt khong dung con diu sb di kem véi chit ky
sd/chit ky dién ti cta ngudi cé trach nhiém phat hanh théng di¢p

ctia ¢o quan t6 chdce vi hai 1y do sau day:
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- Chit ky sb/dién ti chi ¢6 mot ngudi biét va duge quyén sii dung
trong khi con diu sb cia mot td chie (néu c6) thi rdt nhiéu
ngudi duge quyén st dung, do vdy dd bao mat ctia con dau sb
thip hon chit ky s6.

- Trong mot ¢ quan, t6 chiic, ngudi giit con diu sb6 thuong co
miic do trach nhiém thip hon nhiéu so v6i nhiing ngudi ding
chit ky sb.

Vi viy, néu mot té chic ¢6 tao con dau sb stt dung trong cdc
thong diép do ¢o quan minh phat hanh (kém véi chit ky sb ctia ngudi
¢6 trach nhiém trong td chic) thi cing chi duge xem nhu mot sy
xdc nhan bé sung khong ¢6 gia tri tin cay cao, gibng nhu trong céc
van ban thong thuong cia mot t6 chic ngudi ta dung cdc gidy to,

phong bi c6 in logo, tiéu dé ctia to chdc vay thoi!

5.2. HAM BAM

5.2.1. Khai niém vé ham bam

bé iy mot bo phan nhéd ctia mot théng dicp, ta st dung mot
phuong phap toan hoc goi la phuong phap ham bam (Hash function)
1a mot giai thuat toan hoc (mdt anh xa mot - modt (mot chidu)), cho
ting v6i moi khéi dit licu (mdt day bit hay mot dbi tugng trong lap
trinh hudng dbi tugng caa thong diép gde) mot gid tri bam duy nhét.

Cha ¥ & day tinh mot chiéu ¢6 nghia 1a: M6i khéi dit liéu gde qua
mot ham bam sé cho mot gia tri bam duy nhat, tuy vy ¢6 thé c6 mot
gi4 tri bam ting v6i hai khoi dit liéu géc khac nhau vi vay khong thé
tii 8id tri bam tim ngude lai khdi dit liéu da sinh ra né. Trudng hgp
qua moOt ham bam H, néu ¢6 hai khéi dii liéu géc nao d6 cho ciing

mot gia tri bam thi ta goi diy 1a mot su dung do.

Tuy nhién diéu quan trong l1a: Néu hai gia tri bim khdc nhau
thi chiic chin hai khéi dit liéu tao ra ching l1a khac nhau. Vi vay
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ngudi nhan c¢6 thé tinh lai gia tri bim ctia thong diép nhan duge rdi
so sanh vé6i gia tri tinh duge khi giai ma chit ky dién tit dé kiém tra:
néu hai gia tri khac nhau thi ¢6 thé khang dinh noi dung thong diép
da bi thay déi.

Mot ham bam duge danh gia 1a t6t néu sé dung do xay ra rat nho

(x4c sudt rat thip, hau nhu khong thé xay ra).

Mot vai ky thuat tinh toan chiang han nhu phan bd xdc suit
Poisson (phan bd xdc suét tiém can cho céc sy kién hiém hoi) ¢6 thé
dung dé phan kha ning xay ra dung d6 ctia nhiing ham bam khac
nhau d6i v6i nhitng nhém dit liéu khac nhau. Vé Iy thuyét thi néi
chung v6i moi nhém dit liéu déu ton tai mot ham bam duge xem nhu
la ham bam “hoan hao” nhéit cho nhém dit liéu d6. Mot ham bam
hoan hao (theo dinh nghia) 1a ham bam ma dbi véi moi di liéu trong
nhém dang xét khdong tao ra nhiing gia tri bam trung nhau. Nhung
trong thue té rat khé dé tim duge ham bam hoan hio cho mdi nhém
dit liéu nén ngudi ta thuong bing long nhitng ham bam “gan hoan
h4o” nghia la chi tao ra mot s rat it dung do doi véi tiing nhém di

licu (c6 thé kiém tra dugc).
5.2.2. Cac phuong phap tao ham bam
Mot ham bam t6t phai théa man cace di¢u kién sau:
- Tinh toan nhanh
- Céc khoéa duge phan bb déu trong bang
- It x4y ra dung do
- Xt Iy duge céc loai khoa ¢6 kiéu dit 1iéu khace nhau.

Cac ham bam dugce xac dinh theo cach tao ra gia tri bam tit mdt
dit licu. C6 hai phuong phap chinh dé tao ham bam thudng dung 1a
phuong phap cong va nhan va phuong phap quay vong.
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Phwong phdp bam kiéu céng va nhan

Theo phuong phap nay gia tri bam dude tao ra bang cach duyét
doc theo chudi dit licu va lién tuc cOng thém vao mdt gia tri xuat
phat tit mot gia tri duge tinh cho méi phan ti trong di licu. Gia tri
tang thém tng v6i moi phan ti thuong duge tinh dudi dang nhan véi
mot sb nguyén tb nao do.

h(m)=h"' ®(m®p)

|

h(m) = Zmi ® p,
i=0
h(m)=h"' ®(m®p)
m|
h(m) = H m, ®p,
i=0

Phuwong phdp bam bang cdach quay vong

Cang céng thém vao mdi phan tit trong day mot gia tri gibng
nhu phuong phdp bam kiéu cong nhung & day gia tri cong thém
duge xét tit ca hai phia bén trai va bén phai, tinh toan dé cong thém

vao tai mdi phan ta,

h(m)=h™ ®(m << p) ® (m >> p)
|

h(m) =) (m, <<p,)® (m, >>q,)
i=0
[m

h(m) = [ [(m, << p)) ® (m, >>q,)

i=0
Cac dang ham bam thong dung

Trong “Thu vién ham bam téng quat” (The General Hash
function Library) ¢é néu 1én mot sé ham bam hén hgp cong va quay

vong chang han nhu cdc thuat toan sau day.
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RS Hash Function: Mot ham bam don gian ti thuat toan Robert
Sedgwicks.
JS Hash Function: Ham bam tinh tit hai phia do Justin Sobel

dé xuat.

PJW Hash Function: Thuat toan bam dya trén cong trinh caa
Peter J. Weinberger thude Phong thi nghiém AT&T Bell.

BKDR Hash Function: Ham bam nay duge mé ta trong tac
pham ctia Brian Kernighan va Dennis Ritchie's "The C Programming
Language" (Ngon ngit lap trinh C).

SDBM Hash Function: Day la dang ham bam dugce chon sit dung

trong cac du 4n ma nguén mé SDBM.

DJB Hash Function do GS. Daniel J. Bernstein xay dung va giGi
thiéu lan dau tién trén newsgroup comp.lang.c. C6 1é day 1a mot trong
nhitng ham bam hiéu qua nhét tit trude dén nay da duge cong bo.

Message Digest (MD) algorithms: Nhiing day thuat toan hudng
byte, san sinh ra mot gia tri bam 128 bit cho cac thong diép c¢6 do
dai bat ky.

- MD2 (RFC 1319): dugc thiét ké cho nhitng h¢ thdng c¢6 bo nhé

han ché ching han nhu cdc thé théng minh.

- MD4 (RFC 1320): do Rivest phat trién, tuong ty nhu MD2
nhung duge thiét ké dic biét cho nhiing qua trinh xi I nhanh
trong phan mém.

- MDS5 (RFC 1321): Cing do Rivest phat trién sau khi phat hién
mot s6 nhuge diém cia MD4; s6 dd nay tuong tuy nhu MD4
nhung hoat dong cham hon do phai xi 1y nhiéu trén dit liéu
sbe. MD5 duge tich hop vao nhidu san pham di ring vin con
mot s nhuge diém ma nha mat ma hoc ngudi Dide Hans
Dobbertin da chi ra nam 1996.
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Secure Hash Algorithm (SHA): Thuat todn ctia chuan ham bam an
toan cua NIST. NIST's Secure Hash Standard (SHS). SHA-1 tao ra mot
gi4 tri bam 160 bit ban dau duge coéng b véi tén goi 1a FIPS 180-1 va
RFC 3174. FIPS 180-2 (ttic 1a SHA-2) mé ta 5 thuat toan trong chuin
SHS: SHA-1 ciing v6i SHA-224, SHA-256, SHA-384, va SHA-512 ¢6 thé
tao ra gia tri bam c6 do dai 224, 256, 384, hoac 512 bit.

Chu v: Nam 2004 mot s6 nha nghién cttu da phat hién rang da
c6 nhitng sy dung do trong thuc hanh xay ra dbi véi MD5, SHA-1, va

mot vai ham bam khac!

RIPEMD: Mot day thuat toan bién déi thong diép (message
digest) thoat dau xuit phat tit du an RIPE (RACE Integrity Primitives
Evaluation). RIPEMD-160 do Hans Dobbertin, Antoon Bosselaers, va
Bart Prenecel thiét ké va tbi uu héa cho qua trinh xi Iy 32 bit nham
thay thé cho ham bam 128 bit dang phd bién thoi d6. C6 nhiing
phién ban khac la RIPEMD-256, RIPEMD-320, va RIPEMD-128.

HAVAL (HAsh of VAriable Length): Ham bim cé do dai bién
thién: Do Y. Zheng, J. Pieprzyk va J. Seberry, la mot ham bam véi
nhiéu cip do an toan khac nhau. HAVAL c¢6 thé tao cdc gia tri bam
vGi do dai 128, 160, 192, 224, hoac 256 bit.

Whirlpool: La mo6t ham bam tuwong d6i méi do V. Rijmen va
P.S.L.M. Barreto thiét ké. Whirlpool lam viée trén cac théng diép c6
do dai khong qua 2%°° bit va tao ra gia tri bam v6i 512 bit. Thiét ké
ctia Whirlpool rit khac biét véi thiét ké cia MD5 va SHA-1, lam cho
n6 chéng lai duge nhiing tin c6ng ma cdc ham bam khac khong
chéng duge.

Tiger: Do Ross Anderson va Eli Biham thiét ké. Tiger duge thiét
ké dam béo an toan cao chay hiéu qua véi bo xit Iy 64 bit nén da thay
thé dé dang MD4, MD5, SHA and SHA-1 trong nhiing tng dung
khéc... Tiger/192 tao nén dau ra 192 bit va tuong thich vé6i kién tric
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64 bit; Tiger/128 va Tiger/160 tao ra gia tri bam c¢6 do dai 128 va
160 bit, dé tuong thich v6i cdc ham bam da néu trén.
5.2.3. Cong dung ciaa ham bam

Ham bam thudng duge dung dé xay dung cdc bang bam tic la
bang ghi cdc gia tri bam ting v6i mdt s6 khoi dit licu mAu: khi can so
sanh hai khéi dit licu nao d6 (thuong c6 kich thude rit 16n) ta chi
can so sanh cédc gia tri bam c6 kich thude rat nhé ctia ching: didu
nay rat ¢6 ich.

Vi du vé hoat déng ctia mot ham bam:

Hai chudi dit liéu gbe chi khdc nhau mot ti (runs va walks

nhung qua ham bam cho ra hai gia tri bam hoan toan khac nhau. So
sanh hai gia tri bim thay khac nhau ta biét ngay hai chudi dit liéu
sbe 1a khace nhau (dit khong thé biét ching khac nhau & dau!)

Biu vao Gid trj bam

Fox » Ham bam » DFCD3454

The red fox runs

across the ice » Ham bam * 52EDATSE
The red fox walks J e bam i eoazeaT
across the ice

Vi tinh thong dung ctia bang bam, ngay nay, da s6 ngon ngit lap
trinh déu cung cip thu vién ting dung bang bam, trong d6 c6 cdc vin
dé nhu: bo suu tap (collection), cidc danh sach (list), cac bang (table),

cdc anh xa (mapping), céc tit dién (dictionary).

Thong thuong, cdc lap trinh vién chi can viét ham bam cho cac

dbi tugng nham tich hgp véi thu vién bang bam da duge xdy dung
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san. Bang bam 12 mot ting dung quan trong ctia cidc ham bim, cho
phép tra ctiu nhanh mot ban ghi dit licu néu cho truée khéa ma cia
ban ghi d6 (Luu ¥: cac khoéa nay thuong khong bi mat va duge dung
dé "mé khéa" hodc dé truy nhap thong tin).

C4c ham biam danh cho viéc phat hién va stia 16i tap trung phan
biét cdc truong hgp ma di licu da bi lam nhiéu trong qud trinh
truyén tin, gia tri bam tuong d6i nhé cé thé duge dung dé kiém
chitng rang mot tép di liu ¢6 kich thude tiy ¥ da bi sita d6i hay
khong. Ham bam duge dung dé phat hién 16i truyén dit li¢u nhu sau.
Phia bén giii, ham bam dugc tinh cho di li¢u duge gui, gia tri bam
nay duge gtii cting di liéu. Phia bén nhan, ham bam lai duge tinh lan
nita, néu cdc gia tri bam khoéng tring nhau thi 16i da xay ra & dau do
trong qua trinh truyén.

Viée nay goi la kiém tra thang du (redundancy check).

- Gia stt An ¢6 thong diép V can giii cho Binh. An ldy gia tri bam
H(V), ma héa bang khoéa K da trao déi véi Binh: K[H(V)] = H’ gin
v6i V va gii tat ca cho Binh. H’ chinh 1a chit ky dién t& ctia An trong
thong diép.

- Binh nhan dude thong diép, trude hét giai ma H’ tim ra mot
ia tri bam H. Tiép d6 dung ham bam chung tinh lai gia tri bim ctia
thong diép nhan duge. Néu gia tri bam d6 tring véi gia tri H néi trén
thi Binh ¢6 hai két luan:

1. Thong diép chinh do An gtii (qua kiém tra khoa K).

2. Thong diép khong bi thay d6i trong quad trinh truyén tin (gid

tri bam trung nhau). Truong hgp hai gia tri tim duge khac

nhau thi:

- Hoac khong phai la thong diép do An gii.
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- Noi dung thong di¢p da sai lac trong qua trinh truyén.

M ta: Thang digp W

Gia tr| bam H

Théng diép glri: H' +

[ L o H Y,

Chi ky dién o
K(H) = H'

Hinh 5.2: So db tqo chit ky dién tie
St dung chit ky dién t& (c6 ching thuyc) gin kém vao thong
diép, 6 thé dam bao céc yéu cau:
- Nhan dién dinh danh ngudsi phat hanh théng dié¢p
- Ngudi phat hanh khong thé chbi bé

- bam bao tinh toan ven thoéng tin, phat hi¢n duge truong hop
théng diép bi can thi¢p trén dudng chuyén van.

5.2.4. Phong bi s6 an toan

O muc 4.2.4 ta da thiy ring c6 thé ding so dd trao ddi khoa
cong khai gitta hai d6i tac dé tao mot phong bi sb kha don gian dung
dé chuyén giao khoa dbi xing. Tuy nhién dang phong bi sb d6 khong
an toan vi ¢6 kha nang bi tAn cong cta ngudi ding gitia.

Bang cach phdi hgp ca hai loai khoa ma hoa déi xing, bat d6i
xting v6i thuat toan ham bam, ta ¢6 thé tao duge mot so dd giao dich
dién ti an toan dam bao dude cédc yéu cau cta cdc nguyén Iy bao mat

trong giao dich.

Hinh 5.3 m6 td mot qua trinh ma héa hdn hgp gitia 3 loai thuat

toan ma hoéa doi xing, bat doi xiing va ham bam dé tao ra mot chiv
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ky dién tit va mdt phong bi s6. Trong vi du & hinh 5.3, An 1a ngudi
gti con Binh la ngudi nhan.

Khoa rieng | Mat ma khaa .

cla An ching khai »| Chik ky a0
Thong digp

cia An

| EEE—
Phong bi 86 GiFi cho Binh
T T —

Khoa phign _{Mat ma khda Thang digp

ngdu nhilén 'w 1 mahoa

Khaa cang Mal ma khia Khoa phign
khai cda Binh ciing khal ma hda

Hinh 5.3: Phdi hop ham bam vi hai logi ma héa dbi xving,

bdt dbi xing tao phong bi s6 an toan trong giao dich dién tit

Mot phong bi s6 bao gom mot thong diép ma héa va mot khoa
phién duge ma héa. An ding khéa ma héa bi mat dé ma héa thong
diép da ma héa st dung khoa phién ma An tao ra mot cach ngau
nhién cho tiing phién giao dich. An dung khoéa cong khai ctia Binh
dé ma hoéa khéa phién. Ca thoéng diép ma héa va ca khéa phién tao
nén phong bi s6. Khi Binh nhén thong diép, Binh sé ding khoéa riéng
ctia minh dé giai ma.

Chitt ky dién ti duge tao thanh bdi 2 bude. Trude tién An tinh
toan gia tri bim cta thong di¢p, tiép d6 An ma hoa gia tri bim dé
bing khéa bi mat ctia minh.

Khi nhan duge chit ky sb, Binh ding khéa ma da thoéa thuan véi
An dé giai ma chit ky s6 va tim lai duge gia tri bam thong diép ctia

An. Binh lai ding khoéa cfia An gidi ma tim khéa phién va tiép dé
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giai ma thong di¢p cta An st dung khoa phién va khéa ma da trao
déi voi An.

Sau cung Binh tim lai gia tri bam cuaa thong diép da giai ma va
so sanh véi gia tri bam cé duge tii viée giai ma chit ky dién ti. Néu
hai gia tri 1a tring nhau thi Binh tin chic la thong diép toan ven,
khéng bi can thiép trong qua trinh truyén, mit khac ciing dam bao
thong diép diang la caa An.

Vé phan An, sau khi gt thong diép hoan toan tin tuéng rang
chic chén chi ¢6 Binh méi gidi ma toan bo va doc duge théng diép

ctia minh vi chi ¢6 Binh ¢6 khéa bi mit.

5.3. HA TANG CO SO KHOA CONG KHAI

5.3.1. Nhu cau chitng thuc trong giao dich dién ti

Nhu da trinh bay é chuong 3, vin dé phéan phéi, trao déi khoa
ma (thuong la khéa dbi xiing) trude khi tién hanh giao dich dién ti
an toan la didu rat kho khan va thuong xuyén dbi mit véi nhidu

hiém hoa.

Gia stt An va Binh trao déi khoéa (cong khai) va chit ky dién tit dé
siao dich véi nhau. Viée giao dich tién hanh binh thuong: mdi bén
dbi tac hoan toan nhan biét cac thong diép do phia bén dbi tac kia
phat hanh.

Tuy nhién viée trao d6i khéa cong khai va chit ky dién ti 1a giao
dich hoan toan riéng tu giita 2 dbi tdc nén c¢6 nguy co 1a néu mot
trong hai phia chéi bé nhiing thong diép do minh phat hanh bang
cach khong thita nhan khéa coéng khai va chit ky dién tit da trao d6i
12 ctia minh thi viée giao dich d6 vé va khong thé quy trach nhi¢m
phap 1y cho ai duge.

Phat sinh nhu cau 1a phai ¢6 bén thit ba (trent) “lam chiing”
cho viée trao déi d6. N6i mot cach khace, khi mot ca nhéan, phap nhan

mudn st dung khéa ma va chit ky dién t& cta minh dé x4c dinh trach
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nhiém dbi véi cdc thong diép do minh phat hanh thi phai c6 sy
chiing thuc ctia mot té chic ¢6 trach nhiém va quyén lue nao dé.

Co quan chiing thuc dién ti CA (Certification Authority) 1a mot
t6 chitc déng vai trdo “bén thid ba” trong cac giao dich dién tit. Mubn
duge tin nhiém trong giao dich, mot t6 chie/c4 nhan phai dén diang
ky v6i mot CA.

CA cap cdc chiing thu sb (con goi l1a chitng thuc dién ti -
chitng thu) xdc nhan viée st dung chit ky sd va gan mot khoa cong
khai v6i médt thuc thé (ca nhan, phdp nhan, hodc may chi cung cip
dich vu...)

Mbt ching thuc khoa cong khai tiéu bidu thudng bao gdm khoa
cong khai va cdc thong tin (tén, dia chi...) vé thuc thé sé hitu khéa dé.
Ching thu dién td con c¢6 thé duge sit dung dé kiém tra mot

khoa cong khai nao dé thude ve ai.

Trong mét mo hinh ha tang khéa cong khai (PKI) tiéu biéu, chit ky
trong chitng thuc thuéc vé co quan cdp chiing thuc s6 CA thi Trent
chinh la co quan cdp chitng thie sb.

Trong mé hinh mang hidi tin nhiém (Web of trust), thi chit ky co
thé la ctia chinh thue thé dé hode ciia mét thue thé khde, Trent ¢6 thé
lee béit kY nguoi dung nao va mae do tin tuéng tiyy thude vao su ddnh
gid ctia nguoi dung.

Trong bat ky truong hop nao thi chit ky trong chitng thue la su
dam bdo cta ngudi ky ©é mai lien hé gitia khéa comg khai va thue thé
duge chiing nhan.

Viée sti dung ching thuc sé tao diéu kién 4p dung rong rai mat
ma hoéa khoa cong khai. Dbi v6i hé thdng ma hoa khoa bi mat (khoa
dbi xiing), viée trao d6i khéa gitia nhiing ngudi st dung trén quy mo
16n 1a khong thé thuc hién duge. Hé théng ma héa khoa cong khai

¢6 thé tranh duge van dé nay.
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Nhu trong vi du xét & trén, vé nguyén tic néu An va Binh mudn
nguoi khac giti thong tin mat cho minh thi chi can céng bd khoa
cong khai ctia chinh minh. Bét ky ai ¢6 duge khoa nay déu c6 thé gt
thong tin mat cho ho. Tuy nhién, bat ky ngudi nao khic (Cong
chang han) ciing ¢6 kha ning dua ra mot khéa cong khai khac va gia
mao rang do 1a khoéa ctia An. Bang cach lam nhu vay ké tin cong ¢6
thé doc duge mot s6 thong tin giti cho An. Nhung néu An dua khoa
cong Kkhai ciia minh vao mot ching thuc va chiing thuc nay duge
mot bén thit ba (Trent) xdc nhan bang chit ky dién ti thi bAt ky ai tin
tudng vao Trent sé c¢6 thé kiém tra xem khoéa cong khai d6 c6 diing
la ctia An khong.

5.3.2. Ha tang co s khoa cong khai

Trong mat ma hoc, ha tang co s6 khoa cong khai PKI (Public
Key Infrastructure) 1a mot co ché dé cho mot bén tha 3 (thuong 1a
co quan cap chiing thuc sb) cung cip va xdc thuc dinh danh cdc bén
tham gia vao qua trinh trao ddi thong tin. Co ché nay ciing cho phép
san cho mdi ngudi st dung trong hé théng mot ciap khéa cong
khai/khéa bi mat. Cac qua trinh nay thuong duge thyc hién bdi mot
phan mém dit tai trung tAm va cdc phan mém phdi hgp khac tai cac
dia diém ctia ngudi dung.

Khoa cong khai thuong duge phan phdi trong chiing thuc dién
td. Khai niém ha tang khoéa cong khai thuong duge diing dé chi toan
b6 hé thdng bao $6m co quan cip ching thuc sé (CA) cliing cédc co
ché lién quan dong thdi v6i toan bo viée st dung cde thuat todn mat
ma héa khoéa cong khai trong trao d6i thong tin. Tuy nhién phan sau
duge bao gd6m khong hoan toan chinh xac béi vi cde co ché trong PKI
khong nhét thiét st dung cac thuat toin ma héa khéa cong khai. PKI
cho phép nhiing ngudi tham gia xdc thuc 14n nhau va stt dung thong
tin tit cdc chiing thuc khoéa cong khai dé ma héa va giai ma thong tin

trong qua trinh trao déi. Thong thudong, PKI bao gdm phan mém may
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khach (client), phan mém may chi (server), phan ciing (nhu thé
thong minh) va ciac quy trinh hoat dong lién quan. Ngudoi si dung
ciing ¢6 thé ky cdc vin ban dién ti v6i khéa bi mat ctia minh va moi
ngudi déu c6 thé kiém tra véi khéa cong khai cia ho.

PKI cho phép cac giao dich dién tit duge dién ra ddm bio tinh bi
mat, toan ven va xdc thuye 14n nhau ma khong can phai trao déi cac
thong tin mat tit trude. Hau hét cic hé thdéng PKI quy mo doanh
nghiép déu dya trén cdc chudi chiing thuc dé xdc thuce cdc thuce thé.
Chting thuc cta ngudi dimg sé duge mot co quan cip chiing thuc sb
cap, dén lugt nha cung cip nay lai ¢6 chiing thuc duge mot nha cung
cip khac & cAp cao hon tao ra... (hinh cay). Hé théng sé bao gom
nhi¢u mdy tinh thudc nhiéu té chic khic nhau véi cdc g6i phan
mém tuong thich tit nhiéu ngudn khac nhau. Vi vy, cdc tiéu chuin
12 yéu t6 rat quan trong dbi v6i hoat dong ciia cac PKI. Hau hét cac
tiéu chuin vé PKI hién tai duge soan thio bdi nhém lam viée PKIX
cua IETF.

Cac hé théng PKI doanh nghiép thuong duge td chite theo mo
hinh danh ba trong d6 khéa cong khai ctia moi ngudi ding duge luu
trit (bén trong cdc ching thuc sd) kém véi cac thong tin ¢4 nhan (sd
di¢n thoai, E-mail, dia chi, noi lam vi¢c...). Hién nay, cong nghé¢ danh
ba tién tién nhAt 1a LDAP va dinh dang ching thuc phé bién nhit
X.509 ciing duge phat trién tit md hinh trude dé ciia LDAP 1a X.500.

Muc ti¢éu chinh ctia PKI 1a cung cip khoa cong khai va xac dinh
mbi lién hé gitta khoa va dinh dang ngudi ding. Nho vay ngudi diing
¢6 thé st dung trong mot sd Gng dung nhu:

e Ma héa E-mail hoac xac thuc ngusi gii E-mail (OpenPGP

hay S/MIME).

e Ma ho6a hodce nhan thuc vian ban (Cdc tiéu chuin chit ky XML

hodc ma héa XML khi vin ban duge thé hién dudi dang XML).
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e Xac thuc ngudi dung ting dung (Diang nhap bang thé thong
minh nhan thyc ngusi dung trong SSL).

e Cdc giao thiic truyén thong an toan ding ky thuat Bootstrapping
(IKE, SSL): trao doi khéa bang khoa bat dbi xing, con ma héa
bang khoa dbi xting.

5.3.3. Chuin X.509

Khi ap dung chiing thuc & quy mo 16n, ¢6 rat nhiéu CA cting hoat
dong. Vi vay chang han nhu An ¢6 thé khong quen thudce (khong du
tin tudng) véi CA ciia Binh. Do d6 chiing thuc ciia Binh ¢6 thé phai
bao gdom chit ky ciia CA 8 miic cao hon. Qua trinh nay dan dén viée
hinh thanh mét hé théng mang lusi quan hé phiic tap va phan tang
gitia cac CA. Mot hé thdéng t6 chiic nhu vay 1a mot co sd ha tang kién
tric khoa cong khai PKI. PKI 1a mot kién trice phan cip nhiing dbi

tuong c6 trach nhiém xdc minh cac khoéa cong khai 1an nhau.

Chuan chiing thyc khéa coéng khai phé bién nhit hién nay la
X.509 do ITU-T ban hanh. Chuin nay duge lam thich tng véi
Internet bdi nhom cong tac IETF PKIX working group. X.509 la mot
dé nghi cta ITU Lién minh Vién thong Qube té (ITU) dinh nghia mot
hoat dong khung (framework) vé chiing thue. Thue ra hién tai chuan
X.509 dang duge dién giai theo mdt sb cach, tiy theo cong ty cung
cap quyét dinh st dung nhu thé nao.

X.509 lan dau tién duge cong bd vao nam 1988, va cac phién
ban tiép theo da duge dua ra dé giai quyét cdc vin dé an toan. X.509
hd trg ca hai ma bi mat (ma don) va ma cong khai. X.509 dinh nghia
cdce ndi dung vé mot chiing thue, bao gdm sb phién ban, sb serial, ID
chit ky, tén cong bb, thoi diém c6 hiéu lye, dinh nghia cha dé, phan

mdé rong va chit ky trén cac truong trén.
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V& co ban, mot ngudi ¢é trach nhiém chiing nhan sé dit khoa
cong khai ctia mot ngudi nao dé ¢6 nhu cau ching thuc vao tha tue
chitng thuc, sau dé xdc thuc lai bang khoéa riéng. Di¢u nay bat buoe
khoa va thii tuc ching thuc phai ludn di kém v6i nhau. BAt et ai can
dung khoéa cong cong cia mot ddi tugng nao d6 déu cé thé mé thu
tuc chiing thuc bang khoa céng cong ctia cac dbi tugng nay do ngudi
¢6 trach nhiém ching thuc cung cip (cdc khoa cong cong nay duge
ky hodc khéa bing khoa riéng ciia ngudi ¢6 trach nhiém ching thuc).

Vi vy, ngudi st dung phai tin rang ngudi c6 trach nhiém ching
thuc sé bao dam viéc hgp 1¢ héa nguoi chi ctia khéa cong Kkhai va
thyc sy khoa cong khai ¢ day chinh la khéa cong khai ctia ngudi co
trach nhiém chiing thuc. Day chinh la lanh dia ctia cac PKI.

Trong chuin X.509 vé hé th6éng ha tang khoéa cong khai, mang
lusi CA tao thanh cay tit trén xudng véi gbe 1a mot CA trung tam
dau tién CA gbe (Root CA), khong can duge ching thuc bdi mot bén

nao khac.

5.3.4. Thu hoi khéa

Mot chiing thuc khoéa cong khai ¢6 thé bi thu hoi néu nhu khoa
riéng tuong Gng cta né da bi 16 hoic mbi lien h¢ giita khoa cong
khai va cht thé sé hitu da thay d6i. Didu nay ¢6 thé xay ra é mic do
khong thuong xuyén nhung ngudi st dung phai luén kiém tra tinh
phap 1y ctia chiing thiic mbi khi st dung.

Viée ki€ém tra nay c¢6 thé thiye hién bang cach so sanh chiing
thuce cu thé can xem xét véi danh sach céce chitng thuc bi thu hoi
CRL (Certificate Revocation List). Viéc dam bao danh sach nay chinh
xdc va cap nhat 1a chiic ning co ban ciia ha tang khoa cong cong tap
trung. Tuy nhién cong viée nay doi hoi tdn kém 16n vé nhan cong
ctiing nhu ngan sach nén thuong khong duge thue hién day da. Dé
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thue su dat hiéu qua, danh sach nay phai luén sin sang cho bat ky ai
can dén vao bt ky thoi diém nao tai moi noi.

Mot cach kiém tra khéc 1a truy vAn vao noi da cung cép chiing
thuc véi giao thice kiém tra ching thuc tryc tuyén OCSP (Online
Certificate Status Protocol).

Ca hai phuong phap trén déu c6 thé bi thay thé bing mot chuin
méi 1a chuan XKMS. Tuy nhién tiéu chuin XKMS nay hién nay con
chua duge stt dung rong rai. Mot ching thue sd tiéu biéu gom cdc
thanh phan sau:

- Khoa cong khai;

- Tén: ¢6 thé 1a tén ngudi, may cht hodce t6 chc;

- Thoi han st dung;

- Dia chi URL ctfia trung tam thu hoi chitng thuc (dé kiém tra).

5.3.5. Co quan cép ching thue sb ty dong

Cac r6 bot CA (Robot CA) 1a cdc chuong trinh may tinh ty dong
¢6 kha nang kiém tra va xdc nhan mot sd khia canh cta khéa cong
cong. Cac ro bbt nay c¢6 thé lam giam dang ké nhiing tin cong vao
h¢ thdng, dic biét 1a cdce tAn cong nham vao viée lam chéch hudng
cac luong thong tin trén mang. Cac khia canh ctia khéa cong cong
thuong dude kiém tra la:

- Khéa duge cong bd dudi nhan thic ctia ngudi s hitu dia chi

E-mail gin véi khoa,

- Ngudi sé hitu dia chi E-mail dang ¢6 khéoa bi mat,

- Tinh trang st dung khoa.
Phan loai chiing thue sé

Cong ty Verisign dua ra mo6 hinh $6m 3 loai chiing thue dién ti

sau day:
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- Loai 1 danh cho c4 nhan, du kién dung g4n vao cho E-mail.

- Loai 2 danh cho té chic véi yéu cau chiéng minh ngudn gbe va

tu cach phap nhan.

- Loai 3 danh cho may chti va phan mém véi kha niang kiém tra

doc 1ap bang céch truy van téi CA noi cung cip.

5.3.6. Mot s6 hé thong PKI

Viée Diffie, Hellman va Rivest, Shamir, Adleman cong bb cong
trinh nghién ctu v& trao doi khéa an toan va thuat toan mat ma hoéa
khéa cong khai vao nam 1976 (Chuong 3) da lam thay d6i hoan toan
cach thic trao d6i thong tin mat. Cung véi su phat trién ctia cdce hé
thong truyén thong dién ti toe dd cao (Internet va cic hé thdng
trude n6), nhu cau v& trao do6i thong tin bi mat tré nén cip thibt.
Thém vao dé mot yéu cau nita phat sinh 1a viée xde dinh dinh dang
ctia nhitng ngudi tham gia vao qua trinh thong tin. Vi vay ¥ tudng v&
viée gan dinh dang ngudi diing véi chiing thuc dude bao vé bang céac

k¥ thuat mat ma da duge phat trién mot cach manh mé.

Cac nha doanh nghi¢p ky vong vao mot thi truong hita hen méi
da thanh lap nhiing cdéng ty hodc du 4n mdi vé PKI va bat dau van
dong céc chinh pha dé hinh thanh nén khung phap Iy v& linh viic nay.

Mot du an ctia American Bar Association da xuit ban mot
nghién ctu tdng quat vé nhiing van dé phap Iy ¢6 thé nay sinh khi van
hanh PKI. Khong lau sau d6, mot vai tiéu bang ctia Hoa Ky ma di dau
la Utah (ndm 1995) da thong qua nhiing du luat va quy dinh dau tién.

Céc nhom bao vé quyén 1gi ngudi tiéu ding thi dat ra cde vin dé
v& bdo vé quyén riéng tu va cdc trach nhi¢ém phap Iy. Tuy nhién, céc
luat va quy dinh da duge thong qua lai khong thong nhit trén thé gidi.
Thém vao dé 1a nhitng khé khin vé ky thuat va van hanh khién cho

viée thue hién PKI khé khin hon rat nhiéu so véi ky vong ban dau.
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Tai thoi diém dau thé ky XXI, ngudi ta nhan ra ring cdc ky thuat
mat ma cing nhu cdc quy trinh/giao thic rat khé duge thuc hién
chinh xdc va cdc tiéu chuin hién tai chua dap ting dude céc yéu cau
dé ra. Thi trudng PKI thuc sy da ton tai va phat trién nhung khong
phai v6i quy m6 da duge ky vong tit nhiing nam gitta ctia thap ky
1990. PKI chua giai quyét duge mot sé vin dé ma ngudi ta da dat hy

vong vao no.

Nhitng PKI thanh coéng nhét t6i nay 1a cic phién ban do céc
chinh pha thyce hién.

Dudi day la danh sach mét sé hé théng PKI, trong dé mot sb co
quan cap chitng thie sé hang dau (vt du VeriSign) khong duoc lict ké
vi ede phan mém cuia ho khong duge cong bb cong khai.

- Hé théng quan 1y ching thuc Red Hat

- Computer Associates eTrust PKI

- Entrust

- Microsoft

- US Government External Certificate Authority (ECA)
- Nexus

- OpenCA (Mot md hinh PKI ma ngudén ma)
- RSA Security

- phpki

- GenCerti

- ¢jbca

- newpki

- Papyrus CA Software

- pyCA

- IDX-PKI
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- TinyCA

- ElyCA

- SimpleCA
- SeguriData

- Safelayer Secure Communications

5.4. GIAO THUC PGP VA MANG LUGI TIN CAY

5.4.1. Chuian PGP

Chuan PGP (Pretty Goods Privacy) la mot chuong trinh may
tinh ma héa va gidi ma cdc dit liéu duge truyén trén cdc E-mail can
bao mat, do Phillip Zimmermann dé xuit nim 1991 va 1a mdt trong
nhiing chuong trinh dang duge phat trién réng rai va hién nay Tap

doan PGP dang cung cAp nhi¢u phan mém dya trén nén tang nay.

V6i muc tiéu ban dau 1a phuc vy cho ma héa thu dién td, PGP
dén nay da tré thanh mot giai phap ma hoéa cho cdc chinh pha, cac
cong ty I6n ciing nhu cdc cd nhan. Cdc phan mém dya trén PGP
duge dung dé ma héa va bao vé thong tin luu trii trén mdy tinh xdch
tay, may tinh dé ban, mdy cha va trong qua trinh trao d6i thong qua
E-mail, YM hodc chuyén file. Giao thiic hoat dong ctia hé théng nay
¢6 anh huéng 16n va tré thanh mot trong hai tiéu chuin ma héa thu
dién ti (tiu chudn con lai 1a S/MIME, duge st dung phd bién hon).

Ma héa PGP sit dung mot t6 hop cde thuat toan ham bam, nén
dit liéu, ma héa khoéa dbi xiing va cudi cing la tao ra cdc cip khoa
riéng va khoa cong khai cong thém véi hé théng xac 1ap mbi quan hé
gitta khéa cong khai va chi danh ngudi dung (“can cuée” - ID). Phién
ban dau tién ctia hé théng nay thuong duge biét dudi tén mang ludi
tin cdy dua trén cic mdi quan hé ngang hang (khac véi hé théng

X.509 v6i cAu tric cdy dya vao cdc ¢o quan cip chiing thuc s6). Cac
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phién ban PGP vé sau dua trén cdc kién tric tuong ty nhu ha tang
khoéa cong khai.

Ban dau PGP nham vao muc tiéu chti yéu 1a mat ma hoéa noi
dung cac thong di¢p thu dién ti va cac tép dinh kém cho ngudi dung
pho thong. Bat dau tit 2002, cdc sin pham PGP da duge da dang hoéa
thanh mot tap hgp ting dung mat ma va c6 thé duge diat dudi sy quan
tri ctia mot may chi. Cée ting dung PGP gio day bao gom: thu dién
td, chit ky s6, mat ma héa 6 dia cting may tinh xdch tay, bao mat tép
va thu muc, bao mat cdc phién trao déi YM, mat ma héa ludng

chuyén tép, bao vé cdc tép va thu mue luu trii trén mdy chti mansg.

Phién ban PGP Desktop 9.x danh cho may dé ban bao gdm céc
tinh nang: thu dién t&, chit ky sb, bio mat YM, mat ma héa 6 dia
cting may tinh xach tay, bao mat tép va thu muc, tép nén ty gidi ma,
x6a file an toan. Cdc tinh ning riéng biét duge cip phép theo cic

cach khac nhau tiy theo yéu cau.

Phién ban PGP Universal 2.x danh cho mdy cht cho phép trién
khai ting dung tap trung, thiét lap chinh sach an ninh va lap bdo cdo.
Phan mém nay duge dung dé mat ma hoéa thu dién td mot cach tu
dong tai cong ra vao (gateway) va quan ly cdc phan mém mady khach
PGP Desktop 9.x. N6 lam viéc v6i may chu khéa cong khai PGP (goi
12 PGP Global Directory) dé tim kiém khéa ctia ngudi nhan va c¢6 kha
nang gt thu dién t an toan ngay ca khi khong tim thiy khéa cta
ngudi nhan bang cach sit dung phién lam viée HTTPS.

V6i ting dung PGP Desktop 9.0 duge quan Iy bdi PGP Universal
Server 2.0, tt ca cdc ting dung mat ma héa PGP duge dua trén nén
kién triac proxy méi. Cac phan mém nay gitp loai bé viée sit dung
cac plug-in cta thu dién ti va tranh cho ngudi dung viée st dung cac
ting dung khdc. Tat ci cdc hoat dong ctia mdy chti ciing nhu may
khach déu ty dong tuan theo mot chinh sach an ninh. PGP Universal
server con ty dong hoéa cdc qua trinh tao, quan Iy va két thic cdc
khoa chia sé gitia cac ting dung PGP.
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Cdc phién ban mdéi ctia PGP cho phép st dung ca 2 ti¢u chudn:
OpenPGP va S/MIME, cho phép trao déi véi bat ky ting dung nao tuan

theo tiéu chuin ctia NIST.

5.4.2. Hoat dong caa PGP

Nhu da néi trén, PGP st dung két hop mat ma héa khoa cong
khai va thuat todn khéa dbi xtng. Trong cic hé thdong nay, ngudi st
dung dau tién phai c6 mot cap khoa: khéa cong khai va khéa bi mat.
Ngudi gui stt dung khoa cong khai cia ngudi nhan dé ma héa mot
khoéa chung (khoa phién - session key) dung trong cac thuat toan
mat ma héa khoa dbi xing. Mi khéa cong khai do PGP tao ra chi
dugce trao cho mot ngusi dung (user) hay mot dia chi E-mail. Phién
ban dau tién ctia hé théng nay c6 tén goi la mang ludi tin cdy duge
dam bao béi cac khoa cong khai cAp cho moi thanh vién khi diang ky
sia nhap. Mdi ngudi st dung déu c6 thé diang ky mot mat khau riéng
tiy v dé st dung khoa cong khai da duge cAp nhung néu mot ngusi
stt dung biét mat khau riéng ctia ngudi st dung khac thi ho van ¢6
thé duing khoa cong khai da duge cdp cho ngudi dé. Vi vay hé théng
nay ¢6 nhuge diém 1a chi dam bao an toan véi s6 ngudi st dung
khong qua 16n dé ¢6 thé kiém soat duge viée st dung mat khau cé

nhan bang nhiing bi¢n phap di kem khac.

PGP gii nhitng thong di¢p bi mat duge ma héa biang mot khéa
dbi xtng, khoéa nay chi st dung mot lan goi 1a khoéa phién (session
key). Khoa phién duge ma hoéa bing khéa riéng tuong tng véi khéa
cong khai da duge phan phéi truée cho ngusi dung (hoic cho dia chi
E-mail can gtii). Ngudi dung st dung khoa cong khai minh duge cap,
gidi ma dé tim khéa phién va tiép d6 diung khoéa phién dé giai ma
thong diép.

Khoa phién nay chinh 1a khéa dé mat ma héa cac thong tin duge

gtti qua lai trong phién giao dich. RAt nhiéu khéa cong khai ciia
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nhiing ngudi st dung PGP dugc luu trit trén cac may cha khéa PGP

AN

trén khap thé gidi (cac may chii “soi” - mirror 1an nhau).

Ngudi nhan trong hé thdng PGP stt dung khoéa phién dé giai ma
cac go6i tin. Khoa phién nay cting duge guii kem véi thong diép nhung
duge mat ma héa bang hé théng mat ma bit dbi xdng va cé thé tu
8idi ma v6i khoa bi mat ctia nguoi nhan. Hé thdng phai st dung ca 2
dang thuat toan dé tan dung wu thé ctia ca hai: thuat toan bat dbi
xting don gian viéc phan phdi khéa con thuat toan doi xdng c6 uu
thé vé& téc do (nhanh hon ¢ 1000 lan).

Mot chién luge tuong tu ciing duge ding (mic dinh) dé phat
hién xem théng diép c6 bi thay d6i hodc gia mao ngudi giiii. DE thuc
hi¢én 2 muc tiéu trén ngudi gii phai ky van ban véi thuit toan RSA
hode DSA. Pau tién, PGP tinh gia tri ham bam ctaa thong diép rdi tao
ra chit ky sb v6i khoa bi mat ctia ngudi gtii. Khi nhan duge vin ban,
ngudi nhan tinh lai gia tri bim cfia van ban dé dong thdi gidi ma chit
ky s6 biang khoéa cong khai ctia ngudi giti. Néu 2 gid tri nay gidng
nhau thi ¢6 thé khing dinh (v6i xdc suét rit cao) 1a vin ban chua bi
thay doi ké tit khi giti va ngudi gtii dang 12 ngudi sé hitu khéa bi mat
tuong Gng.

Trong qué trinh ma héa ciing nhu kiém tra chit ky, mot diéu vo
cting quan trong la khéa coéng khai duge sit dung thuc sy thude vé
ngudi duge cho 1a s6 hitu n6. Néu chi don gian 1a tai vé (download)
mot khéa cong khai tit dau dé sé khong thé dam bao duge diéu nay.
PGP thuc hién viéc phan phbi khoa thong qua chiing thuc sd duge
tao nén béi nhiing ky thuat mat ma sao cho viée stta d6i (khéng hgp
phéap) ¢6 thé dé dang bi phat hién. Tuy nhién chi di¢u nay thoi thi
chua dt vi n6 chi ngan chin duge viée stia déi sau khi ching thue da
duge tao ra. Ngudi dimg con can phai duge trang bi kha ning kiém
tra xem khoéa cong khai ¢6 thuc sy thude vé ngusi duge cho la sé
hitu hay khong. Tit phién ban dau tién, PGP da ¢6 mdt co ché hé tro
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diéu nay 1a mang luéi tin cdy. Mi khoa cong khai (rong hon la cdc
théng tin gin véi mot khéa hay mot ngudi) déu 6 thé duge mot bén
tha 3 xdac nhan (dién ti).

Trong céac dic ta gan day cia OpenPGP, cdc chit ky tin cdy cé
thé duge st dung dé tao ra do cdc co quan cdp chiing thuc sb (CA).
Mét chit ky tin cdy c¢6 thé ching t6 ring mot khoa thuce sy thude vé
mot ngudi st dung va ngudi dé dang tin cdy dé ky xdc nhan mot
khoéa ctia miie thap hon. Mot chit ky ¢6 mie 0 tuong duong véi chit
ky trong mo hinh mang luéi tin nhiém. Chi ky § mdce 1 tuong duong
v6i chit ky ctia mot CA vi né ¢6 kha ning xac nhan cho mot s6 lugng
khong han ché chit ky 3 miic 0. Chit ky 6 miic 2 tuong tu nhu chit ky
trong danh siach ciac CA mac dinh trong Internet Explorer; né cho
phép ngudi chii tao ra cac CA khac.

PGP cing duge thiét ké v6i kha nang hiay bo/thu hoi cde chiing
thuc ¢6 kha niang da bi v hiéu héa. V& mot khia canh nao dé, diéu
nay tuong duong v6i danh sich ching thue bi thu hdi cia mo6 hinh
ha tang khéa cong khai. Cac phién ban PGP gan day ciing hé trg tinh
ning han st dung cta ching thuc.

2

Vin dé xdc dinh mbi quan hé gitia khéa cong khai va ngudi sé
hitu khong phéi 1a vin dé riéng cia PGP. Tt ca cdc hé thong st
dung khéa cong khai/bi mat déu phai ddi phé véi vin dé nay va cho
dén nay chua c6 mot giai phap hoan thién nao duge tim ra. Mo hinh
ban dau ctia PGP trao cho quyén quyét dinh cudi cting ngudi st dung
con cac mo hinh PKI thi quy dinh tit ca cdc ching thuc phai duge
xdc nhan (c6 thé khong truc tiép) bdi mot nha cung cip ching thuc

trung tam.

5.4.3. An toan biao mit

Khi duge st dung ding quy cach, PGP duge xem la ¢6 do an
toan rat cao. Hién nay chua ¢6 phuong phap nao duge biét t6i 6 kha
ning pha vé duge PGP & tit ca cdc phién ban. Nam 1996, nha mat
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ma hoc Bruce Schneier danh gia cac phién ban dau tién ciaa PGP la
"thit gan nhat v6i mat ma héa cta quan ddi ma moi nguoi c¢6 duge"

(Applied Cryptography, xuéat ban 1an 2, trang 587).

Trai v6i nhitng hé thdng an ninh/giao thic nhu SSL chi nhim
bao vé thong tin trén duong truyén, PGP ¢6 thé bao vé ca dit licu cho

muc dich luu trit 1au dai (hé théng file).

Cang gibng nhu cdc hé théng mat ma va phan mém khée, an
ninh ctia PGP ¢6 thé bi v hiéu trong trudng hop st dung sai hodc
thong qua cdc dang tin cong gian tiép. Trong mot trudng hop, FBI
da duge toa 4an cho phép cai dat bi mat phan mém ghi nhan ban
phim (keystroke logging) dé thu thap mat khiau PGP ctia ngudi bi
tinh nghi. Sau dé, toan by cac tép/E-mail ctia ngudsi do6 bi vo hi¢u va
12 chiing ct phap Iy dé dinh toi danh.

Ngoai nhiing vin dé trén, vé khia canh mat ma hoc, an ninh cta
PGP phu thudc vao cdc gia dinh vé thuat toan ma né sit dung trong
di¢u kién vé thiét bi va ky thuat duong thdi. Chang han, phién ban
PGP dau tién st dung thuat toan RSA dé ma hoéa khoéa phién; an ninh
ctia thuat toan nay lai phu thude vao ban chdt ham mot chiu ciia
bai toan phén tich ra thita sd nguyén t6. Néu ¢6 ky thuat méi giai bai
toan nay dugc phat hién thi an ninh ctia thuat toan, cing nhu PGP
sé bi pha v&. Tuong tu nhu vay, thuat toan khoa dbi xitng trong PGP
12 IDEA ciing ¢6 thé gip phai nhiing vin d¢ vé an ninh trong tuong
lai. Nhiing phién ban PGP gan day hd tr¢ thém nhiing thuit toan
khac niia; vi thé mde do an toan trude sy tin céHng vé mit mat ma

hoc ciing thay déi.

Vi rdng cdce t6 chite nghién cttu Ién ©é mdat ma hoc (nhuw NSA,
GCHQ...) khéng céng bb nhitng phdt hién méi ctia minh nén c6 thé ton
tai nhitng phuong phdp gidi ma nhiing thong diép PGP ma khong can
biét dén khéa bi mat duge sit dung. Pidu nay cting diing vdi bdt ky hé
théng mdt ma nao khdace khong chi la PGP.
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Hién nay PGP cho phép sit dung mot sb thuat toan khac nhau dé
thuc hién viée ma héa. Vi thé cac thong diép ma hoa véi PGP hién tai
khong nhit thiét ¢6 nhiing diém yéu gibng nhu PGP phién ban dau.
Tuy nhién ciing ¢6 mot sb tin don vé sy khoéng an toan ctia PGP
phién ban dau tién (st dung cdc thuat toan RSA va IDEA).

Phil Zimmermann, tdc gia cia PGP, da tung bi chinh phu Hoa Ky
diéu tra trong vong 3 nam vé viéc vi pham nhiing quy ché trong xudt
khau phan mém mat ma. Qud trinh diéu tra da duoc két thiic mot
cdch dot ngot. Zimmermann cting tiing tuyén bd rdang sé di chinh phit
Hoa Ky két thue diéu tra la ©i ho da tim ra cdch phd vé PGP trong
thoi ky do.

Tt nhiing 14ap luan & trén, ¢6 thé khing dinh tuong d6i chic
chin ring tai thoi diém hién tai chi nhiing co quan thude vé chinh
phtt méi ¢6 da nhiing ngudn lyc can thiét dé ¢6 thé pha vé nhiing
thong diép PGP. Dbi v6i tAn cong phan tich mat ma tit phia cd nhan
thi PGP van tuong dbi an toan.

5.4.4. Vai nét lich st

Phil Zimmermann tao ra phién ban PGP dau tién vao nam 1991.
Vao thoi diém nay, 6ng ta da 1a mot nha hoat dong chéng ning
lugng hat nhan va muc dich tao PGP 1a dé phuc vu nhiing ngudi ¢6
muc tiéu tuong tu c6 thé st dung cac hé thdng bang théng bio dién
ti (bulletin board) va luu trit tép mot cach an toan. Déi véi mue tiéu
sti dung phi thuong mai, PGP hoan toan mién phi va toan bo ma
nguodn duge bao $6m trong tit ci san pham. PGP dé dang thAm nhap

vao Usenet va tt do vao Internet.

Tén goi "Pretty Good Privacy" (tam dich: Bi mat twong dbi tor)
duge dit theo tén ctia mot ctia hi¢u tap héa 6 thanh phd gia tudng
Lake Wobegon trong chuong trinh phat thanh cuaa tac gia Garrison
Keillor. Trong chuong trinh nay, tén cta hiéu tap héa la "Ralph's
Pretty Good Grocery" (Tiém tap héa tuong dbi tot ctia Ralph).
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Tit khi méi xuAt hién, PGP da gap rao can vé chinh sach han ché

xuat khau phan mém mat ma ctia chinh pht Hoa Ky.

Ngay sau khi xuit hién, PGP da thu hat duge kha nhiéu nguoi st
dung trén Internet. Nhitng ngudi stt dung va ing ho bao gom nhiing
ngudi bit ddng quan diém tai nhitng nude chuyén ché, nhiing ngusi
bao vé quyén tu do ¢4 nhan va nhiing ngudi ang ho tu do thong tin
(cypherpunk).

Khong lau sau khi ra doi, PGP da duge st dung bén ngoai Hoa
Ky va vao thang 02 nam 1993, Zimmermann tré thanh muc tiéu ctia
mot cude diéu tra ctia chinh phtt Hoa Ky vé viée xudt khau "vii khi"
khong c6 gidy phép. Tai thoi diém d6, cic hé thdng mat ma véi khoa
16n hon 40 bit duge xép hang ciing véi vii khi trong khi PGP chua
bao gio st dung khoéa c¢6 do dai nhé hon 128 bit. Mic hinh phat cho
toi n6i trén kha niang nhung cude dicu tra da dot ngdt ding lai ma
khong ¢6 mot 10i két tdi nao.

Chinh sach han ché xuit khau mat ma van con hiéu luc nhung da
duge néi 16ng rat nhidu k& ti thap ky 1990. Tit nam 2000 tré di thi
viée tuan tha cde chinh siach nay khong con 1a diéu kho khan nita.
PGP khong con duge xép 1a vir khi khong duge phép xuit khau va
duge phép xuit khau téi bat ky noi nao néu khong bi cAm tai noi do.

Bang sdng ché

Cac phién ban PGP dau tién con gip phai vin dé vé bang sang
ché. Phién ban dau tién st dung mot thuat toan ma hoéa khoéa dbi
xttng do chinh Zimmermann thiét ké (c6 tén 1a Bass-O-Matic). Ngay
sau d6, 6ng ta thiy duge thuat toan nay khéng dam bao an ninh va
thay thé bang IDEA. Ca hai thuat toan RSA va IDEA déu da duge cip
bing sang ché va doi héi ¢6 ban quyén dé st dung. Da c6 nhiing tranh
cdi kha gay gat vé viée Zimmermann sii dung RSA va IDEA trong phan
mém ctia minh. Zimmermann tuyén b6 rang RSA Data Security (nay
12 RSA Security) da cho phép (bang 15i n6i) d6i véi viée st dung cho
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cac muc dich phi thuong mai nhung RSA khéng chinh thiic thtia
nhan viée nay. Cudc diu tra da bat dau tit don kién ctia RSA DSI t6i
hai quan Hoa Ky vé viée stt dung thuat toan RSA trong PGP.

VAn dé con tré nén phiic tap hon do tinh trang vé ban quyén khac
nhau & cdc qudce gia. RSA chi dude cip bang siang ché tai Hoa Ky;
nhiing ngudi nim ban quyén IDEA t6 ra rong rai hon so v6i RSA.
Thém vao d6, ban quyén ctia thudt toan RSA duge kiém soat mot phan
béi MIT thong qua RSA DSI (RSA Data Security Inc.). MIT khong phéan
dbi PGP nhung cic tdc gia PGP vAn gap khé khin do thai do thi dich
ctia RSA DSI dbi véi cde stt dung phi thuong mai ctia RSA.

Tranh chip v& ban quyén RSA dudc giai quyét bang viée phat
trién PGP theo 2 nhénh:

¢ Phién ban st dung trong Hoa Ky: stt dung thu vién RSAREF

(shareware ctaa RSA).

e Phién ban qube té: PGP-i, st dung ma RSA nguyén gbc ctia
Zimmermann. Diéu nay ciing gitip tranh nhiing khé khin
v6i quy ché han ché xuit khau phan mém mat ma. PGP-i

duge duy tri va phan phdi béi Stale Schumacher & Na Uy.

Phién ban danh cho Hoa Ky duge phan phdi béi nhiéu nha cung
cap, trong d6 bao g6m ca MIT trén Internet, BBS, cdc ca nhan va
nhém ngudsi dung. [t nhAt 12 trén website ctia MIT, dé nhan duge
PGP thi dia chi E-mail phéi thudc vé Hoa Ky hoic Ca-na-da. Bén
ngoai Hoa Ky, ngudi st dung tai vé tit trang web ctia Schumacher:
http://pgp.org.

Phdat trién trong giai doan sau

Ngay trong thdi gian tranh chdp, doi nga phat trién cta
Zimmermann tiép tuc dua ra phién ban PGP 3. Phién ban nay c6
nhiéu céi thién vé an ninh, trong d6 cAu tric méi ctia chiing thuc da

duge stia vai 16i nhé ctia phién ban 2.x ciing nhu cho phép dung cdc
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khoéa khac nhau cho qua trinh ma hoéa va ky xac nhan. Bén canh do,
xuat phat tit bai hoc vé ban quyén va xuit khau, PGP 3 da loai bo
hoan toan ban quyén. PGP 3 st dung thuat toian mat ma khoéa dbi
xting CAST-128 (con goi la CASTS) va thuat toan mat ma héa khoa
bat dbi xtiing DSA va ElGamal. Cédc thuat toan nay déu khong bi rang
bude bdi ban quyén.

PGP thuwong mai

Nhu da néu & phan trude, ngay tiv khi xuat hién, PGP da gap
phai ric rbi trong vin d¢ xuit khiu ra ngoai Hoa Ky. Sau khi cude
diéu tra ctia chinh pha két thic vao nim 1996, Zimmermann va cdc
cong su ctua minh khéi sy thanh 1ap mot coéng ty dé phat trién céac
phién ban mdéi ctia PGP. Coéng ty nay dugc sat nhap véi cong ty
Viacrypt (cong ty da mua ban quyén thuong mai ctia PGP ciing nhu
¢6 ban quyén sit dung RSA tit RSA DSI) va déi tén thanh tap doan
PGP. Cong ty mdi thanh 1ap nay bat dau phat trién cdc phién ban
PGP mdi dua trén PGP 3. Khac v6i PGP 2 1a phan mém dua trén
dong 1énh (command line), PGP duge thiét ké tit dau 1a mot thu vién
ham cho phép ngudi dung ¢6 thé lam viée trén dong 1¢énh ciing nhu
thong qua moi trudng dod hoa (GUI).

Thoéa thuan ban dau gita Viacrypt va Zimmermann 1a Viacrypt
tao ra cdc phién ban danh sb chin con Zimmermann céc phién ban
danh s6 1&. Trén co s6 d6, Viacrypt tao ra phién ban PGP 4 dua trén
PGP 2. Dé tranh nham l4n vé viéec PGP 3 la phién ban tién than ciia
PGP 4 thi PGP 3 duge déi tén 1a PGP 5 va duge tung ra vao thang
5/1997.

Ngay tai PGP Inc., vin ¢6 mbi lo ngai vé vin dé ban quyén. RSA
DSI dua ra phan dbi vé ban quyén st dung RSA dbi véi cong ty méi
thanh lap. PGP Inc chuyén sang st dung mot tiéu chuan noi bo goi
12 "Unencumbered PGP": khong st dung bit ky mdt thuat toan nao bi

rang budc bdi ban quyén.
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OpenPGP va cde phan mém dva trén PGP

Do tam anh huéng 16n ctia PGP trén pham vi thé gidi (duge xem
l1a hé thdéng mat ma chat lugng cao dudge st dung nhiéu nhAt), rat
nhi¢u nha phat trién mudn cdc phan mém caa ho lam viée duge véi
PGP 5. Doi ngai phat trién PGP da thuyét phuc Zimmermann va doi
ngi lanh dao ctia PGP Inc. rang mot tiéu chuin mé cho PGP la diéu
cuc ky quan trong dbi v6i cong ty ciing nhu cong dong st dung mat
ma. Ngay tit nim 1997 da ¢6 mot hé théng tuan tha theo cde tiéu
chuin ctia PGP ctia mdt cong ty Bi tén 1a Veridis (ldc d6 ¢6 tén la
Highware) véi ban quyén PGP 2 nhan duge tit Zimmermann.

Vi vay vao thang 7 nam 1997, PGP Inc. d& xuét v6i IETF vé& mot
tiéu chuan mé c6 tén 1a OpenPGP. PGP Inc. cho phép IETF quyén st
dung tén OpenPGP cho tiéu chuin ciing nhu cdc chuong trinh tuan
theo tiéu chuin mdi nay. IETF chip thuan dé xuét va thanh lap

nhém lam viée vé OpenPGP.

Hién nay, OpenPGP 1a mét tiéu chuin Internet va duge quy dinh
tai RFC 2440 (thdng 7 nim 1998). OpenPGP vin dang trong giai
doan phat trién va quy dinh tiép theo ctia RFC 2440 dang duge nhém

lam viée tiép tuc hoan thién (vao thdi diém thang 1 nam 2006).
Quy phdt trién phan mém t do

Quy phat trién phan mém ty do (Free Software Foundation)
cting phat trién mot chuong trinh tuan theo OpenPGP c¢6 tén 1a GNU
Privacy Guard (GnuPG). GnuPG duge phan phdi mién phi cting véi
ma nguodn theo gidy phép GPL. Uu diém caa viée sit dung GnuPG so
v6i PGP (tuy GnuPG chua ¢6 giao dién GUI cho Windows) 1a né luén
duge cung cip mién phi theo gidy phép GPL. Diéu nay dic biét quan
trong néu ngudi stt dung mudn gidi ma nhiing tai liéu ma hoa tai thoi
diém hién nay trong mot tuong lai xa. Diu tuong tu khong dang véi
PGP vi khong ¢6 gi dam biao PGP sé duge cung cAp mién phi trong
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tuong lai. Trén thuc té, dbi véi PGP 9 thi phi ban quyén da ting it
nhat cho nhiing ngudi st dung PGP Personal; thém vao d6, lich st
phtic tap ctia ban quyén PGP ciing gy ra nhiéu lo ling.

Ngoai ra, nhiéu nha cung cip khac ciing phat trién cdc phan

mém dua trén OpenPGP.

Céc phién ban PGP xuét hién sau khi c¢6 tiéu chuin van tuan
theo hoic hd trg OpenPGP.

Vao thang 12 nam 1997, PGP Inc. duge Network Associates Inc.
(NAI) mua lai. Zimmermann va doi ngai phat trién PGP tré thanh
nhan vién ctia NAI. NAI tiép tuc viée di tién phong trong viée xuit
khau véi chinh sach xuit ban phan mém (cong ty dau tién c¢6 chinh
sdch xuit khau bing viée cong bd ma ngudn). Dudi su biao hd cia
NAI, doi ngit PGP da bd sung cédc tinh ning nhu ma héa § dia, tudng

Itia, phat hién xAm nhap va IPsec VPN vao ho cdc san pham PGP.

Nam 2000, sau khi chinh siach xuit khau phan mém duge thay
d6i va khong con doi héi viée cong bd ma nguodn, NAI ngiing xuit
b4an ma ngudn ctia minh bat chip sy phan dbi cia doi nga phat trién
PGP. Viéc nay da gay ra su kinh ngac cho ngudi st dung PGP trén
toan thé gidi.

DPau nam 2001, Zimmermann bé viée tai NAI Sau d6, 6ng ta git
vai tro lanh dao vé mat ma cho Hush Communications, mdt nha
cung cip dich vu thu dién tit dua trén OpenPGP. Ong ta ciing lam
viée véi Verisdis va mot sd cong ty khac.

Thang 10/2001, NAI tuyén bd ban céc tai san lién quan t6i PGP
va ngling cong viée phat trién PGP. Phan duy nhit duge gitt lai la
PGP E-Business Server (nguyén gbc 1a PGP Commandline). Thang 2
nam 2002, NAI ngting moi hd trg cho PGP trit phan duge git lai néi
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trén. NAI (8io day 1a McAfee) tiép tuc ban va hd trg san pham nay
dudi tén la McAfee E-Business Server.

Thang 8 nam 2002, mot sd thanh vién cii ctia doi ngi phat trién
PGP thanh lap Tap doan PGP (PGP Corporation) va mua lai cac tai
san lién quan t6i PGP tit NAL PGP Corp tiép tuc hd trg nhitng ngusi
sti dung PGP va ton trong cdc hogp dong hd trg con hiéu luc.
Zimmermann tré thanh c¢b vin dic biét va nha tu vin cho PGP Corp
dong thoi van tiép tuc cdc mbi quan hé tai Hush Communications va
Veridis cting nhu di¢u hanh c¢ong ty tu vAn riéng ctia minh.

NAI véin giit ban quyén phién ban dong 1énh ctia PGP va tiép tuc
ban ra dudi tén la "McAfee E-Business Server."

Cho t6i trude thang 01 nam 2004, theo thoa thuian da ky véi
NAI, PGP Corp khong duge quyén cung cip phién ban dong 1énh ctia
PGP. Téi gitta nim 2004, PGP Corp bét dau cung cAp san pham nay.

V6i su hop tde ctia Zimmermann, Veridis phat trién va ban mot
phién ban dong 1énh tuong thich v6i OpenPGP c¢é tén la Filecrypt.
Fileerypt va GnuPG duge cung cap day di ma ngudn ciing nhu cung
cip cac phién ban trude d6 trén nhiéu nén tang khac nhau.

Sau khi mua lai tai san lién quan t6i PGP tu NAI (2002), PGP
Corp cung cip hd trg ky thuat vé PGP trén toan thé gidi.

5.4.5. Cac phién ban ciia PGP Corp. Theo thi ty thoi gian:
2002
- PGP 7.2 cho Mac OS 9.
- PGP Personal va PGP Freeware.
- PGP 8.0 cho Macintosh va Windows.

- PGP Corporation céng b6 ma nguon.
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2003
- PGP Desktop 8.0.1DE cho Windows tiéng Drc.
- PGP Desktop 8.0.2.
- PGP Desktop 8.0.3 cho Macintosh va Windows.
- Cong bb va dong $6i PGP Universal INFO, mot dong san
phAm méi.
- PGP Universal 1.1 (30 thang 12).
2004
- PGP Universal 1.2.
- PGP Desktop 8.1.
- PGP Command Line 8.5.

- PGP Corporation va Symantec dua ra giai phap an ninh thu
dién ti tich hgp PGP Universal cho doanh nghiép.

- PGP Software Development Kit (SDK) nhan duge FIPS 140-2
Level 1 tu NIST.

2005

- PGP Universal 2.0 va PGP Desktop 9.0 cing nhu dich vu
PGP Global Directory.

- "Tiger" cho Mac OS X 10.4 .

- Nang cap PGP 9.0.1 Freeware thanh ban day da tinh ning
dud6i dang phan mém diing thit 30 ngay.

- PGP Whole Disk Encryption duge chinh thiic phat hanh
nhu mét san pham doc lap.

- PGP 9.0.2 v6i phan cap nhat cho ban chuyén ma québe té va
ban dia hoa tiéng Diic.

- PGP 9.0.2 vé6i phan cap nhat cho ban dia hoéa tiéng Nhat.
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Suw twong thich giita cdac phién ban PGP

Céac van dé vé ban quyén va chinh sach xuit khau da gay ra mot
sb van dé tuong thich gitia cdc phién ban PGP. Tuy nhién tit khi
OpenPGP duge chip thuan va tit khi Tap doan PGP duge thanh lap
(2002) thi tinh trang néi trén da duge cai thién dang ké.

OpenPGP quy dinh cdc co ché thuong lugng gita cdc chuong
trinh PGP & cdc phia ctia dudng truyén ciing nhu thuat todn ma hoéa
duge st dung va cde tinh niang b6 sung khac tit phién ban PGP 2 .x.
TAt ca cdc chuong trinh tuan theo PGP déu bat bude phai thue hién
nhitng quy dinh nay. Vi vy, khong ton tai nhiing van dé tuong thich
16n gitta cac phién ban PGP, bit ké n6 duge lap trinh tit dau: PGP
Corp, McAfee, Gnu/FSF (ie, GPG), Hushmail, Veridis, Articsoft,
Forum... Céc lap trinh vién cfia cdc chuong trinh nay cting c6 mbi
quan hé nhat dinh v6i nhau. Ho coi nhiing bit tuong thich 1a cac 16i

phan mém va stia moi khi phat hién ra.
Tuong thich cua PGP 2.x

Khi ning tuong thich ctia cdc phién ban PGP gan day véi
PGP 2.x ¢6 phan phic tap hon. PGP 2 da st dung cdc thuit toan cé
ban quyén dudi nhié¢u di¢u khoan khac nhau. Ban quyén ctia RSA da
hét hiéu lyc tit nim 2000 nhung ban quyén ctia IDEA chi hét hi¢u
luc vao 2010-2011.

Mot sd phién ban PGP gan diy cung cip kha ning tuong thich
vG6i PGP 2.x (cac phién ban ctia PGP Corp va Hushmail) nhung cac
phién ban ctia cdc nha cung cip khac thi khong tuong thich. Dang ké
nhét 1a GnuPG khong dam béo tinh niang nay (IDEA). DE ¢6 thé lam
viée véi PGP 2.x thi phai ¢6 mo-dun bé sung (plug-in) cho GnuPG.
Tuy nhién ngudi ding phai ty xay dung mo-dun nay. Dé st dung IDEA
cho cdc muc dich thuong mai thi ngudi ding can phai c6 gidy phép

trong khi ho ¢6 thé stt dung mién phi cho cdc muc dich khac.
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Vao thoi diém nam 2004, ciach t6t nhit dé tranh cdc vin dé
khong tuong thich v6i PGP 2.x la khong st dung ching va st dung

cédc phién ban tuan theo chuan OpenPGP.

Mot 86 van dé nhé vé an ninh cia PGP 2.x da duge phat hién va
mot sd da duge stia. Tuy nhién mot sd trong cde giao thie co ban
dung trong PGP 2.x ¢6 nhiing diém yéu c6 thé bi tin coéng va ching
van chua duge stta. Cdce 16i nay khong xuét hién trong tiéu chuin

OpenPGP ciing nhu cde ban thuc hién tiéu chuan.

Mic dit cdc ban PGP 2.x da va 16i khong c¢6 van dé nghiém trong
nao nhung nhém lam viée ctia IETF vAn khong tdn thanh viée tuong
thich v6i OpenPGP. Staale Schumacher Ytteborg van duy tri trang
web pgpi.org trong d6 cung cAp hau hét cic phién ban PGP ké tii 2 x.

Do nguyén nhan lich si, giita cdc phién ban PGP 2.x ton tai vin
dé khong tuong thich mot cach chii ¥ (do ban quyén RSA). Mot phan
trong nhiing nd luc giai quyét diéu nay 1a yéu cau ctia phién ban 2.6
phai tuong thich véi cdc phién ban 2.x trude né. Diéu nay duge thuc
hién bang cach ning cip ciu tric dit liéu bén trong va st dung ban
thuc hién RSAREF ctia RSA.

Ma ngudn ctia PGP thyc hién thuat toan RSA c¢6 thé duge st
dung hop phap bén ngoai Hoa Ky (chang han PGP 2.6.3i). B6 ma nay

A

¢6 tbe do thue hién thuat toan nhanh gip doi so véi ma ctia RSAREF.

Trong thoi diém d6, tai Hoa Ky, doi nga phat trién PGP da viét
PGP 3 (sau nay déi tén thanh PGP 5, xem phan trén) va tiéu chuin
OpenPGP da duge chiap nhan. Cac khé khin vé ban quyén da buode
ho phai loai bd RSA nhung vao nim 2000 (khi ban quyén hét han)
thi PGP va OpenPGP tiép tuc hd trg thuat toan nay. Va tit d6 khong

ton tai cac phién ban cho Hoa Ky va qubc té riéng biét nita.
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Tém lai, trong thoi diém hién nay, ngudi st dung nén dung cdc
phién ban mdi tuan theo OpenPGP. Sy hgp tac gitta cac nha phat
trién da giai quyét phin l6n cédc vin dé khong tuong thich gitta ching.

e So sanh dac tinh caa cac phién ban. So sanh véi RFC 1991

(PGP 2.x), OpenPGP dua ra nhiéu tinh ning méi. N6 hd trg
kha nang tuong thich ngude, ¢6 nghia la cac phién ban thuc
hién OpenPGP ¢6 thé doc va st dung cédc khoa, chiing thuc
cta cac phién ban trude do.

e PGP 2.x khong c6 kha ning tuong thich xudi vi n6 khong thé

stt dung cac van ban hay khéa tuan theo OpenPGP.
Trong bang sau, cdc thudt toan bit buoc duge danh diu bang

dau *

Pac tinh

PGP 2.x (RFC 1991)

OpenPGP (RFC 2440)

Binh dang khoéa

Khoéa v3

Khoéa v4

Thuat toan khoéa
bt dbi xirng

*RSA (ma héa & chir ky)

RSA (ma héa va chiv ky)
*DSA (chi¥ ky)
*Elgamal (ma hoa)

Thuat toan khoa
dbi xtrng

*IDEA

IDEA

*Triple-DES
CAST5

Blowfish

AES 128, 192, 256
Twofish

Ham bam mat ma

*MD5

MD5

*SHA-1
RIPEMD-160
SHA-256
SHA-384
SHA-512

Thuat toan nén

ZIP

ZIP
gzip
bzip2
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Céc tinh ning b6 sung ctia khéa v4 so véi v3 ctia OpenPGP:

- Khoéa cong khai c6 thé cé cac khéa con bén canh khéa chinh,
cho phép stt dung cac khéa khac nhau cho ma héa va chit ky.

- H6 trg nhiéu thuat toan khac nhau dé dam bao kha ning
tuong thich:

+ Mot s6 thuat toan 1a bat bude

+ Khéa cong khai ctia ngudi nhan c6 thé xdc dinh thd tu vu tién

cna cac thuat toan

- M6 hinh mang he6i tin nhiém duge mé rong véi kha ning hd tro
tinh nang chit ky duoc tin twéng (chii ky nay khong nhiing duge tin
ma con duge quyén xdc nhan nhiing chit ky khace), cho phép thuc
hi¢én médt dang cta co quan cdp chiing thie so.

- Mot chiing thuc sb ¢6 thé quy dinh mot khoéa khac ¢6 kha ning
thu hdi né.

- Mot s6 16i an ninh nhé trong mo ta ID va dinh dang duge stia.

(v3 va v4 chi dén hé thdng phién ban st dung bén trong dinh
dang dit liéu cht khong phai phién ban phan mém PGP)

5.4.6. C4ac phan mém thyc hién

Sau day 1a danh muc mot sd6 phan mém thuce hién cde phién ban
cua PGP.

- Authora Inc. Thanh vién sang lap cia Open PGP Alliance -
Ngudi tao ra Zendit (phan mém PGP md dé ban ty do danh
cho ¢4 nhan) va EDGE (Dong 1énh mé PGP).

- McAfee Inc. - McAfee E-Business Server — Dong 1én PGP gbe
danh cho Windows, Solaris, AIX, LINUX, HPUX, va may tinh
16n (0S/390, z/0S).

- PGP Corporation - nha giam sat, nha cung cip va nha hé trg
hién tai caa PGP van phong.
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- GNU Privacy Guard (aka GnuPG hoac GPGQG).
- WinPT, giao dién d6 hoa.
- GPGee, md rong Windows explorer danh cho GnuPG.
- GPGshell, ngudn vao Windows danh cho GnuPG.
- Enigmail, sy mé rong E-mail dbi v6i ho Mozilla.
+ MacGPG, the Mac OS X port of GnuPG.
+ GPGMail, a plugin for Apple's Mail
+ KGPG - a simple, KDE frontend for GnuPG.
+ GPGol - a plugin for Microsoft Outlook 2003.

+ Gpgdwin - a windows bundle of WinPT, GPGee, GPA, GPGol,
and more

- Patrick Townsend & Associates 12 mot c¢ong ty thuong mai dau
tién dé dua GPP dén hé didu hanh IBM 0s/400 iSeries.

- EasyByte Cryptocx - OpenPGP tuong thich véi thanh phan DLL.
- Veridis - phién ban dong 1énh ctia PGP.

- BSD Privacy Guard - BSD cép gidy phép thuc hién PGP, bat dau béi
NetBSD cung sy trg gitip ctia Google Summer of Code.

- PGPfreeware 6.0.2i
- Danh sach Website PGP bang tiéng Anh

- PGPfreeware 7.0.3 for Windows (st dung cho muc dich phi
thuong mai).

- Huéng din cho ngudi méi bat dau hoe PGP 6.5.8
- PGP 6.5.8 for Inix (phan mém mién phi)
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MOT SO GIAO THUC BAO MAT
THONG DUNG KHAC

Ngoai nhiing vin dé bao mat trong qude phong, an ninh... mot
trong nhiing loai giao dich dién t& phd bién rong rai trong xa hoi c¢6
yéu cau biao mat rat cao la nhitng giao dich thuong mai, nhat 1a van
dé thanh toan trong Thuong mai dién ti. Céc giao dich d6 thuc chat
déu 1a viée trao d6i nhitng thong diép cé chita thong tin can duge
bio mat (thu trao d6i, hgp dong, thanh todn tién, v.v.).

Sau day ta lan lugt xét dén mot sd giao thie biao mat si dung
phé bién hién nay trong giao dich dién ti, chit yéu la trong cac dich
vu Internet va thong tin thanh toan trong thuong mai dién tu.

Céc hé théng mat ma hién nay dang duge st dung phé bién néi
chung c6 thé chia lam hai nhém chinh.

Nhém thit nhat bao $6m cde chuong trinh va giao dién duge st
dung trong ma hoa dii licu trong cac thu dién td: cac chuong trinh
doc cac thong diép trong thu dién ti va luu gitt dudi dang mat ma
hozc chuyén cho déi tac da duge cip khéa ma nhu 1a S/MIME.

Céac chuong trinh nay cting duge stt dung cho mot ngudsi (single
user) dé tu bao vé céc tép luu gitt trén may tinh c4 nhan cta minh.

Nhém thit hai 1a cae hé théng giao dién mang dude st dung véi
muc dich cung cip céc tinh ning nhu bao mat, xdc nhan, dong bo
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hoéa va loc thong tin trong moi truong mang. Cac hé théng nay déu
yéu cau phan hoi ttce thoi giita ting ngudi dung trong hé thoéng
khach hang v6i mot may chi ¢6 cAu hinh chuin dé hoat dong ding
quy cach. Nhi¢u hé théng trong nhém nay da tré thanh cong cu nén
ting cho cac website thuong mai dién ti nhu: SSL, PCT. S-HTTP,
SET, va SSH...

6.1. GIAO THUC BAO MAT THU DIEN TU MG RONG DA PHUGNG TIEN

PGP ciing 1a mot giao thic duge st dung bao mat ¢6 hiéu qua
cho dich vu thu dién ti. Tuy vay do bdi cdc cong ty cung cip dich vu
hom thu dién tit déu c6 quan hé kinh doanh rat chat ché v6i RSA
Data Security nén S/MIME thudng dung phd bién cho cdc hom thu
dién tit hon la PGP.

6.1.1. Giao thitc mé rong thu dién t& da phuong tién trén Internet
¢6 bao mat (S/MIME)

Giao thic mé rong thu dién td da phuong tién trén Internet - c6
bao mat S/MIME (Secure/Multipurpose Internet Mail Extension) la
mot chuong trinh do RSA Data Security thiét ké gi6bng nhu mot hop
céng cu ma héa cho phép gin chit ky sb ctia ngudi giii vao cdc tin
dinh kém trong hop thu mé rong da phuong tién si dung giao thdc
MIME (Multipurpose Internet Mail Extension). MIME duge md ta
trong giao thiic RFC 1521 va duge dé xuét sit dung lam chuédn chinh
thiic cho thu dién ti mé rong, tie 1a st dung cho viée truyén tai cdc
tép dinh kém multimedia trong hop thu dién ti. ..

Dé sii tép dinh kem thu dién ti can duge bao vé cho mot dbi
tac, ca hai hom thu déu phai dang ky sit dung S/MIME va ngudi it
phai duge cung cip khéa cong khai ctia ngudi nhan.

S/MIME® da duge tiéu chuan héa chuyén thanh IETF va da xudt
hién nhiéu cong bé6 mo6 td S/MIME phién ban thé ba. Hién thoi

™ Théng tin chi tiét v& MIME co thé tim dwoc tai dia chi: ftp://ftp.isi.edu/in-notes
/rfc1521 .txt
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S/MIME duge gian v6i mot sé6 nha cung cAp dich vu mang va dich vu
thu dién td hang dau nhu: ConnectSoft, Frontier, FTP Software,
Qualcomm, Microsoft, Lotus, Wollongong, Banyan, NCD, Secur¢Ware,
VeriSign, Netscape, va Novell.

6.1.2. Chitc nang

S/MIME cung cip nhiing dich vu ma héa bao mat sau day cho cac
ting dung truyén thoéng di¢p: Nhan dang, toan ven thong tin va chéng
chdi bé ctia ngudi phat hanh thong di¢p (st dung chit ky sd) ciing nhu
bi mat va an toan dit liéu (dung mat ma héa). S/MIME duge dung dac
bi¢t cho cac ting dung thong diép mé rong da phuong tién (MIME)
kiéu application/pkes7-mime (kiéu smime "dit liéu duge boce") nhiam
ma hoa dit liéu trong d6 toan bo thue thé MIME dudge bao boc va déng
86i thanh mot dbi tugng, dbi tugng nay tiép d6 duge chén vao mot
thuc thé application/pkes7-mime MIME.

Mot thong diép thu dién t& gom hai phan: phan tiéu dé (header)
va phan noi dung hay phan than (body). CAu tric ctia phan tiéu dé
¢6 thé tim thiy trong giao thic RFC 822. CAu triic ctia phan than
thuong khong xac dinh sin ngoai trit truong hgp thu dién ti duge st
dung dinh dang MIME. MIME quy dinh ciu tric mic dinh cta phan
than thu dién t, cho phép thu dién ti bao $6m nhiing phan vin ban
ting cuong, hinh anh, am thanh... duge tiéu chuan héa théng qua
cac hé théng thu MIME. MIME cho phép cac hé théng E-mail tich
hgp duge théong tin dit liéu dang van ban, hinh dnh va am thanh tuy
nhién ban than MIME khéng cung cip dich vu bdo mat. Noi dung cta
siao thiec S/MIME chinh 1a xdc dinh nhiing dich vu bido mat can
thiét, tuan theo ct phap trong PKCS#7 cho chit ky s6 va thuat toan
ma héa. Phan than ctia MIME mang mot thong diép PKCS#7, ban
than n6 1a két qua ma héa trén méot phan than ctia MIME.

6.1.3. Cac chitng thu S/MIME

Truée khi S/MIME duge dung cho mot trong cac ting dung néi &
muc trén, chtt hom thu can phai nhan duge va phai cai dat mot khoa
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kém theo ching thu ca nhan do mot ¢ quan ching thuce sb6 noi bo
hodc do mot co quan chiing thuc sb cong cong cap. Thuc té nhit 1a
nén dung nhiing khéa bi mat (va nhiing chiing thu kém theo) riéng
ré cho viée st dung chii ky va cho viée ma héa vi di¢u nay cho phép
ban trao d6i khéa ma héa ma khéng lam anh huéng 16 bi mat vé chit
ky. Thuat toan ma héa doi héi trong kho dit liéu luu trit ctia ban phai
¢6 chiing thu ctia d6i tac nhan thong diép ctia ban (viée luu trit nay
12 hoan toan tu dong héa mdi khi ban nhan duge thong diép tit mot
dbi tac c6 kem mot chit ky ¢6 gia tri hgp 18). V& mit cong nghé, ban
hoan toan ¢6 thé giti mot thong diép ma héa (st dung ching thu
ctia ngudi nhan thu) dit ring ban khéng c6 chiing thu vé chit ky ctia
minh, tuy nhién trong thuc té cac khach sit dung S/MIME bao gio
cting yéu cau ban cai dit ching thu cta chinh ban trude khi ho cho
phép ban st dung kh6a ma cta ho.

Mot chiing thu ca nhan co ban (“l6p tha nhat”) chi ¢6 thé kiém
tra dé xdc thyc “can cude” ngudi gti, xem thi ngudi da gii E-mail
¢6 thuc su la chtt nhan caa dia chi ghi 6 6 “From:” trong E-mail da
nhan duge hay khong theo nghia 1a ngudi da gii E-mail dén cho ban
c6 thé nhan duge nhiing thu tra 10i gai dén dia chi ghi trong 6
“From” d6 hay khong. Ching thu 16p co ban nay khong cho phép
ban kiém tra dugc tén va doanh nghiép cfia ngusi da gai E-mail.
Mudn biét duge didu nay, ban can doi héi mot chiing thu “lép thi
hai” tit mot CA ¢6 luu trit va xdc nhan nhiing thong tin chi tiét hon
ctia ngudi duge cip ching thu.

Tuy thudc vao chinh sach caa tiing CA, ¢6 nhiing CA quy dinh
niém yét céng khai thong tin cfia ngudi duge cip ching thu dé
phuc vu cho viée tim kiém va kiém tra trong khi nhiéu CA khac lai
khong cung cip cdc thong tin cd nhan cu thé nhu tén, doanh nghiép
coéng tdc ma chi cung cip nhitng thong tin t6i thiéu nhu sb ching
thu (serial) va danh sach cdc ching thu bi thu hdi dé ban ty kiém

tra ma thoi.
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6.1.4. Tré ngai khi trién khai S/MIME trong thuc té

Khi trién khai st dung S/MIME cho cic ting dung trén Internet
ta ¢6 thé gap mot s6 trd ngai sau day.

- Khong phai 1a phan mém E-mail nao cing tai vao dé duge chi
ky ctia S/MIME, két qua la tap tin dinh kém duge go0i 1a smime.p7s
¢6 thé 1am cho mdt sb ngudi bi nham 14n.

- Nhi¢u khi S/MIME bj xem 1a khong thue sy phit hgp cho khach
stt dung thoéng qua webmail. Dut rang ¢6 thé ¢ nhiing trg gitp chén
duge vao trinh duyét nhung cé nhiing dich vu thye hanh bdo vé van
doi héi mot khoéa riéng dé cho phia ngudi ding c6 thé truy cap con
tit phia may cha webmail thi khong truy cap duge: diéu nay gay
phién phdc cho Igi thé ctia khoa webmail trong viée cung cip kha
niang truy cdp mdot cach phé bién. Diéu nay khong riéng gi cho
S/MIME, thuc ra nhiing bién phap an toan khac dé ky (signing) mot
webmail ciing ¢6 thé doi héi trinh duyét web (browser) phai ma héa
dé tao chit ky, ngoai trit PGP Desktop va mdt s6 phién bin cia
GnuPG, cdc phan mém nay c6 thé tach dit liéu ra khéi webmail, ky
bang clipboard rdi chuyén lai dit licu da ky vao trang webmail. Vé

mit an toan thi thuc ra déy lai 1a bién phap tbt hon.

- S/MIME dudge thiét ké riéng cho viée bao vé an toan dau-dén-
cudi. Thuat todn ma hoéa sé khong chi ma héa cac théng tin ctia ban
stii di ma ciing ma hoéa ludn ca cac phan mém doc (virus) néu cé. Vi
vy, néu mail ctia ban duge quét ciac phan mém doc & khip moi noi
nhung chi trit cdc diém cudi, ching han nhu cdc céng két ndi cta
toan cong ty cua ban thi viéc ma hoa sé vo hiéu héa ciac may quét va

ban mail sé phat tan thanh cong ciac phan mém doc.
Giai phap khac phuc ¢6 thé la:
- Thue hién quét ma doc tai dau cubi may tram sau khi da giai ma.

- Luu trit cac khéa riéng trén may cha cua cong, nhu vay thi viée

gidi ma c¢6 thé thuc hién trude khi quét ma doe. (Tuy nhién v& mat
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bao mat thi bién phap nay khong dudge tdi vu vi ¢6 thé cho phép vai
ké nao do truy cap vao may chi c6ng dé doc thu ctia ngudi khéc!)

- Stt dung bd quét ndi dung thong diép duge thiét ké dic biét
cho viée quét ndi dung ctia thong diép da ma héa con van gitt nguyén
cac chit ky va ban ma héa. Giai phap nay phai chita mot cong cu bao
vé duge tich hop, sit dung cho ca khéa riéng ding dé giai ma thong
diép va cho ca phan ndi dung tam thoi duge gidi ma.

6.2. AN NINH TANG GIAO VAN VA TANG DEM BAO MAT

6.2.1. SSL va TLS

SSL (Secure Socket Layer) 1a giao thte da muc dich duge thiét
ké dé tao ra céc giao tiép gitia hai chuong trinh tng dung trén mot
cong dinh trude (socket 443) nham ma héa toan bd thong tin di/dén,
ma ngay nay duge stt dung rong rai cho giao dich dién ti nhu truyén
s6 hiéu thé tin dung, mat khau, sb bi mat ca nhan PIN (Personal

Information Number) trén Internet, trén cac thé tin dung v.v.

Giao thiic SSL duge hinh thanh va phat trién béi Netscape, va
ngay nay da duge st dung rong rai trén World Wide Web trong viéc
xac thuc va ma héa thong tin gitta phia khach (client) va phia may
cht (server). T6 chic IETF (Internet Engineering Task Force: Lic
liong cong tdc ky thudt ©é Internet) da chuian héa SSL va dat lai tén
la TLS (Transpot Layer Security: An ninh lop giao van). Tuy nhién
SSL van la thuat ngit duge stt dung rong rai hon.

SSL duge thiét ké nhu 1a mot giao thic riéng cho vin dé bao
mat c¢6 thé hd trg rit nhiéu Gng dung. Giao thiic SSL hoat dong bén
trén TCP/IP va bén dudi cdc giao thiic ting dung tang cao hon nhu la
HTTP (Hyper Text Transpot Protocol: Giao thiic truyén tai siéu vin
ban), IMAP (Internet Messaging Access Protocol: Giao thtdc truy
nhap ban tin Internet) va FTP (File Transport Protocol: Giao thitc

truyén file). SSL ¢6 thé st dung dé hd trg cdc giao dich an toan cho
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rat nhi¢u tGng dung khac nhau trén Internet, va hién nay SSL dudgc
stt dung chinh cho cac giao dich trén Web.

SSL khong phai la mot giao thiic don 1é, ma 1a mdt tap hop céac

tha tuc da duge chuin héa dé thue hién cdc nhiém vu bio mat sau:
Xdc thve Server

Cho phép ngusi sit dung xac thue duge server mudn két ndi. Lic
nay, phia browser st dung cdc ky thuat ma héa cong khai dé chic
chan ring certificate va public ID ciia server 1a ¢6 gia tri va dude cap
phat bdi mot CA trong danh siach ciac CA dang tin cay cua client.
Di¢u nay rit quan trong d6i véi ngudi ding. Vi du nhu khi gdi ma sb
credit card qua mang thi c¢é ngudsi dung thue sy mudn kiém tra liéu

server s¢ nhan thong tin c6 dang la server ma ho dinh giii dén khonsg.
Xdc thve Client

Cho phép phia server xdc thuc duge ngudi sit dung mudn két
néi. Phia server ciing st dung cdc ky thuat ma héa cong khai dé
kiém tra xem certificate va public ID ctia server ¢6 gia tri hay khong
va duge cAp phat bsi mot CA trong danh sach cdaec CA dang tin cay
ctia server khong. Diéu nay rat quan trong doi v6i cdc nha cung cap.
Vi du khi mdt ngan hang dinh gt cac thong tin tai chinh mang tinh
biao mat t6i khach hang thi ho rit muén kiém tra dinh danh cta
ngudi nhan. Ma héa két ndi: TAt ca thong tin trao doi giita client va
server duge ma héa trén dudng truyén nhiam nang cao kha ning bao
mat. Diéu nay rat quan trong db6i v6i ca hai bén khi ¢6 cdce giao dich
mang tinh riéng tu. Ngoai ra, tit ca cdc dit licu duge gti di trén mot
két n6i SSL da duge ma hoéa con duge bao vé nhd co ché ty dong
phat hién cdc xdo tron, thay déi trong di lidu.

6.2.2. Hoat dong cuia SSL

DPiém co ban ctia SSL 1a né duge thiét ké doc 1ap véi tang tng

dung dé dam bao tinh bi mat, an toan va chéng gid mao ludng thong
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tin qua Internet gita hai tng dung bat ky, vi du nhu webserver va cac
trinh duyét khach (browsers), do d6 duge st dung rdng rai trong

nhié¢u ting dung khac nhau trén moi trudng Internet.

Toan bd co ché hoat dong va hé thdéng thuat toan ma héa st
dung trong SSL dugc phd bién cong khai, trit khéa phién chia sé tam
thoi (session key) duge sinh ra tai thoi diém trao déi gitta hai ting
dung 1a tao ngau nhién va bi mat ddi v6i ngudi quan sat trén mang

may tinh.

Ngoai ra, giao thiic SSL con doi hoi ting dung chu phai duge
chiing thuc bdi mot déi tugng 16p thit ba (CA) théong qua ching thuc
dién ti (digital certificate) dya trén mat ma cong khai (vi du RSA).

Giao thiic SSL dya trén hai nhém con giao thiic la giao thiic “bat
tay” (handshake protocol) va giao thiic “ban ghi” (record protocol).

Giao thittc bit tay xdc dinh cdc tham sb giao dich giita hai dbi
tdc ¢6 nhu cau trao d6i thong tin hodc dii liéu, con giao thite ban ghi
xdc dinh khuon dang cho viée tién hanh ma hoéa va truyén tin hai
chilu gitia hai dbi tac d6. Khi hai ting dung may tinh, vi du giita mot
trinh duyét web va may cha web, lam viéc v6i nhau, may chi va may
khach sé trao déi “19i chao” dudi dang cdc thong diép gii cho nhau
v6i xult phat dau tién chit dong tit mdy chi, dong thdi xdc dinh cac
chuin vé thuat toan ma héa va nén sb liéu ¢6 thé duge dp dung gitia
hai tng dung.

Ngoai ra, cdc Gng dung con trao déi “s6 nhan dang/khéa theo
phién” (session ID, session key) duy nhat cho 1an lam viée dé. Sau d6
ting dung khach (trinh duyét) yéu cau c6 ching thuc dién ti (digital
certificate) xac thuc caa tng dung chia (web server). Chiing thuc
dién t (ching thu) thuong duge xac nhan bdi mdt co quan trung
gian 12 CA nhu RSA Data Sercurity.., mot dang t6 chic doc lap,
trung lap va c¢6 uy tin. Céc t6 chiic nay cung cip dich vu “xic nhan”

s6 nhan dang ctia mdt cong ty va phat hanh ching chi duy nhét cho
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cong ty d6 nhu 1a bang ching nhan dang (identity) cho cac giao dich
trén mang, ¢ day la cac may cha (web server).

Sau khi kiém tra chiing thu (chiing chi dién tit) ctia may cha (st
dung thuat toan mat ma cong khai, nhu RSA tai trinh may tram),
ting dung may tram siti dung cdc thong tin trong ching thu dé ma
hoéa thong diép gt lai may chit ma chi ¢6 may dé6 méi ¢6 thé giai ma.
Trén co sé do, hai ting dung trao déi khoa chinh (master key) (kkhéa
bi mat hay khéa dbi xting) dé lam co sé cho viée ma héa ludng thong
tin/dt liéu qua lai gitia hai tng dung cht khach.

TLS hodc SSL ¢6 thé xem nhu mét tang giao thic trung gian
gifta tang mang va tang giao van trong mo6 hinh DoD (5 tang) hoic
OSI (7 tang) ctia mang mdy tinh. Trong TLS hodc SSL, mbi thong
diép duge chuyén di cho mot dbi tac duge cip chiing nhan giao dich
hode nhan tit dbi tac d6 déu duge ma héa béi mot khéa ddi xdang khi
chuyén di va duge gidi ma khi nhan dén, thong diép dé con dudge gin
mot mat ma nhan dang (c¢6 vai tro nhu mét chit ky dién i) duge hé

thdng cip cho mdi dbi tac. SSL sit dung sy xdc nhan théng qua mat

ma chung X509.
SSL N . R N . . SSL
Tang giao van Tang giao van
Ma hoa Giaima
Tang mang Tang mang

Hinh 6.1: SSL trong giao thitc mang

Mot website stt dung giao thiic http duge tich hgp SSL ¢6 tinh
nang bido mat thong tin gii tit phia may khach (client side) vao trang
web dén phia may chi (server side) vi thong tin & tang giao van bén
mdy khach phai qua tang phu SSL dé duge ma hoéa (theo luat ma héa
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cong khai da duge SSL cung cip cho may chi trang web) rdi méi
quay v¢ tang mang dé tiép tuc chuyén di: dit liéu truyén di trén moi
truong Internet da duge ma hoéa (ciphertext). Phia may chua khi di
licu vé& dén tang mang thi lai duge dua sang tang phu SSL dé duge
sidi ma (bang khéa riéng ctia phia mdy chai tuong tGng véi khéa cong
khai trén trang web) roi quay vé tang giao van dé chuyén xubng tang
ap dung: thong tin tang Gng dung nhan duge lai 1a thong tin tudng
minh (plaintext).

Giao thtic http c¢6 tich hgp SSL thuong ky hi¢u la: https. Cac
trang web dimg cho dich vu ngan hang truc tuyén ciia cdc website
thanh toan di¢én td an toan nhat thiét déu can duge sit dung giao
thiic nay.

Coéng ngh¢ truyén thong riéng tw (PCT)

Cong nghé truyén thong riéng tu PCT (Private Communication
Technology) PCT 1.0 ciing 1a mot giao dién an toan & tang giao van
(transport layer) dude hang Microsoft phat trién vao khoang gitia
nhitng nam 1990 dé khic phuc nhiing 16 thang trong phién ban 2.0
va dé thic ép hang Nescape tit bé quyén kiém soat SSL 2.0 ma lde dé
ho dang sé hitu ban quyén.

V& sau PCT duge thay thé bdi SSLv3 va TLS. Trong mét giai
doan ngan PCT con duge Internet Explorer hé trg nhung cdc phién
ban sau nay khoéng con nita. PCT hién con duge thiy trong IIS va
trong cac thu vién h¢ diéu hanh Windows tuy nhién trong Windows
Server 2003 thi mac dinh 1a khong cho phép st dung.

6.3. CAC GIAO THUC TRUYEN THONG CO BAO MAT

6.3.1. HTTPS

Giao thitc truyén thong siéu vin bian c6 biao mat HTTPS
(Hypertext Transfer Protocol Secure) 1a mot t6 hgp cia HTTP

(Hypertext Transfer Protocol: giao thitc truyén thoéng siéu vian ban)
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v6i SSL/TLS dé cung cip dich vu truyén thong duge ma héa va nhan
dang an toan cho mdt may chi web. Giao thic HTTPS thuong duge
dung cho cac website thanh toan dién td trén WWW hoac cho cac
giao dich nhay cdm trong mot hé théng thong tin I6n.

Netscape Communications tao ra HTTPS trong nam 1994 dung
cho trinh duyét web Netscape Navigator. Thoat dau, HTTPS duge
dung v6i chuan ma héa SSL nhung sau d6 SSL phat trién thanh TLS
cho nén phién ban hi¢n nay ctia HTTPS dugce ky hiéu dinh danh la
RFC 2818 vao hoi thang 5 nam 2000.

Y tuéng chinh ctia HTTPS la tim céch tao ra mot kénh truyén tin
an toan trén mot mang khoéng an toan. Pi¢u nay cé thé cung cip
nhitng phuong thic biao vé ¢6 hiéu qua chdng lai nhiing ké “nghe
1én” va chéng lai sy tin cong cta “ké diing giita” bang cach dung
mot day quy tde ma hoéa thich hgp va thiét ké sao cho chiing thu ciia
mdy chti phai duge kiém tra va tin tudng. “Niém tin” tao dudge trong
HTTPS dua cht yéu vao co sé cdc ¢ quan ching thuc dién ti (CA)
duge cai dat trude trén trinh duyét. Do vay, mot sy két néi HTTPS
dén mot website ¢6 thé duge tin cay khi va chi khi cdce diéu kién sau
day duge thuc hién:

1. Ngudi st dung tin tuéng rang trinh duyét ctia ho thuc hién
mot cach ding dan giao thie HTTPS da duge cai dat trude
v6i nhiing CA dang tin cay.

2. Nguoi st dung tin tudng la CA chi ching thuc cho nhiing
website hgp phap, khong ¢6 quan hé véi nhiing website ltra déo.

3. Website xudt trinh mot ching thu hgp 1¢, nghia l1a duge ky
xac nhan b&i mot CA dang tin cay.

4. Trong ching thu chi r6 can cudc nhian dang ctia website
(nghia 1a néu trinh duyét truy cdp dén dia chi:
“https://vidu.com” thi chiing thu ctia website thuc su thudc
vé cong ty vidu chi khong phai thude vé td chie khéc!)
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5. Hodc 1a moi can thiép ngau nhién trén Internet déu dang tin
cay hodc 1a nguoi st dung tin tudng 1a tang mang duge ma
héa béi giao thiic bao mat (TLS hay SSL) la khong thé bi

nghe Ién.

bia chi URL ctia cac website thong thuong dung giao thidc HTTP
bit dau véi cum ky ty “http://” va mic dinh st dung céng 80. Céc
website stt dung giao thic ¢6 bao mat HTTPS ¢6 dia chi URL bat dau
béi cum ky tu “https://” va st dung mic dinh cong 443.

Tang mang

HTTP hoat dong ngay & tang ng dung, tang cao nhit trong md
hinh tham chiéu OSI nhung giao thiic biao mat thi lai hoat dong &
mot tang phu thip hon: giao thic nay ma héa thong diép trude khi
gui di va giai ma thong diép sau khi nhan duge. N6i ding ra, HTTPS
khong hin 1a mot giao thie ma 1a dung dé chi viée st dung HTTP
thong thuong phia trén mot két nbi duge ma héa béi SSL hodce TLS:
tAt ca ndi dung trong thong diép HTTP déu dude ma hoa, ké ca tiéu
dé ctia g6i tin. DO tin cay ciia HTTPS 1a rit cao vi ngoai trit tin coéng
CCA (sé n6i sau) con thi ké tin cong néu nam bat duge thong diép
ciing sé chi biét duge dia chi IP dén va di ctia thong diép (ma didu
nay thi ho da biét roi) con ngoai ra khong thé hiéu gi.

Cai dat may chu

Dé chuan bi cho mdt website tiép nhan lién két HTTPS, ngudi
quan tri can tao mdt khoa cong khai cho may chi web. Chiing thu
cap cho khéa nay phai duge ky xdc nhan béi mot CA dang tin cdy dbi
v6i trinh duyét dé duge tiép nhan. CA can chitng nhin ring nguoi
mang ching thu ding thuc 1a thye thé ma ngusi d6 diang ky. Cac
trinh duyét thuong duge phan phdi kém theo nhiing chiing thu duge
ky béi da sb cac CA do d6 c6 thé tham dinh duge cdc ching thu do
nhiing CA do6 ky xac nhan.
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Tiép nhan chitng thw

Céc chiing thu ¢6 thé duge cAp mién phi bdi mot s6 CA, mot sd
khac yéu cau nop 1¢ phi duy tri khong 16n (nam 2010 la tit 13USD
cho dén khoang 1,500USD méi nim). Cdc t6 chiic 16n, cé uy tin
ciing ¢6 thé cho luu hanh ching thu do CA ctia chinh t6 chiic minh
phat hanh, dic biét trong truong hop ho thiét ké lay trinh duyét dé
truy cip cdc website ctia ho (chang han cdc mang Intranet ctia cdc
cong ty, ctia cic Dai hoc 16n). Cac t6 chite nay ciing ¢ thé gan thém
ban sao chiing thu tu tao cia ho vao cac chiing thu dang tin cay
duge phan phdi cting véi trinh duyét. Ciing ¢6 thé ¢6 nhiing t6 chiice
chiing thuc 1An nhau dudge goi 1a CACert.

Tich hop trinh duyét

Hau hét cde trinh duyét khi nhan duge mot ching thu khong c6
gia tri déu dua ra mot canh bdo. Céc trinh duyét loai et hon thi mbi
khi két ndi véi mot website ¢6 ching thu khong hgp 1¢ thuong dua ra
mot hop thoai cho ngudi st dung va héi ho ¢6 mudn tiép tuc két nbi
hay khong. Cac trinh duyét méi hon thi dua ra canh bao hién trén
toan bd ctia sd. Cdc trinh duyét mdéi nhit gan day con c6 thé trinh

thong tin vé sy an toan ctia tiing website ngay trong thanh dia chi.
Sit dung dé quan Iy ddang nhap

Hé théng ciing c¢6 thé st dung dé nhan dang phia khach nhiam
han ché chi cho nhiing ngudi stt dung duge cip phép méi c6 thé truy
cap mdy chtt web. Mu6n lam diéu nay, ngudi quan tri website sé tao
cho mdi ngudi st dung mot ching thu, chiing thu dé duge tdi vao
trinh duyét ctia n6. Thong thuong ching thu dé gom tén va dia chi
E-mail cta ngudi dung duge cip phép va duge may cha kiém tra tu
dong dé tham dinh cin cude cia ngudi ding ngay méi lan két nbi

lai, khong can dén nhap mat khau.



Chuong 6: Mot sé giao thiie bao mdt thong dung khdc 149

Truong hgp bi lo khéa riéng

Mot chitng thu ¢6 thé bi hiy trude khi hét han, chang han vi Iy
do la khoa riéng tng véi n6 da bi 16. Cac trinh duyét mdi gan day
nhu Google Chrome, Firefox, Opera va Internet Explorer trén
Windows Vista duge b sung thém giao thitc trang thai chiing thu
triuc tuyén OCSP (Online Certificate Status Protocol) dé thim dinh
didu do6. Trinh duyét sé gii sb serial ctia chiing thu cho CA hay cho
dai dién cua CA théong qua OCSP va CA tra 16i ngay la ching thu da
bi hiy hay chua.

Mot so diém han cheé

SSL khong ngan chan duge toan by mot website st dung mot
“duong lach” (crawler) va d6i khi ¢6 thé doan ra duge dia chi URL
ctia ngudn da ma héa khi chi biét kich thude ctia cde 1énh request va
response yéu cau/tra 10i. Didu nay lam cho ké tin cong dé tién hanh

thdm ma.

Do béi giao thie SSL hoat dong bén dusi HTTP va khong hé biét
8i v& céc giao thitc 6 cde tang trén cho nén ciac mdy chit SSL chi ¢6
thé trinh ra duge mot ching thu cho mébi bo dia chi IP/Céng. Pidu
nay ¢6 nghia la trong hau hét cdc truong hgp, viée st dung cach dat
tén dé tao hosting 4o 1a khong kha thi dbi véi HTTPS. C6 mot giai
phap cho di¢u nay 1a tich hgp mdt phan mém goi 1a Chi thi tén may
chtt SNI (Server Name Indication). SNI sé giii tén ctia host dén may
chti trude khi ma héa két ndi. Tuy nhién chi ¢6 cdc trinh duyét méi
ti Firefox-2, Opera-8, Safari 2.1, Google Chrome 6 va Internet
Explorer 7 trén Windows Vista méi duge hd trg SNI, con cdc browser
ctt thi khéng tuong thich.

6.3.2. S-HTTP

Ban ding 14n 16n HTTPS vé6i giao thiic S-HTTP trong ho siao
thiic RFC 2660.



150 Gido trinh mat ma hoc va hé thong thong tin an toan

HTTP an toan S-HTTP (Secure HTTP) la mot giao thiic truyén
thong huéng thong diép c6 bao mat duge sit dung két hop véi HTTP.
S-HTTP duge thiét ké nham cluing ton tai véi mo6 hinh truyén thong
diép ctia HTTP va c6 thé tich hgp dé dang vao cdc tGng dung cta
HTTP. Can chd ¥ rang: S-HTTP ma hoéa tiing thong diép riéng 1é
trong khi HTTPS ma héa toan bd mdt kénh truyén thong. Vi vay
S-HTTP khong thé dung dé biao vé an toan mang riéng ao VPN
(Virtual Private Network) nhung HTTPS thi lai duge.

S-HTTP cung cip hang loat co ché an ninh cho phia may khach
va phia may chai ctia HTTP, nhiing co ché nay cung cép cac dang dich
vu an ninh phtt hgp vé6i nhiéu muce dich sit dung rong rai cho WWW.
S-HTTP cung cip nhiing kha ning hoan toan d6i xiing va binh dang
cho phia mdy khach va phia may chtt ma van giii nguyén mo hinh

giao tiép va cdc ddc tinh ctia HTTP.

Nhidu dang tiéu chuidn ma héa thong diép dude tich hgp vao
phia may khiach va may cha S-HTTP. S-HTTP hd tr¢ cdc tuong tdc
trong hang loat hoat dong tuong thich v6i HTTP. S-HTTP khong doi
héi ching thu khoa cong khai ctia phia may khach vi n6 chi hoat
dong véi hé théng khoa dbi xing. Dic¢u nay rit ¢6 ¥ nghia vi thudng
¢6 thé xuét hién nhiing giao dich, thanh toan dot xuit khong thé doi
héi ngudi ding ca nhan phai ¢6 sin mot khoa cong khai duge thiét
lap. Tuy l1a S-HTTP ¢6 vu thé 1a ¢6 thé thiét 1ap ha tang co sé chiing
thuc khip noi nhung dé trién khai stt dung né thi lai khong can dén
diéu Ay.

S-HTTP hé trg cdce giao dich an toan tit dau dén cudi. Khach c6
thé “thoat tién” biat dau mot giao dich bi mat (dién hinh la dung
nhiing thong tin trong phan tiéu dé ctia thong diép), didu d6 c6 thé
dung dé hé trg viee ma héa cdc mau phai dién chiang han. V6i
S-HTTP thi khong c¢6 dit liéu nhay cam nao phai gii di dudi dang

tuong minh trén mang.
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S-HTTP cung cAp nhiing thuit toan, nhitng phuong thic va
tham s6 ma héa hoan toan mém déo. Viée thuong lugng dé chon lua
cho phép phia may khach va phia may chii théa thuan vé cac thuat
toan ma hoéa cho phuong thic giao dich (RSA thay bdi DSA dé ky,
DES thay béi RC2 dé ma hoéa v.v.) va tuyén chon chiing thu.

S-HTTP duge thue hién nhim tranh khéi qua phu thude vao mot
mo hinh tin cdy riéng biét nao d6 dir ring nhiing ngudi thiét ké ra
n6 thita nhan gia tri va tao di¢u kién dé dé dang thuc hién mo hinh
hé¢ théng tin cdy theo ton ti tii gbe va ciing chdp nhan 1a ¢6 thé ¢6
nhiéu chiing thuc khéa cong khai.

S-HTTP khac v6i Digest-Authentication & chd 1a D-A ¢6 hd trg cho
kha ning stt dung ma héa khéa cong khai va chit ky s6 dong thoi
cting dam bao tinh bi mat riéng tu.

6.3.3. FTPS
Giao thite truyén tép c6 bao mat (FTPS)

Giao thiic truyén tép c6 bao mat FTPS (File Transfer Protocol

Secure) 1a sy b sung két hgp su hd trg ctia cde giao thitc bao mat

SSL hay TLS vao giao thite truyén tép FTP. Thiét ké va hoat dong ciia
FTPS cting tuong tu nhu HTTPS.

FTP duge soan thao tit 1971 dé sit dung cho cong tac trao doi
nghién ctiu khoa hoc trén lién mang ARPANET. Vao thaoi do viée truy
cap vao ARPANET duge han ché cho mot s6 mang quan sy va mot vai
truong dai hoc va chi ¢6 mot cong dong ngudi sit dung rat hep méi
¢6 thé lam viée ma khong yéu cau tinh bi mat hode riéng tu cho di
liéu trong giao thiic.

ARPANET phan ra mdt bé phan thanh lién mang NSFnet, mang
nay v& sau trd thanh Internet v6i s6 ngudi stt dung truy cip vao may

chti thong qua nhiing con dudng truyén thong dai trén Internet ting
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1én rat nhi¢u cho nén co hdi cho nhiing ké “doc tréom” nhiing dit lidéu

trao doi cang rat l6n.

Nim 1994, Cong ty Netscape tung ra bd giao thitc SSL dé bao vé
cho viée truyén thong trén Internet chéng lai su doc trom thong tin.
SSL duge sit dung kém theo v6i HTTP dé tao ra giao thiic truyén
thong c¢6 bio mat HTTPS va dén nam 1996 v6i ban phac thiao RFC
(Request for Comments) giao thiic SSL caing bt dau duge st dung
kém véi giao thiic truyén tép FTP. Sau d6 khong lau mét e6ng thong
tin ctia IANA da duge dang ky chinh thic, tuy nhién cting phai dén
nam 2005 thi RFC méi chinh thic hoan thanh.

Cdc phuwong phap goi chite nang bao vé

C6 hai phuong phap khac nhau duge phat trién dé s& dung cho
viée goi chic nang bao vé an ninh phia may chu cho ciac may khach
stt dung FTP: Phuong phap tuong minh/phuong phap hién (Explicit)
va phuong phap ngam/an (Implicit). Phuong phap hién 1a mot sy bo
sung tuong thich qua d6 FTPS thoéng bao cho ngudi stt dung ¢6 thé
g0i chic nang bao vé an ninh v6i mot may cht (¢6 bao vé FTPS) ma
khong gay anh huéng dén hoat dong ctia FTP dbi v6i nhitng khach st
dung khong goi dén FTPS. Phuong phap an doi héi moi khach st
dung may chi FTPS déu phai duge canh béo la trong phién giao dich
d6 SSL dang duge sti dung va nhu vay sé khong tuong thich véi
nhiing khach khong goi dén FTPS.

Phuong phdap tuong minh

Trong phuong phap tuong minh, cing duge goi la FTPES, mot
khéach st dung FTPS phai “néu ro rang” yéu cau sy bao vé an ninh tit
phia mot may cha FTPS va ngay tiép sau dé 1a trao ddi théa thuan
mot khéa ma. Néu phia khach khong yéu cau an ninh thi phia chii ¢6
thé: hodc 1a cho phia khach tiép tuc lam viée v6i ché do khong an

toan, hodc la ttr cho6i hay giGi han viée két noi.
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Co ché dé thuong lugng vé cach nhan dang va bao vé an ninh véi
FTP duge ting cudng bang giao thic RFC 2228, bao $6m ca mot
lénh FTP mdéi la AUTH. Trong khi RFC d6 khong quy dinh r6 rang
mot co ché an ninh nao duge yéu cau (nghia 1a SSL hay TLS) nhung
lai doi héi khach st dung FTPS phai trao déi véi mdy chtt FTPS vé

modt co ché an ninh ma c¢a doi bén déu biét.

Néu phia khach FTPS dua ra cho phia may chtt FTPS mét co ché
an ninh ma phia mdy chii khong biét thi may cha FTPS sé tra 15i v6i
1énh AUTH 1a ¢6 sai lam ma sb 504 (khong duge hd trg) (Error Code
504). Phia khach c¢6 thé xdc dinh xem 1a duge hé trg béi co ché an
ninh nao bang cich yéu cau mdy chi FTPS bang 1énh FEAT, nhung
phia may chti khong nhat thiét phai théng bao 1a n6 sé hd trg mic

an ninh nao.
Céc phuong phap chung thuong gdm: AUTH TLS va AUTH SSL.

Trong phién bin méi sau nay RFC 4217, FTPS yéu cau phia
khach luén luon phai dung phuong phap AUTH TLS dé thuong
luong. RFC ciing ludn khuyén cdo cdce phia may chit FTPS chip nhan
co ché AUTH TLS-C.

Phuwong phdp an

V6i cédc ciu tric FTPS dang 4n, ngudi ta khong cho phép thuong
lugng. Phia khach ngay lap ttc phai giti dén phia may chi FTPS mot
thong di¢p Hello TLS/SSL (TLS/SSL ClientHello message), néu
khong nhan duge thong di¢p chao héi dé thi phia mdy cha ngit ngay
két ndi.

Dé bao dam tuong thich véi nhiing khach sit dung FTP khong
duing TLS/SSL, s6 nay hién nay van c¢6, FTPS dang an phai trong doi
duge 6 kénh quan ly FTPS va kénh 989/TCP vé dit liéu FTPS trén
C6ng 990/TCP quen thude ctia IANA. Di¢u nay cho phép cdc ngudi
quan tri bio dam dugc nhiing dich vu tuong thich hgp phap trén
kénh quan tri gbe 21/TCP FTP.
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Nén nhé ring thuong luong dang 4an khong duge xae dinh trong
RFC 4217. Do vay doi héi phai ¢6 mot bién phap thuong lugng
TLS/SSL cho FTP duge tién hanh trude.

Hé tro chung

FTPS hé trg toan phan cho cdc giao thiic ma héa TLS va SSL,
bao $0m ca stt dung ctia chitng thuc thAm dinh khoéa cong khai cho
phia mdy cht 14n st dung ctia chiing thu cAp phép cho phia khach.
N6 ciing hd trg cdc thuat todn ma héa tuong thich thong dung nhu
AES, RC4, Triple DES va cac ham bam SHA, MD5, MD4, va MD2.

Phgam vi #tng dung

Trong phuong thitc 4n, toan bo phién FTPS déu duge ma héa.
Phuong thic hién khac & chd la phia khach ¢6 sy kiém soat hoan
toan v¢& nhiing vimg nao cta lién két can duge ma hoa. C6 thé cho
hoat dong hoac ngiting hoat dong chiic ning ma hoa cho kénh quan
Iy FTPS va ctia kénh dit liéu FTPS bat cit liic ndo. Diéu han ché duy
nhét 1a tit phia may chii vi n6 ¢6 kha ning tit ch6i mot sd Iénh dua

trén chinh sach ma héa cia may chu.
Kénh diéu khién an toan

Phuong thde Kénh didu khién an toan (Secure Command
Channel) ¢6 thé dua vao bang cach phat xuit nhiing Iénh AUTH TLS
hay AUTH SSL. Sau mbi 1an nhu vay, moi truyén thong kénh dit licu
gitta phia khach FTPS va phia may cha déu gia thiét 1a da duge ma
héa. N6i chung duge khuyén cdo la nén nhap vao mdt trang thai
duge ma héa nhu vay trude khi tién hanh nhan dang va cip phép cho
ngudi st dung, diéu nay nham chdéng ké thi ba nghe trom tén va
mat khau ctia ngudi st dung.

Kénh dit liéu an toan

Kénh dit liéu an toan c6 thé dua vao thoéng qua viée phat xuit
Iénh PROT. Di¢u nay mic dinh la khong duge phép khi da c6 1énh
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AUTH TLS phat xuat trude d6. Sau mdi lan nhu vay, moi truyén
thong kénh dit liu giita phia khach FPTS va phia may cha déu gia
thiét 1a da duge ma hoa. Phia khach FTPS c6 thé thoat khéi kiéu
kénh dit liéu an toan bat ct lde nao bang cach phat xuit mot 1énh
X6a kénh dit liéu CDC (Clear Data Channel).

Ly do dé ngieng chite ndang mda héa

Khi thuc hién truyén thong tin duéi nhiing tinh huéng nhu sau

day thi st dung viéc ma hoa kénh dit liéu c6 thé khong 10i:

e Cdc tép duge truyén cé ndi dung binh thuong, khong c6 gi
nhay cam, khéng can phai ma hoa.

e Cdc tép dugce truyén da ma héa tit trude trong tép

e Ma héa TLS hay SSL khong dat yéu cau bio mat. Diéu nay
thudng xay ra ddi v6i phan mém phia khach va phia cha FTPS
doi c@, bi gidi han & giao thic SSL 40 bit do luat cAm xuit
khau phan mém ma héa cao cip cia Hoa Ky trude day.

Trong nhiing tinh hudéng nhu sau thi st dung viée ma héa kénh

quan Iy ciing c6 thé khong co 1gi:

e Stt dung FTPS khi ma may khach hodc may cha dat phia sau
mot tudng lda mang hode mot thiét bi thay dbi dia chi mang
NAT (Network Address Translation).

e C6 nhiing khach st dung FTP v6 danh st dung lap lai AUTH
hay CCC/CDC cung trong mot phién giao dich. Hanh vi nhu
viy ¢6 thé diing cho mot tin cong tit chbi dich vu DOS (Denial
of Service) vi ring ¢t mdi 1an nhu vay thi mot phién TLS/SSL
lai phai dude tao ra lam mat thoi gian xit Iy ctia mdy chi.

Chitng thw SSL

Gibng nhu HTTPS (nhung khéc véi SFTP), ciac mdy chit FTPS ¢6
thé cung cip ching thuc khéa cong khai.
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Cac chiing thuc d6 ¢6 thé duge tao ra bang cach sit dung nhiing
c¢6ng cuy cta Unix nhu la ssl-ca ciia OpenSSL.

Chtng thuc d6 phai duge mot co quan chiing thuc dién ti (CA)
ky néu khong thi phia khach FTPS sé thdy minh duge cianh bio la
ching thu khong hgp €.

Khong twong thich vdi twong lita

Do béi FTP sit dung mdt cong thi ciap dong (cho cic kénh di
licu) nén nhidu tuong lta duge thiét ké dé ludn do xét cac thong
diép trong giao thiic FTP nham xdc dinh xem nhiing lién két dit li¢u
thit cip nao can duge cip phép. Thé nhung, néu két ndi quan Iy FTP
duge dung TLS/SSL dé ma héa thi tuong lia khong thé xdc dinh
duge s6 hiéu Cong cha cde dit liéu trao d6i giita phia khach va phia
cha FTP.

Vi thé trong nhi¢u mang mady tinh ¢6 tuong lita, khi trién khai
cac tép khong ma hoéa thi duge nhung véi cac tép ma hoéa thi lai
khong trién khai duge.

Van d& nay c6 thé giai quyét bing cach 1a chi stt dung mot sb it
C6ng cho dit liéu va ta sé dinh dang cho tudng liia chip nhan cac
cong do.

Khong nén nham 1an FTPS v6i SFTP (SSH File Transfer Protocol:
Giao thtc truyén tép bao vo s0), mot hé théng con ctia SSH dung dé
truyén céc tép tin 16n.

C6 rat nhi¢u co ché dé truyén tép st dung giao thic SSH:

- Secure copy (SCP), dudce phat trién tit giao thiic RCP trén SSH

- SSH File Transfer Protocol (SFTP), mdt giao thiic truyén tép ¢
bio mat bang SSH thay thé cho ETP.

- FTP trén SSH (A.K.A. FISSH) dua ra tit nam 1998, dugc phat

trién tit cdc 1énh Unix shell trén SSH.
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6.4. SSH

6.4.1. Giao thic vé so bao mat (SSH)

Giao thtic vé s0 bao mat SSH (Secure Shell Protocol) 1a mot
giao thic mang an toan dé kiém tra va bao vé viéc truy cap tu xa
trong dich vu TELNET va ciing ¢6 thé ma héa dé biao mat dit lidu
trong dich vu truyén céc tép tin dién ti 16n (FTP) trong moi trudng
khong tin cay ching han nhu méi truong Internet.

SSH cho phép trao déi dit li¢u giita 2 thiét bi mang thong qua
mot kénh tin cady. Hai phién ban chinh cia SSH la SSH1 hay SSH-1 va
SSH2 hay SSH-2.

Vi tri ctia SSH trong chuéi giao thitc Internet

Chuéi giao thirc Internet
Tang ng dung

BGP - DHCP - DNS - FTP - HTTP - IMAP - IRC - LDAP - MGCP
NNTP - NTP - POP - RIP - RPC - RTP - SIP - SMTP - SNMP - SSH -
Telnet - TLS/SSL - XMPP -

Tang giao van

TCP - UDP - DCCP - SCTP - RSVP - ECN -
Tang mang
IP (IPv4, IPv6) - ICMP - ICMPV6 - IGMP - IPsec -
Tang lién két dir liéu

ARP/INARP - NDP - OSPF - Tunnels (L2TP) - PPP - Media Access
Control (Ethernet, DSL, ISDN, FDDI) - (more)

V. V...
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SSH st dung mat ma khoa cong khai dé nhan dang mot may
tinh & xa dong thoi ciing cho phép may tinh & xa nhan dang duge
ngudi dang két ndi st dung néu can thiét. Cong tiéu chuan TCP 22
SSH quy dinh st dung dé lién két v6i cdc may cha SSH.

6.4.2. Phién ban 1.x

Nam 1995, Tatu Ylonen mot nghién ctdu vién tai Dai hoc Cong
nghiép Helsinki, Phan Lan (Helsinki University of Technology) da
thiét ké phién ban dau tién cfia giao thic ngay nay goi la SSH-1 ngay
sau khi cam nhé4n ¢6 nguy co tin coéng danh cip mat khau trong
mang mady tinh ctia trudng dai hoc. Muc dich cia giao thic dé la dé
tang cuong bio vé cho cac giao thic TELNET, rlogin va rsh dang
dugc st dung trong mang. Cong trinh caa Ylonen duge cho phép st
dung ty do tit thang 7 nim 1995 va nhanh chéng tré nén phd bién.
bén cudi 1995 sb ngusi st dung co sé SSH da 1én dén hon 20.000
ngudi 6 trén 50 qube gia.

bén thang 12 nim 1995 Yloénen thanh lap t6 chiic An ninh
truyén thong SSH (SSH Communications Security) dé tiép thi va
phat trién SSH. Phién ban gdc ctia SSH st dung nhié¢u bo phén ctia
nhitng phan mém mién phi nhu 12 GNU libgmp nhung vé sau d6 cic
phan mém do Cong ty an ninh truyén thong SSH dan phat trién
thanh nhitng phan mém ¢6 ban quyén. Dén nim 2000 ngudi ta wuée
lugng ¢6 khoang hon 2 tri¢u ngudi stt dung SSH.
Ma doc tan cong

Vao nam 1998 mdt ma ddc duge mo ta trong phién ban SSH 1.5,
ma doc nay ¢6 thé chén nhiing nodi dung bat hgp phap vao cac dong
dit licu ma héa do béi phién ban nay ¢é sit dung CRC-32 von khong
dt kha nang bao vé toan ven dit liéu. Sau d6 moi phién ban sau déu
duge tich hgp mot phan mém diét ma doc goi 1a bd phat hién tin
cong caa SSH. Thang giéng nam 2001 ngudi ta phat hién mot ma
doc ¢6 kha ning cho phép ké tin cong lam thay déi khdi (block) cubi
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cung ctia mOt phién ma héa IDEA. Cang trong thang d6 ngudi ta lai
phat hién thém mot ma doc ¢6 kha nang cho phép mot may chit mao
danh ¢6 thé chuyén tiép viée nhan dang khach sit dung sang mot

may cha khac.
Phién ban 1.99

Thang giéng nam 2001, sau khi phién ban 2.1 duge xay dung
xong, RFC 4253 da quy dinh rang mot may chi SSH hd trg ca phién
ban 2.0 va ca cdc phién ban trude d6 duge goi 1a phién ban 1.99. Dy
khong phai 1a mot phién ban hién tai ma chi la mot cach dé nhan ro6

kha nang tai lap ctia n6 (backward compatibility).
OpenSSH va OSSH

Nam 1999, cdc nha phat trién phan mém mubn ¢6 mot phién
ban st dung ty do nén da quay lai véi phién ban 1.2.12 ctia chuong
trinh SSH dau tién, diy 1a phién ban cudi ciing duge phat hanh dudi
dang ma ngudn mé. OSSH ctia Bjorn Gronvall duge phat trién trén
co sd d6. Khong lau sau dé cdc nha phat trién phan mém OpenBSD
da phat trién coéng trinh cta Gronvall' va tao ra Open SSH ra doi
dong thoi véi phién ban 2.6 cia OpenBSD. Tit phién ban do,
OpenSSH da duge mang sit dung cho nhi¢u hé diéu hanh khac.

Dén niam 2005 thi SSH vAn 1a phién ban phd bién duy nhit cta
SSH duge st dung mac dinh trong rit nhi¢u hé¢ diéu hanh. Mai dén
nay (2011) OpenSSH vin con dudge diung va hién dang hd trg ci cac
phién ban 1.xva 2.0.

6.4.3. Phién ban 2.x. "Secsh"

La tén goi chinh thiic ctia Luc lugng cong tac ky thuat Internet
IETF (Internet Engineering Task Force) dat cho bo phan caa IETF chiu
trach nhiém phat trién phién ban 2 ctia giao thiic SSH. Nam 2006,
mot phién ban duge duyét lai cta giao thiic 1a SSH-2 duge thita nhan
12 phién ban tiéu chuan. Phién ban nay khong tuong thich véi SSH-1
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va vugt troi hon SSH-1 ci vé do6 bao mat ciing nhu vé pham vi ndi
dung phat trién. Chang han nhu vé dé bao mat la do viée sit dung so
dd trao ddi khoa Diffie-Helman va vé bdo vé toan ven théng tin la do
stt dung ciac ma nhan dang thong diép. Mot ndéi dung mdéi nita ctua
SSH-2 1a kha nang chay duge mot sé phién shell bt ky chi trén mot
két nbi don SSH.
Ma doc

Thang 11 nam 2008 ngudi ta phat hién mot ma doc xam nhap
moi phién ban ctia SSH, ma doc d6 cho phép tai hién 32 bit cta
plaintext tit mot khoi ctia ciphertext da duge ma hoa bang cach st
dung thuat toan ma héa dbi xiing duge mic dinh 1a tiéu chuan CBC.
Cdc phién ban tiéu chudn ctia SSH

Té chite IETF dé xuit danh muc cac phién ban sau day ciia SSH
duge xem 12 tiéu chudn st dung trén Internet.

e RFC 4250, The Secure Shell (SSH) Protocol Assigned

Numbers.
e RFC 4251, The Secure Shell (SSH) Protocol Architecture
e RFC 4252, The Secure Shell (SSH) Authentication Protocol
e RFC 4253, The Secure Shell (SSH) Transport Layer Protocol
e RFC 4254, The Secure Shell (SSH) Connection Protocol

e RFC 4255, Using DNS to Securely Publish Secure Shell (SSH)
Key Fingerprints

e RFC 4256, Generic Message Exchange Authentication for the
Secure Shell  Protocol (SSH)

e RFC 4335, The Secure Shell (SSH) Session Channel Break

Extension

e RFC 4344, The Secure Shell (SSH) Transport Layer Encryption
Modes



Chuong 6: Mot sé giao thiie bao mdt thong dung khdc 161

e RFC 4345, Improved Arcfour Modes for the Secure Shell (SSH)
Transport Layer Protocol

Sau d6 ¢6 thém nhiing phi¢n ban nang cAp:

e RFC 4419, Diffie-Hellman Group Exchange for the Secure
Shell (SSH) Transport Layer Protocol (March 2006)

e RFC 4432, RSA Key Exchange for the Secure Shell (SSH)
Transport Layer Protocol (March 2006)

e RFC 4462, Generic Security Service Application Program
Interface (GSS-API) Authentication and Key Exchange for the
Secure Shell (SSH) Protocol (May 2006)

e RFC 4716, The Secure Shell (SSH) Public Key File Format
(November 20006)

e RFC 5656, Elliptic Curve Algorithm Integration in the Secure
Shell Transport Layer (December 2009)

Do béi SSH-1 ¢6 nhiing 16 hong ¢b hitu trong thiét ké nén c6 thé
bi tAn cong ctia ngudi ding giita. Nén ngay nay, ngudi ta xem nhu da
16i thoi, khong con st dung nita. Cdc phan mém phia mdy chi va
phia may khach hién dai déu duge hd trg st dung SSH-2.

Tuy nhién trong moi phién ban ctia SSH diéu tbi quan trong la
viée tham tra khéa coéng khai ctia “ngudi la” trude khi chdp nhan
rang day la nhitng khoa hop 1&. Viée chiap nhan mot khéa cong khai
ctia ké tin cong gidu mat lam khoéa hgp 1¢é ¢6 hé qua nguy hiém 1a
lam 16 cde mat khau chuyén giao trong hé thdng va tao di¢u kién cho
su tin cong ctia ngudi ding gitia.

6.5. THANH TOAN DIEN TU AN TOAN

6.5.1. SET

Thanh toan dién tit an toan SET (Secure Electronic Transaction)
1a médt giao thice chuian dé dam bio an toan thanh toan cho cac thé
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tin dung trén mot mang truyén thong khong tin cay, nhat la trén

Internet.

Ban than SET khong phai 1a mot hé théng thanh todn ma thuc
ra 1a mot tap hop giao thie va thi tue cho phép ngudi dimg cé thé
thuc hién co ché sin c¢6 cia mot hé thong thanh toan thé mot cach

an toan trong moi truong md.

SET duge phat trién béi SETco, mdt cong ty an ninh mang do
VISA va MasterCard chi dao, ké tii 1996 va sau d6 mot sb cong ty
khiac nhu GTE, IBM, Microsoft, Netscape, RSA va VeriSign ciing
tham gia. SET co ban dua trén chuin X.509 véi mot sb tiéu chuin
mdé rong. Phién ban dau tién hoan thanh vao thang 5 nim 1997 va
ban diing thit 1an dau tién thit nghiém vao thang 7 nim 1998.

SET cho phép cac bén dbi tdc nhan dang ra nhau (thdéng tin
nhan dang dia ma héa) va sau d6 trao déi thong tin mot cach an
toan. SET dung mdt thuat toin cho phép ngudi ban hang thay thé
mot chiing thu cho mot sb ciia thé tin dung ctia ngudi st dung.

Ban than ngudi ban hang khong bao gio can biét dén s6 cfia thé
tin dung ma ngudi dimg (ngudi mua) gii dén, ma van kiém tra duge
viée thanh todn tra tién mat khac bao vé duge cho cha thé va nha
phat hanh thé khéi bi lua dao.

Ngay nay SET thuc té da tré thanh giao thic tiéu chuan cho viée
thanh todn trén Internet giao dich gitta ngudi ban hang, ngudi mua
va cdc cong ty phat hanh thé. Mot hé thdng SET bao gdom cac thanh
vién sau day:

- Cha thé
- Ngudi ban hang
- Nha phat hanh thé

- Noi chip nhan thé
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- Céng thanh toan
- T6 chiic chiing thuce dién ti
Hé théng giao dién ctia SET ¢6 3 thanh phan:

- Giao dién vi dién ti: duge cai dat trong thé/may tinh cta
ngudi tra tién (ngudi mua).

- Giao dién & may tinh/may doc thé cta ngudi nhan tién
(nguoi ban).

- Giao dién tai may chii ctia ngan hang phat hanh thé lién két
v6i may chit ngan hang c6 tai khoan ctia ngudi nhan tién.
6.5.2. Hoat dong thanh toin
Quy trinh thanh toan dién ra nhu sau:

1. Khach hang yéu cau va nhan duge mét tai khoan thé tin dung

tit mot ngan hang ¢6 hd trg thanh toan dién tit va SET.

2. Khach hang nhan mot chiing thu s X509v3 do ngan hang

ky xac nhan.
3. Ngudi ban ciing ¢6 chiing thu s6 cfia ho
4. Khach hang lap phiéu dit hang

5. Ngudi ban giii mot ban sao chiing thu ctia minh dé cho
khach hang ¢6 thé kiém tra xdc minh rang day 1a mot ctaa
hang hgp 1¢

6. Gtii phiéu dat hang va 1énh chi tra

7. Ngudi ban yéu cau kiém tra su cho phép chi tra

8. Ngudi ban xdc nhan phiéu dit hang

9. Nguoi ban giti hang hoa hay dich vu dén cho ngudi mua

10. Ngudi ban yéu cau chi tra
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Trong tiéu dung truc tiép khi ngudi mua dua thé dé tra tién,
ngudi ban cdm vao may dé may doc va ghi lai toan bo thoéng tin da
ma héa gti dén cho ngan hang cip thé. Tai diy cdc thong tin dudge
8idi ma, ngan hang nhan dién (tai khoan) cta ngudi tra tién va ctia
ngudi nhan tién, néu ding sé thong bio chip nhin thanh toan va bo
phan ké toan thuyc hién viée chuyén khoan tit tai khoan ngudi tra
tién dén tai khoan ngudi nhan tién. Khi thuc hién xong (hodc chip
nhan thue hién) bo phan ké toan tai ngan hang thong bao cho ca hai
bén ngudi tra tién va ngudi nhén tién 1a giao dich da hoan thanh.

Né6i chung hién nay cac ngan hang dang thuc hién giao dich
thanh toan thé tin dung qua mang déu tin tudng vao hé¢ thong SET vi
hé théng nay dam bao viée nhan dang chinh xdc cdc dbi tdc tra tién
va nhan tién dong thoi khong cho phép ngudi nhan tién gidi ma dé
nam dudge thong tin trong thé cfia ngudi tra tién, diéu nay gidm bét

nguy co bi trom thong tin thé (pharming).

6.5.3. Chit ky song hanh

Sang tao doc dao ctia SET la phuong phap stt dung chit ky song
hanh (Dual signature). Chit ky song hanh cting ¢6 chic nang tuong
ty nhu chit ky dién ti la xac nhin nguoi phat hanh théng tin va su

toan ven thoéng tin.

Mubn vay SET t6 chiic két ndi dé so sanh hai ban tin duge gii
cho hai hom thu khac nhau. Gia st ngusi mua chi gii thong tin mua
hang OI (Order Information) cho ngusoi ban hang va thong tin tra
tién PI (Payment Information) cho ngan hang, nhu viy ngudi ban
khong biét gi vé thong tin tai khoan ctia ngudi mua, ngan hang ciing
khong can biét vé thong tin hang héa. Gia tri bam ctia thong tin mua
hang va ctia thong tin tra tién duge ma hoa béi cae khoa riéng (khac
nhau) ctia ngusi mua hang thanh mot cap chit ky, cap chit ky do
duge gdn ca vao tiing thong diép OI va PI dé gii cho ca ngudi ban va
ngan hang. Ngudi ban giai ma gia tri bim ctia OI dé kiém tra va luu

gia tri bam ctia PI lam chiing tit doi chi¢u néu sau nay can thiét,
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nhung khong biét ndi dung ctia PI. Ngude lai ngan hang gidi ma
duge gia tri bim ctia PI dé€ kiém tra nhung lai khong thé biét noi
dung cua OI.

SET 1a mot hé¢ théng thanh toan dam bao dudge cdc yéu cau: xdce
nhan duge cde dbi tde tham gia giao dich, khong thé chbi b, thong
tin thanh toan minh bach va duge bdo mat an toan, thuc hién thanh
toan nhanh.

Tuy nhién vi cdc chi tiét giao dich va déi tac déu duge luu it
nhit 1a trén bd phan ké toan ngan hang cho nén viée thanh toan
khong dam bao duge bi mat, riéng tu cho ngudi mua va ngudi ban.

6.6. IPsec

Giao thtc Internet an toan IPsec (Internet Protocol Security) 1a
sut ndi tiép chia giao thic an ninh ting mang ctia mo6 hinh chuan ISO
NLSP (Network Layer Security Protocol). NLSP lai dya trén co sé ctia
siao thic SP3 duge NIST cong bd nhung lai duge thiét ké do du an
An ninh Dit liéu Hé thdéng Mang ciia NSA (National Security Agency:
(o quan an ninh quée gia) cta Hoa Ky.

Céc t6 chiie, cong ty... khi trao d6i dit liéu gitta cdc may tinh tit
Hoi sé chinh dén cédc chi nhanh déu ¢6 yéu cau phai bao mat dit liéu
ctia minh khong dé lot ra ngoai. Stt dung duong truyén két nbi tric
tiép (leased line) 1a mot bién phap hitu hiéu dé thuc hién diéu do,
tuy nhién gia thanh ctia bién phap nay qua cao va viée truyén thoéng
lai khong duge linh hoat nhu truyén thong qua Internet. Hién nay
phuong an thuong mai duge ngudi ta thich lya chon la viée tao mot
mang riéng do VPN (Virtual Private Network) dua trén cd sé caa giao
thac Internet an toan.

Ngay nay, truyén thong dién ti B2B (Business to Business) da
tré thanh mét nhu ciu séng con dbi v6i cde doanh nghiép. Chang
han, mot doanh nghi¢p ky hgp dong bao thau cung cip cho mot
khéach san 16n thuong xuyén phai truy van vao co sé dit liéu cta
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khach san dé kip thoi cung cip vat tu, hang héa cho khach san: didu

nay rit can thiét va c6 1gi cho ca khach san 14n nha cung cip.

Thé nhung vé phia khach san, ¢6 nhiéu thong tin, dit li¢u ctia
mang ndi bd can duge biao mat chiang han nhu danh sich khach
hang, cdc dit liéu ké toan v.v. vi vay nhu cau bao mat tiing bo phan
dit liéu trong mot mang nodi bd, phan quyén cho nhiing 16p ngudi st
dung khac nhau khi truy cidp vao mot mang mady tinh nhit 1a thong
qua Internet, 1a mot van dé¢ c¢6 tam quan trong rat 16n dbi véi viée

kinh doanh ctia doanh nghiép.

6.6.1. Kha ning xic thue

IPsec cung cip kha ning xdc thuc (authentication), bi mat, toan
ven thong tin, quan Iy truy cdp, chdng tin cong phan tich ludng dit
liéu, néi chung la ¢6 kha nang nhan dang duge moi g6i dit li¢u vao va

ma héa moi go6i dit liéu ra ctia moét mang cuc bo.

IPsec 1a mot chudi giao thie nham bio vé céde truyén thong qua
siao thic Internet (IP) bang cdch xdc thuc va ma héa mdi g6i tin IP
ctia tiing phién giao dich. IPsec ciing bao gom ca nhiing giao thiic
nham thiét 1ap su xdc thuc 1An nhau gifta cdc dbi tac khi khai dau
mot phién va sy thuong lugng dé théa thudn cde khéa mat ma dung
cho phién giao dich dé.

IPsec 1a mot so d6 bao vé an ninh cde thiét bi dau cubi hoat
dong & tang Internet ctia chudi giao thdc Internet. N6 ¢6 thé st
dung dé bao vé ludng dii liéu gitia hai may khach (host-to-host) gitia
hai mang (network-to-network) hoac gitta mdét mang va mot may
khach (network-to-host)

Mot s6 hé thdéng an ninh khac duge st dung rong rai nhu SSL,
TLP, SSH hoat dong & nhiing tang trén ctia mo6 hinh TCP/IP. IPsec
hoat dong & phia dudi tang Gng dung va la trong subt (transparent)

dbi véi moi ngudi stt dung. Vi vay IPsec bio vé cho moi truyén thong



Chuong 6: Mot sé giao thiie bao mdt thong dung khdc 167

ting dung qua mdt mang IP: E-mail, trinh duyét web, cac file truyén
di ... va n6i chung l1a moi truyén thoéng dién td gitta mot may tinh voi
moi mdy tinh khéc ciing c¢é cai dat IPsec. Cdc ting dung khong can
phai thiét ké dic biét dé st dung duge IPsec, trong khi mubn st
dung TLS/SSL, ngudi ta phai thiét ké thanh mot Gng dung riéng dé

bao vé cac giao thiic tng dung.

IPsec duge IETF tao nén mot day tu liéu Yéu cau binh luan
(Request for Comment documents) gtii dén cdc thanh phan khac

nhau trong mang va vi thé ¢6 tén goi ctia giao thiic 1a IPsec.

Day IPsec 1a mot chuan mé st dung cdc giao thic sau day dé

thuc hién ciac ham.

6.6.2. Tiéu dé xic thuc (AH)

Mot trong nhitng thanh phan cta chubi giao thiic IPsec protocol
suite la Authentication Headers. AH dam bao su toan ven thong tin
lién tuc va kiém tra dia chi ngudn ctia cdc g6i tin IP. Ngoai ra né con
bao vé chéng kiéu tin cong lip lai (replay attacks) bang cach dung
ky thuat “ctia s6 trugt” va ky thuat “dap” tit ca cdc géi tin cit.

Trong IPv4, AH béo vé cdc g6i IP va moi truong tiéu dé ctia mot
ban thong diép chi trit cac truong thuong cé su bién déi. Cac truong
tiéu dé c¢6 bién déi 1a: DSCP/TOS, ECN, Flags, Fragment Offset, TTL
va Header Checksum.

Trong IPv6, AH tu bao vé ngay chinh né, bao vé tiéu dé mé rong
cdc muc tiéu dén (Destination Options) sau AH, va géi tin IP. N6 ciing
bao vé ca tiéu dé IPv6 ¢b dinh va cde tiéu dé mé rong truée AH ngoai
trit cac tiéu dé 6 thay déi nhu DSCP. ECN, Flow Label va Hop Limit.

AH hoat dong truc tiép trén dinh IP, sit dung giao thdc IP s
hi¢u 51.

Céc so d6 g6i AH sau day chi ro cach thice kién tao va minh hoa
mot g6i AH (Bang 6.1):
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Next Header (8 bit): Tiéu dé ké tiép

Kiéu ctia tiéu dé& ké tiép, chi ra ring giao thdc tang trén duge
bio vé nhu thé nao. Gia tri duge lay tit bang liét ké s hi¢u ctia cdc
giao thc IP.
Payload Len (8 bit)

Do dai ctia tiéu dé xac thue (Authentication Header) tinh theo
don vi 4-octet trir 2 (mot gia tri caa 0 la 8 octets, 1 la 12 octets,
v.v.). Mac du kich thuée duge do theo don vi 4-octet, d6 dai caa ticu
dé d6 can phai 1a mot boi sd cta 8 octets néu duge mang béi mot g6i
tin IPv6. Di¢u nay khong can thiét dbi v6i cac g6i tin IPv4.

Reserved (16 bit): Du tri

Du trit stt dung sau (moi s6 0 cho dén lac do6).

Security Parameters Index (32 bit): Chi sé cdc tham sé an ninh

Mot gia tri tiy chon duge st dung ctung véi dia chi ngudn IP dé
nhan dang t6 hop an ninh (security association) ctia phia gti
thong diép.

Sequence Number (32 bit): S6 hiéu chubi

Mot day don di¢u tang ngat nham ngin ngiia tin cong lap lai.
Integrity Check Value (mudtiple of 32 bit): Gid tri kiém tra tinh toan ven

Mot gia tri ¢6 do dai thay doi, n6 chia cac day dé c6 thé trién
khai ra trong mot truong cé bién 8-octet dbi v6i IPv6 hodc trudng ¢
bién 4-octet dbi v6i IPv4.

6.6.3. Khéi dong $6i an toan

Khdi dong g6i an toan ESP (Encapsulating Security Payloads)

cung cip kha ning bao mat, kha niang xdc thuc ngudn cta di lidu,
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kiém tra tinh toan ven, dich vu chdng tin cong lip lai. ESP ciing 1a
mot thanh phan trong day giao thiic IPsec. Trong IPsec, ESP tao ra
chiic ning xdc thuc ngudn, toan ven, va bio vé bi mat riéng tu cho
cdc g6i tin. ESP cang hd trg cdc cidu hinh “chi ma héa” hodc “chi
gidi ma” nhung hanh dong ma héa ma khong c6 nhin dang duge
khuyén cdo 1a khong nén stt dung vi kém an toan.

Khong gibng nhu AH, ESP dung trong ché do “van chuyén”
(Transport mode) khong cung cip kha niang bao vé toan ven va nhan
dang cho toan bo g6i IP. Tuy nhién trong kiéu “duong éng” (Tunnel
mode) khi ma toan bd g6i tin TP gbe dude déng $6i lai va gan mot
tiéu d& méi thém vao thi ESP bao vé cho tit ca g6i tin IP bén trong
d6 (ké ca tiéu dé bén trong) trong khi tiéu dé bén ngoai van khong

duge bao vé.
ESP hoat dong trén dinh cda IP, st dung sb hi¢u IP 1a 50.

Céc so dd g6i ESP packet sau day chi ro cach thic kién tao va
minh hoa mot g6i ESP (Bang 6.2).
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Security Parameters Index (32 bit): Chi s6 cde tham sé an ninh

bay la mot gia tri tuy ¥ chon duge st dung (cung véi dia chi
ngudn IP) dé nhan dang t6 hop an ninh cta phia gti tin.
Sequence Number (32 bit): S6 hiéu chudi

La mot day sd don diéu ting (v6i mdi g6i tin gii di thi ting
thém 1) nhim chéng kiéu tin cong lip lai. C6 mdt bd dém riéng cho
mdi té hgp an ninh.
Payload data (bién thién): Dit liéu déng g6i

Noi dung duge bao vé ctia g6i tin IP gbe, bao $6m ca moi dit li¢u
stt dung dé bao vé noi dung ctia né (tdc la mot “Vée-to khéi dau” ctia
thuat toan ma hoa). Loai cta noi dung duge bao vé duge chi ro trong
truong ticu dé ké tiép.
Padding (0-255 octets): Ldp dém

Lop dém dung cho ma héa nhim dé mé rong dit liéu duge dong
86i dat dén kich thude phit hop v6i mot khdi ma héa va vita véi kich
thude ctia truong ké tiép.
Pad Length (8 bit): Do dai dém

Kich thude ctia 16p dém tinh theo don vi octet.
Next Header (8 bits): Tiéu dé ké tiép

Kiéu ctia tiéu dé ké tiép. Gia tri duge lay trong danh sach sb
hiéu ctia cac giao thic IP.
Value (Boi s6 ctia 32 bit): Gid tri

Gi4 tri kiém tra do dai bién thién. N6 ¢6 thé c¢6 mot 16p dém dé
cho trudng dang xét phit hgp véi mot truong bién S-octet dbi véi IPv6
hoac 4-octet dbi véi IPv4.
6.6.4. T6 hgp an ninh (SA)

T6 hop an ninh SA (Security associations): Cung cip mdt g6i
thuat toan va dit liéu san sinh ra nhiing tham sb can thiét dé kich
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hoat cac hoat dong ctia AH va ESP. Internet Security Association v
Key Management Protocol (ISAKMP) tao nén mdt khung cho hoat
dong xdc thuc va trao déi khéa v6i nhiing bd cong cu phé bién hién
nay Internet Key Exchange (IKE and IKEv2), Kerberized Internet
Negotiation of Keys (KINK), hodc IPSECKEY DNS records.

Kién tric ctia IPsec sit dung quan diém vé mot “t6 hgp an ninh”
lam co sé cho viée xdy dung cdc ham an ninh vao trong IP. Mot t6
hgp an ninh don gian chi 1a mot g6i $6m cde thuat todan va cdc tham
s6 (nhu 1a cdc khoa) sé duge dimg dé ma héa va nhan dang mot
ludng thong tin cu thé theo mot hudéng. Do vay, trong cdc luu thong
hai chiéu thong thuong, cdc ludng luu thong duge dim bao an ninh
bing mot cdp té hgp an ninh.

Cac t6 hgp an ninh duge thiét 1ap bang cach ding Té hgp an
ninh Internet va Giao thic quan ly khoa (ISAKMP). ISAKMP dugc
trang bi bang mot cAu hinh thd coéng véi nhitng bi mat da trao déi
trudée nhu Trao d6i khéa Internet - Internet Key Exchange (IKE and
IKE©v2), Thuong lugng khoa Internet Kerberos - Kerberised Internet
Negotiation of Keys (KINK), va st dung IPSECKEY cac ban ghi DNS.

bé quyét dinh dang bao vé nao dude cung cip cho mot g6i tin sé
gtii di, IPsec sit dung chi s6 tham sb an ninh SPI (Security Parameter
Index), mot chi s6 cho co sé dii liéu cta té hgp an ninh SADB
(Security Association Database), dong thdi v6i dia chi dich trong
tiéu dé ctia g6i tin. MOt quy trinh tuong tu ciing duge ding dé bao vé
cac 86i tin dén, khi d6 IPsec sé thu thap cdc khoa giai ma va xde
thuc tit co sé dit liéu caa t6 hop an ninh.

Khi giao dich v6i mot nhém nhidu dbi tac, mot t6 hop an ninh
duge cung cip cho ca nhém va duge sao giti dén cho moi ngudi nhan
tin trong nhém. Cé thé ding cac SPI dé cap cho cac dbi tac trong
nhém mot s6 t6 hgp an ninh nhi¢u hon va nhu vay sé lam ting mitc
do an ninh trong noéi b nhém. That vay, khi d6 mdi ngudi gti tin
trong nhom c6 thé c6é nhidu t6 hgp an ninh dé nhin dang dbi tac
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trong khi ngudi nhan tin chi cé thé biét 1a dia ¢c6 mot ngudi nao dé
biét duge khéa va da gii tin cho minh.

6.6.5. Cic ché do hoat dong

IPscc ¢6 thé thuc hién theo ché dd “van chuyén” tit mdy khach
dén may khach ddng thoi cing c6 thé duge thuyc hién theo kiéu
“duong bng” trong mang may tinh.

Cheé do van chuyén

Trong ché do van chuyén, thong thudng chi c¢6 phan doéng g6i
(tie 1a dit licu dude truyén di) ctia 6i tin IP 1a duge ma hoéa hay
duge nhan dang. Tuyén dudng van chuyén 1a khong thay déi vi rang
tiéu dé cfia g6i tin IP khong hé bi thay déi ma cing khong bi ma
héa, tuy nhién, khi stt dung tiéu dé xdc thuc thi dia chi IP khong thé
duge phién dich vi nhu viy sé 4nh huéng dén gia tri bim. Céc tang
giao van va tang tng dung ludn duge bao vé an toan bang ham bam,
do vy ching khong thé nao thay d6i duge (ching han bing cich
phién dich sb hiéu céng). Ché do van chuyén sit dung cho truyén
thong tit may khach dén may khach.

Mot phuong tién déng g6i cde thong diép IPsec dung trong phan
mém bién déi dia chi mang NAT (Network Address Translation) da
duge dinh nghia béi céc tai licu RFC, dude md ta trong co ché NAT-T.

Ché dé dwong bng

Trong ché do dudng 6ng, toan bd géi tin IP duge ma hoa
va/hoac duge nhan dang. Khi d6 ta dong g6i n6é thanh mot g6i tin IP
méi v6i mot tiéu dé IP méi. Ché d6 duong bng duge dung dé tao ra
mot mang riéng do VPN (Virtual Private Network) st dung ca trong
truyén thong tif mang may tinh dén mang mady tinh (nghia la gitia
ciac bo dinh tuyén dé két nbi cdc mién thong tin), trong truyén
thong may khach dén mang may tinh (nghia la sy truy cip ctia ngudi
stt dung & xa) ciing nhu trong truyén théng may khach dén may
khach (nghia la hoi thoai ca nhan: chat). Ché do duong dng cing hd
trg NAT.
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6.6.6. Su phat trién

IPsec duge phat trién gan v6i IPv6 do vay moi thuc hién cfia né
phai hoan tuong thich vé6i thyce hién caa IPv6 nhung mat khac Ipvo
lai 1a mot sy mé rong khong rang budc ctia Ipv4. Tuy nhién do viée
trién khai Ipv6 qua cham nén IPsec thong thuong dude st dung
nhi¢u hon dé bao vé truyén thoéng trén IPv4. Cde giao thiic IPsec ban
dau duge xdc dinh trong RFC 1825 and RFC 1829, duge cong bd
nam 19935.

Dén nam 1998, cac tai liéu d6 duge thay thé bsi RFC 2401 va
RFC 2412 ¢6 vé khong tuong thich v6i cdc phién ban cit tuy vé quan
diém thi dong nhat.

Tiép d6 mot giao thitc nhan dang tuong hé va trao doi khoa IKE
(Internet Key Exchange) lai duge xac dinh nham tao ra va quan Iy cdc
t6 hgp an ninh. Thang Chap nim 2005, nhiing chuian méi duge dinh
nghia trong RFC 4301 and RFC 4309 da thay thé rong rai cdc phién
bén cii v6i mot phién ban mdéi ctia chuan trao ddi khoa 1a IKEv2.

Tit gitta nim 2008, mdt nhém cong tac bao tri va phat trién da
thuong xuyén hoat dong tai IETF.

Cac thudt toan ma hoa
Céc thuat toan ma hoa duge xdc dinh dé dié dung véi IPsec gom:
e HMAC-SHA1 dé bao vé toan ven thong tin va dé nhan dang
e TripleDES-CBC d¢é biao mat thong tin
e AES-CBC ciing dé biao mat thong tin.
C6 thé tra ctu chi tiét trong RFC 4835.
Cdc cong cu phan mém

H6 trg IPsec thudng dude thuc hién trong “hat nhan” véi mot
phan mém quan ly khéa va mot quy trinh thuong lugng ISAKMP/IKE.

C6 nhiéu cong cu thuc hién cac giao thic IPsec va ISAKMP/IKE
nhu la:
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e OpenBSD, v6i ma riéng caa n6 phat trién tif mot cong cu
BSD/OS duge viét bdi John Ioannidis and Angelos D.
Keromytis vao nam 1996.

e NRL IPsec, mdt trong nhitng ngudn gbc ctia ma IPsec.

e Cum phan mém KAME, bao $6m Mac OS X, NetBSD and
FreeBSD.

e "[Psec" trong Cisco 10S Software

e "[Pscc" trong Microsoft Windows, bao $6m ca Windows XP,
Windows 2000, Windows 2003, Windows Vista, Windows
Server 2008, va Windows 7.

e [Psec trong Windows Vista va sau niia.

e BO cong cu Authentec QuickSec

e [Psec trong Solaris

e H¢ di¢u hanh IBM AIX

e [BM z/0S

e [Psec va IKE trong HP-UX (HP-UX IPsec)

e Cum phan mém Linux IPsec do Alexey Kuznetsov va David
S. Miller viét.

e Openswan trén Linux, FreeBSD va Mac OS X st dung cum
phan mém sinh Linux IPsec stack, hoac cum phan mém
KLIPS ctia chinh né.

e StrongSwan trén Linux, FreeBSD, Mac OS X, va Android st
dung cum phan mém sinh IPsec.
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Phu luc 1

1. HAM LOGIC XOR

Ham tuyén ngit (Exclusive OR) hay 1a ham cong modulo 2 1a mot
trong nhitng ham co ban dugc str dung kha phd bién trong mat ma hoc
(cling nhu trong nhiéu Gng dung khac). Nha toan hoc Anh George
Boole ¢ cudi thé ky XIX da sang lap ra mot nganh “Dai s6 hoc” ma
sau ndy di tré thanh nén tang cho viéc xdy dung ché tao cac mdy tinh
dién tr va cac chip vi dién tir. Boole da dinh nghia mot s6 ham logic
hai bién co ban dang: f= f(x,y) trong d6 x, y (bién dau vao: input) va f
(bién dau ra: outpuf) déu la nhimng bién logic, nghia 1 nhimng bién s6
chi 14y gia tri trong tap hop {0, 1} voi 0 1a gia tri phi 1y - gia tri sai,
con 1 1a gia tri chan ly - gia tri dang.

Céac ham Boole mdt va hai bién co ban thong dung nhét 1a:

NOT
Ham phu dinh cta bién dau vao a la a. Gia tri cua bién dau ra a
doi lap voi bién dau vao a. (Y nghia: a luon trai ngugc voi a)

a a
0 1
1 0

AND
Ham hoi f=a N b. Gid tri ctia bién dau ra f bang 1 khi va chi khi

ca hai bién dau vao cung co gia tri bang 1, cac truong hop con lai f lay

gia trj bang 0. (Y nghia: f dtng khi va chi khi vira a vira b cting ding)



Phan phu luc

179

S O .

OR

o o o O

Ham tuyén f=aub. fbéng 1 khi va chi khi c6 hoac a hoac b,

hodc ca a va b ¢6 gia tri bang 1. (¥ nghia: f ding khi hodc a dung hodc

b diing hodc ca hai a va b cung ding)

a
0
0
1
1

XOR

b
0
1
0
1

aub

0

Ham tuyén ngat (Exclusive OR) hay con goi 1a ham cong modulo
2: f=p XOR qhay f=p®q. flay gia tri 1 khi va chi khi chi c6 mot

trong hai bién p hodc q c6 gia tri bang 1. (Y nghia: néu ca a va b cliing

sai hay cung dung thi f sai)

a
0
0

aXORDb
0
1
1
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Ba ham logic NOT, AND va OR qua quen thudc trong dai s6
logic va y nghia rat 15 rang. Ta chi ndi thém vé ham XOR. Theo dinh
nghia thi ham XOR chi c¢6 gia tri bang 1 khi ma mot trong hai bién
dau vao cua né bang 1. Y nghia cia ham XOR lién quan dén “tinh
chat dong nhét” ciia cac bién dau vao: Néu hai bién dau vao c6 cing
gia tri thi XOR 1a sai, con néu hai bién dau vao khéac gia tri nhau thi
XOR la dang.

Ung dung trong céac thuat toan 1ap ma: Gia su ta liy ban plaintext
P va XOR n6 véi mot chia khoa K: nd s& bién thanh mét ban
ciphertext C trong d6 c6 mot sb bit dd thay ddi. Néu ta lai ldy
ciphertext XOR véi chia khdéa K éy mot 1an nita thi ta duoc lai

plaintext.
Vi du:
Plaintext: P= 100110001
Khoa K: K= 001111001
Ma hoa: Ciphertext C=P XOR K= 101001000
Gidi ma: Plaintext P=C XORK = 100110001
Nhan xet:

- Do dai (kich thudc s6 bit) ciia khoa K rd rang co tac dong rat
16n dén kha ning bio mat cia mi ddi xing. Chang han trong ma
block c6 kich thude block 1a 56 - 64 bit thi ta dung khoa K c6 kich
thudc ciing 14 56 - 64 bit. Vi mdi vi tri trong khoa co thé tiiy chon 1
trong 2 gia tri 0 hay 1 nén co tat ca: 2°° cach tao khoa khac nhau! Pay
12 mot con sd rat 16n cho nén thong thudng nguy co bi tan cong bao
luc thap.

- Tuy nhién vi phép toan XOR dugc thuc hién hoan toan don gian

nén toc do 1ap ma, gidi ma van kha nhanh.
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2. TINH TOAN THUC HANH MA SUA SAI HAMMING

Trong mi d6i xing DEA ta c6 nhic dén khai niém bit du ngang
béc (extra parity bits) dé sira sai. Ban doc di quen biét voi viéc ma
hoa thong tin trong truyén thong dién tir, voi cac giao thic trong ho
TCP/IP chic chin déu di biét vé nhitng phwong phdp mi héa phat
hién sai (Error detection) va ma hoa tu stra sai (Error correction)
chang han nhu ma Hamming.

Dudi ddy chi nhac lai tom tit phuong phap tinh toan thyc hanh
cu thé.

Nguyén tic mau chdt cia md Hamming 13 viéc st dung mot sb
“bit du ngang bac” (extra parity bit) d& nhan dién ra mot bit sai trong
thong tin dugc truyén di.

Xuat phat tir mot tir “mang thong tin”, mot tir ma twong Gmg duoc
tao nhu sau:

1. Panh d4u moi bit tai cc vi tri 1a Iy thtra cua 2 dé lam bit
dw ngang bdc (Cac vi tri tht 1, 2, 4, 8, 16, 32, 64...)

2. Tt ca céc bit ¢ nhiing vi tri khac con lai dung dé ghi thong
tin gdc can truyén (Vi tri tha 3, 5, 6, 7, 9, 10, 11, 12, 13,
14,15, 17,...)
3. Moi bit du ngang bac dugc tinh toan theo gia tri ctia mot sb
bit thong tin trong thong di€p. Vi tri cua bit du ngang bac
xéac dinh ddy céc bit 1an luot dugc xét hay bo qua:
- Viwrd 1 Xét 1 bit, bo qua 1 bit, xét 1 bit, bd qua 1 bit,v.v.
(1,3,5,7,9,11, 13, 15...)

- Vi tri 2: Xét 2 bit, bo qua 2 bit, xét 2 bit, bd qua 2 bit,v.v.
(2,3,6,7,10,11, 14, 15...)

- Vitri 4: Xét 4 bit, bd qua 4 bit,v.v. (4,5, 6,7, 12, 13, 14, 15,
20,21, 22,23, ...)
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- Vi tri 8: Xét 8 bit, bo qua 8 bit, ...(8 - 15, 24 - 31, 40 - 63,

80-95, ...)
_ Vi tri 16: Xét 16 bit, bé qua 16 bit, ...(16 - 31, 48 - 63,
80-95, ...)

4. Chon lay gia tri cua bit du parity 1a 1 néu sb cac ky tu s6 1
tai cac vi tri duoc xét cua no 1a 1é. Chon léy gia tri cua bit
du parity 1a 0 néu s cac ky tu s6 1 tai cac vi tri duge xét
ctia no 1a chan.

Vi du: Mot thong diép can truyén 1a: 10011010
Tao mot thong di¢p dir licu dé truyén thong di¢p do, gianh cac vi
tri thich hop cho cac bit du:

1.001 1010

Tinh gi4 tri cho ting bit du parity (Dau ? ky hiéu cho gia tri cia
bit parity can tinh)

e Vitri I cac bitduoc xétlal,3,5,7,9, 11:
2 1 001 _1010.Cb4sd 1:chan, vay gia tri bit parity
ovitri11a0:0 _1 001 1010

e Vi tri 2, cac bit dugc xét la: 2, 3, 6, 7, 10, 11:
021 001 1010.C63sd1:1¢, vay gia tri bit parity ¢
vitri21al1:011_001 1010

e Vi tri 4 cac bit duoc xétla: 4,5, 6,7, 12:
0112001 1010.S61é: gia tri parity 1a 1:
0111001 _1010

e Vi tri 8, cac bit duoc xét la: 8,9, 10, 11, 12:
0111001°?1010.S6chin: gia trj parity 13 0:
011100101010

e Thong di€ép ma hoa: 011100101010.
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Phat hién bit sai

Viéc sir dung bit parity don cho phép ban phat hién 1a ton tai mot
bit sai trong thong di€p nhan duogc. Muén stra sai ta can biét thém vi
tri cu thé cua bit sai d6 trong thong diép vi néu chi biét 1a trong thong
diép c6 mot bit sai ma khong biét vi tri ctia n6 thi khong thé stra duoc.

Néu c6 nhiéu bit du parity gan vao mot thong diép va cac bit du
d6 duge td chire sao cho sy hién dién cua céc bit sai tai cac vi tri khac
nhau sé& cho ra nhiing két qua tinh toan sai khac nhau thi cac bit sai co
thé nhan dién duge. Trong mdt thong di¢p 7 bit chéng han, vi tri cta
bit sai co thé c6 7 kha ning, vi vdy véi 3 bit kiém tra 13 ta dd co thé
phat hién khong nhimng 1 ¢6 1 bit sai ma con c6 thé dinh vi bit sai do.
Tuong ty nhu vy, néu mot ho tir ma hoa duge chon sao cho khoang
cach bé nhat giita cac tir d6 it nhat bang 3 thi ma stra sai voi 1 bit 1a ¢o
thé. Viéc tiép can theo khoang cach do co6 tinh chét “hinh hoc”, trong
khi 1ap ludn tinh toan bit sai trén kia c6 tinh chét “dai s6”. Nhiing 1ap
luan trén day dung dé dan dat ta dén khai niém vé M3 tu sira sai
Hamming, mdt phuong phap kiém tra cho phép ban ty sira 1 sai.

Chang han, trong vi du trén cho ta théng diép ma héa la:
011100101010. Bén A gui thong di¢p do di. Gia sir do mot 1y do nao
dé trong qué trinh truyén tin, thong di€p bén B nhan dugc lai la:
011100101110. Nguoi nhan (B) s& can cir vao viée kiém tra cac bit du
parity dé phat hién xem trong thong diép c6 bit nao sai va do d6 c6 thé
tu sua sai. B s€ tinh lai tung bit kiém tra trong thong di€p nhan duoc
bang phuong phap nhu trude. Lam nhu vy ta thiy ngay cac bit parity
thtr 2 va thu 8 1a sai! Vay thi: 2 + 8 = 10. 10 1a vi tri cua bit thong tin
bi sai (sé 1 trong thong diép nhan dugc ¢ vi tri thu 10 1a sai, can sta
thanh s6 0). Trong treong hop tong qudt, kiém tra lai tat cd cdc bit
parity sai, tong ciia cdc vi tri cia ching cho ta vi tri ciia bit thong tin

bi sai.
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Ban hiy ty kiém tra bang phuong phdap md Hamming xem trong
cac thong di¢p nhan dugc sau day, thong di¢p nao co sai ¢ vi tri nao
va can dugc sira lai nhu thé nao?

¢ (010101100011
e 111110001100
¢ 000010001010
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Phu luc 2

1. HAM MODULO - PONG DU THUC

Ham modulo ¢6 thé hiéu mét cach don gian chinh 1a s du trong
phép chia cac sb nguyén. Mudn tinh X modulo Y (thuong ky hiéu 1a
X mod Y) ta chi can lam phép chia X cho Y va tim s6 du trong phép
chia d6, néi khac di: ta trir vao X boi s6 16n nhét ciia Y bé hon X. R&
rang X mod Y chi c6 thé lay cac gia tri tir 0, 1,... cho dén Y-1.

Vi du:

25mod5=0
15mod7=1
33mod 12=9

203 mod 256 =203

Trong sb hoc, hai sb nguyén A va B duoc goi 1a “dong du theo
modulo N” néu ching c6 cung sé du trong phép chia cho N. Ta ky
hiéu: A = B (mod N) va doc 1a “A dong duw véi B theo modulo N”.
Biéu thirc d6 goi 1a mot dong du thuc.

Vidu: 18 =4 (mod 7) = 11 (mod 7)

Ham modulo trong s6 hoc rét hitu ich trong céac thuat toan mat ma
vi n6 cho phép chiing ta xac dinh kich thudc cua mdt phép toan va do
d6 chac chan 1a khong c6 két qua 1a nhiing con sé qué 16n. DPay 1a mot
nhan xét rat quan trong khi st dung may tinh k¥ thuat sd. Ham
modulo dugc dung trong thuat toan RSA 1dp khoa ma cong khai va
khoa ma riéng.
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2. GIAI THUAT EUCLID

Giai thuat Euclid, hay thuat toan Euclid, 1a mot gidi thuat tinh udc
s6 chung 16n nhat (USCLN) cua hai s6 (nguyén) mot cach hiéu qua.
Giai thuat nay dugc biét dén tir khoang nim 300 trudc Cong Nguyén.
Nha toan hoc C6 Hy Lap Euclid da néu giai thuat nay trong cudn sach
“Co s0” (Elements) ndi tiéng.

Vi du: Tinh uéc s6 chung 16n nhét caa 91 va 287.

Trudc hét 1y 287 (s6 16n hon trong 2 s6) chia cho 91:

287 =91*3+14 (91 va 14 s& duoc ding cho vong lap ké tiép)

Nhdn xét: Bat ky sb nao chia hét boi 287 va 91 ciing s& chia hét
boi 287 - 91*3 = 14. Tuong tu, s6 chia hét boi 91 va 14 ciing chia hét
bdi 91#3 + 14 = 287. Do d6, USCLN(91,287) = USCLN(91,14). Bai
toan tré thanh tim USCLN(91,14). Lap lai quy trinh trén cho dén khi
phép chia khong con sb du nita. 91 = 14*6 + 7 (14 va 7 s& duoc dung
cho vong lap ké tiép) 14 = 7#2 + 0 (khong con sb du, két thuc, nhan 7
lam két qua).

Cudi cung ta co:

7 =USCLN(14,7) = USCLN(91,14) = USCLN(287,91).

Bo de. Giasita=bq+r, voia,b, q, rla cac sO nguyén, ta co:

UCLN(a,b) = {b néur=0
UCLN(b,r) n€ur=0
Ma gidi:
Chuong trinh dé quy procedure USCLN(a, b: positive integers)
Begin
if a mod b = 0 then USCLN:=b
else USCLN(b; a mod b);
End
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Chuong trinh dung vong lap procedure USCLN(a, b: positive
integers)

Begin
X:=a
y:=b
whiley #0
begin
r=xmody
X:=y
y:=r
End {x [& USCLN can tim}
End

3. GIAI THUAT EUCLID MG RONG

Giai thuat Euclid mo rong s dung dé giai phuong trinh vo dinh
nguyén (con dugc goi la phuong trinh Di-6-phang)
a*x +b*y=c
trong d6 a, b, ¢ 1a cac hé sb6 nguyén, x, y 1a cac an nhan gia tri
nguyén. Diéu kién can va di dé phuong trinh nay cé nghiém (nguyén)
la UCLN(a, b) 1a udc cua c.
Khéng dinh nay dya trén ménh dé sau trong s6 hoc:

“Ta biét rang néu d = USCLN(a,b) thi ton tai cac s6 nguyén x,
y sao cho: a*x + b*y =d.”

Co s6 ly thuyét cia giai thuat

Giai thuat Euclid mé rong két hop qua trinh tim UCLN(a, b)
trong thuat todn Euclid v&i viée tim mot cdp s X, y théa man phuong
trinh Pi-6-phang. Gia st cho hai sb tu nhién a, b, ngoairaa>b > 0.
bt r, = a, r, = b, chia r, cho r, duogc sb du r,. Néu r, = 0 thi dung,
néu r, khac khong, chia 7| cho r, dugc s6 du rs,... Vi day céc r; 1a giam
thuc sy nén sau hitu han budc ta duogc sb du 7, = 0.
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,=q *1r+1,0<1<r;

— E3 .
= *r,+r135,0<135<1y

Tm—1=qm * T T I 1, 0 <y <Tpj
= * .
I'm qm+1 T+ 15
trong d6 s6 du cuoi cung khac 0 la r,,,; =d.
Baitoan datralatimx,ysaocho:a*x+b*y=r,.(=d)

Pé lam diéu nay, ta tim x, y theo cong thirc truy hdi, nghia Ia tim
x;vay;saocho:a*x;+b*y;=r,vo1i=0, 1,....

Ta co:
a*l+b*0=a=r,vaa*0+b*1=b=r,
nghia la:
X,=1,x=0vay,=0,y;=1 (1)
Tong quat, gia st co:
a*xjtb*y =g
voii=0,1,..a*X,; Tb*y, ;=1 vo11=0,1,....
Khi do tir: r; = ¢+ * 1541 + 1340
suy ra:
6= Qiv1 * e =T
@*x+b*y)—qi+1 *@* X4 +b*yi ) =1i42
a*(Xi—Qi+1 * X+ ) TbF(Yi—qiv1 *yis1) Tl
tir do, c6 thé chon:
Xi+2 =X~ Qi+ 1 * Xjeg (2)

Vi+2 = Yi— Gi+1 FYi+1 3)
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Khii=m-1taco dugc X+ va Yo+ 1.
Céc cong thirc (1), (2), (3) 1a cong thirc truy hoi dé tinh x, y.
Giai thuat
Giai thuat sau chi thuc hién véi cac s6 nguyén a > b > 0, biéu
dién bang:
Procedure Euclid_Extended (a,b)
Var Int x0:=1, x1:=0, y0=0,y1:=1;
While b>0

do {r=amodb

g:=adivb

x:= x0-x1*q

y:=y0-y1*q

if r=0 then Break

a:=b

b:=r

x0:=x1

x1:=x

y0:=y1

y1:=y}

Return d:=b, x, y;
Vi du:
Gia str cho a =29, b = 8, giai thuat trai qua cac budc nhu sau:
Bwérc i Ti Fit1 | Ti+2 | Qi+1 Xi Xi+1 Xi+2 Yi Yi+1 Yi+2

0 29 8 5 3 1 0 1 0 1 -3
1 8 5 3 1 0 1 -1 1 -3 4
2 5 3 2 1 1 -1 2 -3 4 -7
3 3 2 1 1 -1 2 -3 4 -7 11
4 2 1 0 2
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Két qua thuat toan cho dong thoi:
d=UCLN(29,8)=1vax=—3,y=11.
D@ dang kiém tra hé thirc 29 * (-3) + 8 * 11 =1
Ap dung giai thuat Euclid mé rong tim s6 nghich do trong vanh [ m
S0 nghich ddo trong vanh [| m

Trong 1y thuyét s6, vanh 0 _ dugc dinh nghia 1a vanh thuong ctia
[ (vanh cac s6 nguyén) voi quan hé déng du theo modulo m (1a mét
quan hé tuong dwong) ma cac phan tir ctia nd 1a cac 16p dong du theo
modulo m (m 12 mot sé nguyén duong 16n hon 1). Ta ciing c¢6 thé xét
(], chi v&i cac dai dién cua no.
Khi do:
0., = {O,l,...,m— 1}

Phép cong va nhan trong [1  1a phép toan thong thuong rat gon
theo modulo m:
a+b=(a+b) mod m
a*b=(a*b) mod m
Phan tir a cia [, dugc goi la kha dao trong [ hay kha dao
theo modulo m néu ton tai phan tir a' trong [J m sao cho a*a' =1
trong [ . Khi do6 a' dugc goi 1a nghich ddo modulo m cua a. Trong ly

thuyét s6 di ching minh rang, sb a 1a kha dao theo modulo m khi va
chi khi USCLN ctia a va m bang 1 (a va m nguyén té cung nhau). Khi
d6 ton tai cac s6 nguyén x, y sao cho:m * x +a * y = 1.

Pang thirc nay lai chi ra y 1 nghich dao ctia a theo modulo m. Do

d6 co thé tim duogc phan tir nghich dao ctia a theo modulo m nhd thuat
toan Euclid mo rong khi chia m cho a.
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Gidi thuat
Giai thuat sau chi thuc hién véi cc sb nguyén m > a > 0, biéu

dién bang diy ma:

Procedure Euclid_Extended (a,m)

int, y0=0,y1:=1;

While a>0

do {rr=mmod a

if r=0 then Break

g:=mdiv a

y:=y0-y1*q

m:=a

a:=r

y0:=y1

y1:=y}

If a>1 Then Return "A khéng kha nghich theo modulo m

else Return " Nghich ddo modulo m cta a la y"

Vi du: Tim sb nghich dao (néu co) cia 30 theo mo-dun 101

Bwéci | m a r q y0 y1 y
0 101 30 11 3 0 1 -3
1 30 11 8 2 1 -3 7

2 11 8 3 1 -3 7 -10
3 8 3 2 2 7 -10 27
4 3 2 1 1 -10 27 -37
5 2 1 0

Két qua tinh toan trong bang cho ta -37. Ly s ddi ctia 37 theo
mo-dun 101 duoc 64. Vay 30 mod 101 = 64.
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Ung dung

S6 nghich dao theo modulo dugc (mg dung nhiéu trong viéc giai
phuong trinh dong du, trong 1y thuyét mat ma, dic biét trong thuat
toan RSA.

4. DINH LY SO DU TRUNG QuOC

Pinh 1y s6 du Trung Qudc (Chinese Theorem of Remainders) 1a
tén ngudi phuong tay dat cho dinh 1y nay. Ngudi Trung Qudc goi no
1a bai toan Han Tin diém binh.

Han Tin la mot danh twong thoi Han So tung dwoc phong tudc
viwong thoi Han Cao To Lwu Bang dung nghiép. Sir ky cia Tw Ma
Thién viét rang Han Tin la twéng tréi ga khéng noi, nhwng rdt cé tai
qudn sw. Tuwong truyén rang khi Han Tin diém qudn, éng cho qudn
linh xép hang 3, hang 5, hang 7 roi bdo cdo sé dw. Tir d6 ong tinh

chinh xdc quan so den tung nguoi.

Gan day, dinh 1y s6 du Trung Qubc ¢ nhiéu Gmg dung trong cac

bai todn vé sé nguyén 16n ap dung vao 1y thuyét mat ma.

Dinh ly: Cho n sb nguyén duong m;, mp, ms,..., m, doi mot

nguyén té ciing nhau. Khi d6 hé dong du tuyén tinh:

{x =a,(modm,)

i=1,n

co nghiém duy nhat mo-dun M = m;m,...m,,.

Pinh 1y s6 du Trung Québc khang dinh vé sy ton tai duy nhat cua
mdt 16p thing du cac sd nguyén thoa man ddng thoi nhiéu dong du
thirc tuyén tinh. Do d6 c6 thé st dung dinh 1y dé giai quyét nhing bai

todn v€ sy ton tai va dém céac sO nguyén thdéa man mot hé cac dicu
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kién quan h¢ d@)ng du, chia hét..., hay dém sb nghiém cua phuong
trinh dong du. Ban chét cta bai toan Han Tin diém binh 1a viéc giai hé
phuong trinh dong du bac nhit.

x=a,(modm,)

X =a,(modm,)

x=a, (modm, )

trong d6 m,, m,,..., m; d61 mot nguyén t0 cung nhau.

Hé phuong trinh déng du néi trén co6 nghiém duy nhét theo

mo-dun M = m,.m,...m;la:
x=a; My; +a,. M.y, +...+a, M, .y, (mod M)
trong do:
M, =M/m;, M, = M/my,..., My = M/m
va:
y1=My) '(mod my),
y2=M,) '(mod my),

yi = (M)~ '(mod my)
trong do:

(M;)”'(mod m;) 1a nghich dao theo modulo ctia m,
v6i: y; = (M) '(mod m;) < y;M, = 1(mod m;,)

Vi du: Mot doi quan, néu xép hang 3 thi du ra 2 ngudi, xép hang
5 thi du ra 3 nguoi con xép hang 7 thi du ra 5 ngudi. Hiy tinh chinh

xac quan so x cua doi quan do.
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Giai hé phuong trinh dong du:

x =2 (mod 3)
x = 3(mod 5)
X = 5(mod7)

ta co:
M=3.5.7=105M, =5.7=35,
M,=3.7=21,M;=3.5=15.
y1=35—1(mod 3) =2 — 1(mod 3) = 2;
y, =21 —1(mod 5)=1—1(mod 5) = 1;
y3=15—1(mod 7) =1 — 1(mod 7) = 1.
Tur do:
x=2.35.2+3.21.1+5.15.1 (mod 105)

x =140+ 63+ 75 (mod 105) =278 (mod 105)
x = 68(mod 105)

Nhu vdy x c6 dang x = 68 + £.105, k 1a s6 nguyén bt ky (hoic
) nguyén thich hop néu tim nghi¢m théa man mat ) rang budc phu
nao day).
Con luu truyén lai mot phat biéu cua cong thirc giai bai toan Han
Tin diém binh c6 dang mét “khdu quyét” kho hiéu duoc luu truyén
cho dén nay du6i dang mot bai tho thit ngdn tir tuyét la:
* Tam (3) nhan dong hanh, thdt thdp (70) hi < 3 nguoi cling
di, hiém ké 70 tudi, hiéu 1a: 1y sé du khi xép hang 3 nhan
cho 70
* Ngii (5) thu mai hoa, trdp nhat (21) chi < 5 cay hoa mai ¢6
21 canh, hiéu 1a: 1iy s6 du khi xép hang 5 nhéan cho 21
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* That (7) tir doan vién chinh bdn nguyét (15) < 7 dira con
sum vay trong ngay 15, hiéu la: 1dy s6 du khi xép hang 7
nhan cho 15

* Gia bach linh ngii (105) dinh vi ky < thém vao 105 thi
duoc s6 phai tim.

Thuyc ra nghiém ciia bai toan nay 1a khéng duy nhét, phai co thém
rang budc ngoai, chang han udc tinh s6 quéan trong don vi 14 trong mot
khoang nao do, chéng han trong vi du cu thé sau day:

Mot don vi khodng 200 - 300 qudn, sau mét trdn danh quay vé,
can diém lai xem qudn so chinh xdc con lai la bao nhiéu bang cdch
xé'p hang 3, dém sé du, xé}? hang 5, dém sé du, xéb hang 7 dém sé du;
& day ta ldy k = 2: tinh dwoc qudn sé con lai sau trdn danh la 278
(i tir k > 3 hodc k < 1 thi sai véi diéu kién rang budc vé qudn sé ban
dau la 200 — 300, chinh rang budc nay cho phép ta xdc dinh nghiém
s6 duy nhdt ciia bai todn).

5. BAI TOAN XEP BA LO

Bai toan xép ba 16 (mot sé sach ghi 1a bai toan cai tai) 1 mot bai
toan tdi uru hoa to hop. Bai toan dugc dat tén tir van dé chon nhiing gi
quan trong c6 thé nhét vira vao trong mot cai tai (v6i gidi han khdi
luong) dé mang theo trong mot chuyén di. Cac bai toan twong tu
thudng xuat hién trong nhiéu van dé ciia todn ing dung nhu: Bai toan
lwa chon phuong an kinh doanh, cac bai toan to hop, 1y thuyét do phuc
tap tinh todn, mat ma hoc.

Phat biéu ciia bai toan thuc té

Mot nguoi di xa chi c6 mot cai thi (ba 16) c6 sirc chua tdi da vé
trong lugng 1a C. Nguoi d6 c6 n mit hang, mdi loai c6 trong luong va
gia tri khac nhau, vy nguoi d6 nén bo vao ba 16 nhitng loai hang nao
va mdi loai véi sb lugng bao nhiéu dé dat téng gia tri cao nhét trong
kha niang c6 thé mang di dugc.
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Trong céc phét biéu sau day ta goi xjla s6 lugng dd vat loai j, pjla
don gia cua do vat loai j con oj la gia tri cia mot don vi loai j.
Bai xép ba 16 dang 0-1

Han ché vé s6 d0 vat thudc mdi loai 1a 0 (khong dugc chon) va 1
(dwoc chon). Bai xép ba 16 0-1 c6 thé duoc phat biéu toan hoc nhu sau:

Cuc dai hoa dang tuyén tinh:
n
2P
=1

v6i cac diu kién rang budc:

n

ijxj <c, X; =0 hoac 1, j=1,...,n
j=1
Bai xép ba 16 bi chin
Han ché sb dd vat thuoc mdi loai khong dugc vuot qua mot luong
nao do. Bai Xép ba 16 bi chin co thé duge phat biéu béng toan hoc nhu
sau:

Cuc dai hoa:
n
D_PjX;
=1

Vi cac rang budc:
n
ZW]XJ S C, O S X] S b_]’ J = 1,...,11
=1

Bai xép ba 16 khong bi chiin

Khong c6 mot han ché nao veé s6 do vat moi loai.

Mot truong hop dac bi¢t ctia bai todn nay nhan dugc nhiéu quan
tam, d6 13 bai toan vé6i cac tinh chat:
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- La mot bai toan quyét dinh
- La mot bai toan 0/1
- Vi mdi @6 vat, chi phi bang gia tri: C =V
Luu ¥ rang trong trudng hop dic biét ndy, bai toan twong duong véi:

- Cho mét tip cac sd nguyén, ton tai hay khong mot tap con co
téng dung bang C?

- Hodc néu dd vat duge phép co chi phi am va C duoc chon béng
0, bai toan c6 dang: Cho trudc mot tap sd nguyén, ton tai hay khong
mot tap con cé tong diing bang 0?

Truong hop dic biét nay dugc goi 1a bai toan tong cac tap con
(subset sum problem). V&i mot s6 1y do, trong nganh mat ma hoc,
ngudi ta thuong dung cum tir "bai toan xép ba 16" khi thyc ra dang co
¥ no6i vé "bai toan tong con".

Bai toan xép ba 16 thuong dugc giai bang quy hoach dong, tuy
chua c6 mot thudt toan thoi gian da thirc cho bai toan tong quat. Ca
bai xép ba 16 tong quat va bai toan tong con déu la cac bai NP-kho, va
diéu nay dan dén cac cd gang st dung tong con 1am co so cho cic hé
thong mat mi hoa khoa cong khai, chang han Merkle-Hellman. Céc c6
géng nay thuong dung nhom thay vi céc sO nguyén. Merkle-Hellman
va mot s6 thuat toan tuong tu khac da bi pha, do cac bai toan téng con
cu thé ma ho tao ra thuc ra lai giai duogc béng cac thuat toan thoi gian
da thuec.

Phién ban bai toan quyét dinh ciia bai xép ba 16 duoc mé ta ¢ trén
1a NP-day du va trong thuc té 1a mot trong 21 bai toan NP-day du cia
Karp.

Bai xép ba 16 dang phan sb

Véi mdi loai, c6 thé chon mot phﬁn cua no (vi du: 1kg banh mi c6
thé duogc cit ra thanh nhiéu phan dé bo vao ba 16)
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Cich gidi bang quy hoach déng

Bai toan xép ba 16 co thé dugc giai trong thoi gian gia-da thirc
bang quy hoach dong. Dudi day 1a 1oi giai quy hoach dong cho bdi
toan xé}? ba 16 khong bi chan.

Goi céc chi phi 1a ¢y,..., ¢, va cac gia tri twong ung 1a v,,..., v,. Ta
can cuc dai hoa téng gia tri voi didu kién tong chi phi khong vuot qua
C. Khi d6, véi mbi i < C, dit A(7) 13 gia tr 16n nhét co thé dat duoc voi
tong chi phi khong vuot qua i. RS rang, 4(C) 1a dap s6 cua bai toan.

Dinh nghia A(7) mdt cach d¢ quy nhu sau:

*A4(0)=0
e A(i)=max { vt A(i—¢c)|c<i}

O day, gia tri 16n nhat cia tap rong dugc 1y bang 0. Tinh dan cac
két qua tir 4(0) t&i A(C), ta s& duoc 10i giai. Do viéc tinh mdi A(i) doi
hoi xem xét n dd vat (tét ca cac gia tri nay da dugc tinh tur trudc), va
¢ C gia tri ciia cac A(i) can tinh, nén thoi gian chay cua 10i giai quy
hoach dong 12 O(nC). Piéu nay khong mau thuin véi thuc té rang bai
toan xép ba 16 1a NP-day du, do C, khong nhu n, khong thudc mirc da
thirc theo do dai cua dau vao cho bai toan. Do dai dau vao bai toan ti
1¢ thuan véi s6 bit trong C, chir khong ti 18 véi chinh C.

Mot giai phap quy hoach dong twong tu cho bai todn xép ba 16
0-1 ciing chay trong thoi gian gid-da thirc. Cling nhu trén, goi céc chi
phi l1a ¢,,..., ¢, va cac gia tri tuong ung la v,,..., v,. Ta can cuc dai hoa
tong gia tri v6i diéu kién tong chi phi khong vuot qua C. Pinh nghia
mot ham dé quy A(G, /) 12 gia tri 16n nhét c6 thé dat dugc véi chi phi
khong vuot qué j va st dung céac do vat trong khoang tur x; tdi x;.

A(i,j) dugce dinh nghia d¢ quy nhu sau:

*A(0,))=0

e A(1,0)=0

© AGi,)) = AG- 1,§) néu c;>

 A(i, j) =max(A(i- 1,j), vi + AGi - 1,j - ¢)) néu ¢; <]
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Dé c6 10 giai, ta tinh A(n, C). Dé 1am diéu nay, ta c6 thé dung 1
bang dé luu cac tinh toan truéc d6. Cach giai nay s& chay trong thoi
gian O(nC) va khong gian O(nC), tuy ta co thé giam do phirc tap
khong gian xudng O(C) bang mot sd sira doi nho.

Thudt toan tham lam

Martello va Toth (1990) da dua ra mot thudt toan gan dung kiéu
tham lam (greedy approximation algorithm) dé giai bai toan xép ba 16.
Giai thuat nay sip xép cac d6 vat theo thir ty giam dan vé gia tri, sau
d6 theo thur ty d6 xép cac d6 vat vao ba 16 cho dén khi khong cho
thém duoc dd vat nao vao nixa.



200 Gido trinh mat ma hoc va hé thong thong tin an toan

Phu luc 3

THONG TU SO 09/2011/TT-BCT
NGAY 30/3/2011 CUA BQ CONG THUONG

Quy dinh vé viéc quan 1y, sir dung chir ky s, chirng thu s6
va dich vu chirng thue chir ky so ciia b cong thwong

BO TRUONG BQ CONG THUONG

- Can cir Nghi dinh s6 189/2007/ND-CP ngay 27 thing 12 ndam
2007 cua Chinh phii quy dinh chirc nang, nhiém vu, quyén han va co
cdu t6 chire ciia B¢ Cong thwong; Cén cit Nghi quyét 59/NQ-CP vé
viéc don gian hoa thu tuc hanh chinh thuéc pham vi chirc nang quan
ly cua Bé Cong thuong;

- Céan cir Nghi dinh s6 26/2007/ND-CP ngay 15 thing 02 ndm
2007 ciia Chinh phii quy dinh chi tiét thi hanh Ludt Giao dich dién tir vé
chir ky s6 va dich vu chung thuc chir ky s6; Can cir Nghi dinh s6
64/2007/NP-CP ngay 10 thang 4 nam 2007 cia Chinh phii quy dinh vé
ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc,

- B trucéng Bo Cong thwong quy dinh vé viéc quan 1y, sir dung
chit ky s6, chitng thur s6 va dich vu chitng thuwce chit ky s6 ciia B¢ Cong
thuong nhu sau:

Chuong 1. QUY PINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Thong tu nay quy dinh viéc quan 1y, str dung chit ky sd, ching
thu s6 va dich vu chtng thuc chit ky s trong giao dich dién tir cuia Bo
Cong thuong.
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Diéu 2. Ddi twgng ap dung

1. T6 chirc, ca nhan thudc Bo Cong thuong, S& Cong thwong céac
tinh, thanh phd truc thudc Trung wong.

2. T chue, ca nhan khac lua chon sit dung dich vu chir ky s6 cua
B Cong thuong trong cac hoat dong giao dich dién tir do Bo Cong
thuwong to chirc.

Piéu 3. Giai thich tir ngi: Trong Thong tu nay, cic tir ngir dudi day
duoc hiéu nhu sau:

1. “Chung thu s6” 14 mot dang chimg thu dién tir do To chirc
cung cap dich vu chit ky s6 ciia Bo Cong thuong cap.

2. “Chtr ky $6” 1a mot dang chir ky dién tir dugc tao ra béng sur
bién d6i mot thong diép dir lidu st dung hé théng mat ma khong ddi
xung theo d6 ngudi co duge thong diép dir liéu ban dau va khoa cong
khai ciia nguoi ky c6 thé xac dinh duoc chinh xAac:

a) Viéc bién ddi néu trén duoc tao ra béng ding khoa bi mat
tuong ing voi khoa cong khai trong cung mot cdp khoa;

b) Su toan ven ndi dung cua thong di¢p di li¢u ké tir khi thuc
hién viéc bién do6i néu trén.

3. “Dich vu chung thyuc chir ky $6” 1a mot loai hinh dich vu do T
chue cung cap dich vu chit ky s6 cua By Cong thuong quan ly. Dich
vu chimg thuc chir ky s6 bao gdm:

a) Tao cdp khoa bao gém khoa cong khai va khéa bi mat cho
thué bao;

b) Cép, gia han, tam dimg, phuc hoi va thu hdi chung thu sb cua
thué bao;

¢) Duy tri tryc tuyén co s& dir liéu vé chimg thu sd;

d) Nhiing dich vu khéac c6 lién quan theo quy dinh ctia Nghi dinh
sO 26/2007/ND-CP ngay 15 thang 02 nim 2007 cta Chinh phu quy
dinh chi tiét thi hanh Luat Giao dich dién tr vé chir ky s va dich vu
chimg thuc chir ky s6 (goi tat 1a Nghi dinh chit ky s).
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4. “Ky s6” 1a viéc dua khoa bi mat vao mot chuong trinh phan
mém dé ty dong tao va gin chit ky sé vao thong diép dir licu.

5. “Nguoi ky” 1a thué bao dung dung khoa bi mat ctia minh dé ky
s6 vao mot thong di¢p dir ligu.

6. “Nguoi nhan” la t chirc, ca nhan nhan duogc thong diép dir licu
duogc ky s6 boi nguoi ky, sir dung chimg thu sd ciia nguoi ky do dé
kiém tra chit ky sb trong thong di€p dir liéu nhan dugc va tién hanh
cac hoat dong, giao dich c¢ lién quan.

7. “Thué bao” 1a td churc, ca nhan quy dinh tai Piéu 2 Thong tu
nay; duoc T chirc cung cip dich vu chit ky sb cua B6 Cong thuong
cap ching thu sd; chdp nhan chimg thu s6 va giit khoa bi mat tuong
g v&i khoa cong khai ghi trén ching thu s6 duoc cép.

8. “T6 chic quan 1y thué bao” 1a cac don vi thuéc Bo Cong
thuong, hodc cic to chirc khac dé nghi cAp ching thu sé cho to chuc,
c4 nhan thudc to chirc minh va chiu trach nhiém theo quy dinh cua
phap luat vé quan 1y t chtrc, c4 nhan do.

9. “Giao dich dién tir cia B Cong thuong” 1a cac hoat dong, nghip
vu dugc tién hanh bang phuong thirc dién tir cia Bo Cong thuong.

Piéu 4. T6 chire cung cap dich vu chir ky s ciia B) Cong thwong

T chirc cung cép dich vu chir ky s6 cua Bo Cong thuong, do Cuc
Thuong mai dién tr va Coéng nghé thong tin quan 1y, diéu hanh va la
t6 chic duy nhit cia B Cong thuong cung cip dich vu ching thuc
chir ky s6.
Piéu 5. Chirng thu s6

1. Noi dung chimg thu s: Chung thu sé do To chiic cung cap
dich vu chit ky s cia B6 Cong thuong quan 1y phai bao gdm céc ndi
dung sau:

a) Tén to chirc cung cap dich vu chir ky s6;

b) Tén thué bao;
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¢) Tén t6 chirc quan 1y thué bao;

d) S4 hiéu caa chung thu $0;

d) Thoi han ¢6 hi¢u luc ctua chung thu $6;

e) Khoa cong khai cta thué bao;

g) Chit ky s6 cua to chirc cung cip dich vu chir ky sb;

h) Céc han ché vé muc dich, pham vi st dung ctia chung thu s0;

1) Cac I}an ché vé trach nhiém phap 1y ctia T chirc cung cip dich
vu chir ky so;

k) Cac thong tin khac cho muc dich quan ly, st dung, an toan, bao
mat do To6 chure cung cap dich vu chit ky s6 quy dinh.

2. Thoi gian c¢6 hiéu luc cua ching thu s6: Khong qua 05 (nim)
nam d6i véi ching thu s6 cta thué bao.

Chuwong II. CHUC NANG, NHIEM VU CUA TO CHUC
CUNG CAP DICH VU CHU KY SO, QUYEN VA NGHIA VU
CUA CAC POI TUQNG SU DUNG DICH VU CHU KY SO

Dieu 6. Chirc ning, nhiém vu ciia To chire cung cap dich vu chir ky so

1. Quan ly viéc cép, gia han, tam dung, thu hoi, khoi phuc chiing
thu sb va thay doi cap khéa cho thué bao khi ¢6 yéu cau. Hinh thanh
va phat trién dich vu bao dam an toan va an ninh thong tin; cung cép
dich vu chit ky sd.

2. Quan ly, van hanh hé théng trang thiét bi k¥ thuat cung cip
dich vu chting thuc chir ky s6 ciia Bo Cong thuong, nghién ctru, ning
cap, dam bao duy tri hoat dong cung cap dich vu ching thyc chit ky s6
cua Bo Cong thuong an toan, lién tyc. Thir nghiém va dé xuét ung
dung céc cong nghé mdi dé dam bao an ninh, an toan thong tin phuc
vu giao dich dién tir.

3. Luu trir day du, chinh xac va cép nhat thong tin cua thué bao
phuc vu viéc quan 1y ching thu sb trong sudt thoi gian ching thu s6
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¢6 hiéu Iyc. Trong trudng hop ching thu bi thu hdi thi phai luu trit cac
thong tin ching thu sb cua thué bao trong thoi han it nhat 05 nam ké
tir khi chimg thu s bi thu hoi.

4. T6 chirc cung cép dich vu chit ky sd c¢6 chirc ning ching thuc
cac chr ky s6 Iuu hanh trén cac van ban, tai liéu dién to va trong céc
giao dich di¢n tur.

5. Hudng din cac t6 chic quan 1y thué bao, thué bao thuc hién
dung cac quy dinh tai Thong tu nay.

Piéu 7. Quyén va nghia vu ciia té chirc quan Iy thué bao

1. Puoc cung cép thong tin hudéng din vé trinh ty, thi tuc cap
phat, quan 1y va st dung chimg thu sd.

2. Pugc yéu cau T chuc cung cép dich vu chir ky s cap, gia
han, tam dung, khoi phuc, thu hoi chung thu s6 hodc thay dobi cap
khoéa cho cac thué bao do minh quan ly.

3. Chiju trach nhiém vé tinh chinh x4c ciia cac thong tin trén gidy
dé nghi cép, gia han, tam dung, khoi phuc, thu hoi ching thu s6 va
thay d6i cap khoa cta thué bao do minh quén 1y.

4. Huéng dan, kiém tra cac thué bao thudc t6 chirc minh quan 1y,
sir dung chimg thu s6 va khoa bi mat theo ding cic quy dinh tai
Thong tu nay.

5. Thong bao kip thoi bang van ban cho To chirc cung cp dich
vu chit ky s6 tam ding hodc thu hdi chimg thu sé cua thué bao trong
cac truong hop quy dinh tai Diéu 15 Thong tu nay.

Piéu 8. Quyén va nghia vu ciia thué bao

1. Pugc cung cép thong tin hudng dan vé trinh ty, thi tuc cip
phat, quan 1y va sir dung chimg thu sd.

2. Théng qua t chirc quan 1y thué bao clia minh dé d& nghi cép, gia
han, tam dimg, khoi phuc, thu hdi chimg thu sb hodc thay dbi cip khoa.
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3. Thué bao c6 thé truc tiép guri van ban dé nghi T6 chic cung
cap dich vu chit ky s tam ding chimg thu s6 ctia minh va phai chiu
trach nhiém trudc phap luat vé dé nghi do.

4. St dung chig thu sé dung muc dich da dang ky.

5. Bdo quan va str dung khoéa bi mat, cac dir li¢u trong thiét bi luu
giir khoa bi mat theo ché do “Mat”.

6. Thong bao kip thoi cho Td chirc cung cap dich vu chit ky sb va
t6 chtrc quan 1y thué bao ciia minh trong trudng hop phat hién hoic
nghi ngd chimg thu s6, khéa bi mat khong con an toan.

7. Tuan thi cac quy dinh khac cua phap ludt vé quan 1y va st
dung chtng thu sb.
Piéu 9. Nghia vu clia ngudi nhin

1. Trude khi chap nhan chit ky sb ctia nguoi ky, ngudi nhan phai
kiém tra nhiing thong tin sau:

a) Hiéu lyc, pham vi str dung, gioi han trach nhi€ém chung thu sb
ctia nguoi ky va chir ky s6 ctia T6 chire cung cap dich vu chit ky sb;

b) Chit ky sd phai dugc tao bsi khoa bi mat ung voi khoa cong
khai trén chtng thu sé cua ngudi ky.

2. Nguoi nhan phai chiu moi thiét hai xay ra trong trudong hop sau:

a) Khong tudn tha cac quy dinh tai khoan 1 Diéu nay;

b) Da biét hoic dugc thong bao vé su khong con tin ciy cua
chung thu sé va khéa bi mat cua ngudi ky.

Chuwong III. DICH VU CHUNG THUC CHU KY SO

Pic¢u 10. Ping ky sir dung dich vu chirng thue chir ky sé

1. T6 chire, c4 nhan tham gia su dung dich vu chung thyc chir ky
s6 ctia Bo Cong thuong diang ky mot trong céac thu tuc sau:
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a) Cap chung thu s6 (quy dinh tai Piéu 12 cta Thong tu nay);
b) Gia han chimg thu sé (quy dinh tai Diéu 13 ctiia Thong tu nay);
¢) Thay doi cip khoa (quy dinh tai Diéu 14 cia Thong tu nay);

d) Tam dung, thu hoi chimg thu sé (quy dinh tai Diéu 15 cua
Thong tu nay);

@) Khoi phuc chimng thu sé (quy dinh tai Diéu 16 ctia Thong tu nay).

2. T6 chirc, ca nhan co thé lua chon dang ky qua mang Internet tai
dia chi http://www.vsign.vn hoac dang ky tai Tru s¢ cia B6 Cong thuong
- Cyc Thuong mai dién tir va Cong nghé thong tin, 25 Ngo Quyen,
Hoan Kiém, Ha Noi.

Piéu 11. Trinh ty ding ky sir dung dich vu chirng thue chir ky s6
qua mang Internet

1. T6 chirc, c4 nhan phai khai bao cac thong tin vao phan mém do
Bo Cong thuong cung cip va giri dir lidu dién tir vé B Cong thuong.
H6 so ndp qua mang Internet bao gém:

a) Ban khai dién tir yéu cau dang ky st dung dich vu chimg thuc
chir ky s6 cua to chire, ca nhan;

b) Ban scan tir ban gbc quyét dinh thanh 1ap cia t6 chirc quan 1y
thué bao dbi véi ho so dé nghi cap ching thu s lan dau (khong ap
dung ddi voi cac don vi thude Bo Cong thuong).

2. Cac can bo tiép nhan ho so va tién hanh xem xét thong tin khai
b4o qua mang Internet va thong bao két qua kiém tra qua mang
Internet vé cho céc té chirc, c4 nhan. Két qua kiém tra co thé thudc
mat trong hai trudong hop sau:

a) Pong ¥ qua mang Internet trong trudng hop cac thong tin khai
bao qua mang Internet phu hop va hop I€;

b) Dé nghi t6 chirc, ca nhan sira ddi, bd sung thong tin.
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3. Dbi véi truong hop yéu cau stra doi, bd sung thong tin, t6 chirc,
ca nhén tién hanh sira doi, bd sung thong tin theo yéu cau cua to chirc
cap va truyén dit liéu khai bao ndy qua mang Internet vé to chirc cap
dé kiém tra lai cho dén khi cac thong tin phi hop véi yéu cau cua to
chirc cép.

4. Sau khi nhan dugc thong bao chip nhén cua td chuc cip vé
viéc thong tin ho so khai bao qua mang Internet da day du, hop 18, don
vi chiu trach nhiém cung cép dich vu chung thuc chir ky s6 s& tién
hanh cung cép dich vu theo yéu cau. Két qua s& dugc tra vé qua duong
buu dién hoac truc tiép tai tru s& cua Bo Cong thuong.

Piéu 12. Cép chirng thw sb

1. bicu kién de nghi cap chung thu s6: To chirc, ca nhan dé nghi
cap chung thu so phai théa man cac dieu ki¢n sau:

a) Piéu kién chung:
- Thudc dbi twong theo quy dinh tai Diéu 2 Thong tu nay;

- Chap thuan tuén thu cac quy dinh ddi véi thué bao tai Thong
tu nay.

b) Piéu kién bd sung dbi v6i cac dbi tugng quy dinh tai khoan 2
Diéu 2:

- La doanh nghiép dugc thanh lap theo phap luat Viét Nam;

- C6 kha nang trang bi cac thiét bi ky thuat, td chue va duy tri hoat
dong phu hop voi hé thng giao dich dién tir cia Bo Cong thuong;

- Nguoi dai dién theo phap luat hiéu biét phap luat vé chir ky sb
va dich vu ching thuc chir ky $6.

2. Ho so d& nghi cép chimg thu sb:

T6 chirc, ca nhan dé nghi cap ching thu sd ¢ thé khai bao truc
tuyén qua mang Internet hodc ndp tai tru s¢ cia B Cong thuong (truc
tiép hodc qua duong buu dién). Trong trudng hop to chirc, ca nhan lya
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chon ndp hd so qua mang Internet s& thyuc hién theo quy dinh tai Diéu
11 cta Thong tu nay.

Trong truong hop td chirc, ca nhan lua chon nop hd so truc tiép
tai tru s& Bo Cong thuong, hd so dé nghi cap bao gom:

a) Giay dé nghi cap ching thu so cua to chuc, cd nhéan, c6 xéac
nhan cua t6 chirc quan 1y thué bao;

b) Ban sao hop 1& quyét dinh thanh 1ap cta té chic quan 1y thué
bao dbi voi hd so dé nghi cip chimg thu s6 1an dau (khong ap dung
ddi voi cac don vi thude Bo Cong thuong).

3. Trong thoi han khong quéa 05 (ndm) ngay lam viéc, ké tir ngay
nhan dugc hd so dé nghi cip chimg thu sd hop 18, to chirc cung cip
dich vu chir ky s6 ¢o trach nhiém kiém tra, cép chung thu s6 cho thué
bao néu du diéu kién hodc c6 van ban tir chdi trong d6 néu rd 1y do tir
chéi néu khong du diéu kién cap chimg thu sé.

Piéu 13. Gia han ching thw sb
1. Thu tuc gia han chtng thu sé:

a) Chtng thu s6 dugc dé nghi gia han phai dam bao con thoi han
sir dung it nhat 1a 30 ngay;

b) T6 chirc, c4 nhan gia han chimg thu s6 ¢ thé khai bao truc
tuyén qua mang Internet hodc ndp tai tru s¢ Bo Cong thuong (truc tiép
hodc qua duong buu dién) gidy dé nghi gia han ching thu sé cta thué
bao, ¢6 xac nhan cta to chirc quan ly thué bao;

¢) Mdi chimg thu s6 duogc gia han khong qua 03 (ba) lan, thoi
gian gia han cho mdi lan khong qua 01 (mdt) nam.

2. Thoi han xtr Iy ho so gia han ching thu sb:

Trong thoi han khong qua 05 (nim) ngay lam viéc, ké tir ngay
nhan duoc hd so dé nghi gia han chung thu sb hop ¢, Té chuc cung
cép dich vu chir ky sb6 c6 trach nhiém kiém tra, gia han chung thu sb
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cho thué bao néu du diéu kién hodc c6 vian ban tir chdi trong d6 néu ro
Iy do tir chbi néu khong du diéu kién gia han ching thu s6.
Piéu 14. Thay ddi cip khéa

1. Piéu kién thay d6i cip khoa:

a) C6 yéu cau thay ddi cip khoa cta thué bao va phai dam bao thoi
han str dung con lai cta ching thu s6 it nhat 13 30 (ba muoi) ngay;

b) T6 chirc, ca nhan mudn thay ddi cip khoa co thé khai bao truc
tuyén qua mang Internet hodc ndp tai try s6 B6 Cong thuong (truc tiép
hodc qua dudng buu dién) gidy d& nghi thay doi cip khoa cta thué bao,
¢6 x4c nhan cta to chic quan 1y thué bao.

2. Thay dbi cap khoa duogc tién hanh nhu sau:

a) Pam bao kénh thong tin tiép nhan yéu cau thay déi cap khoa
hoat dong 24 (hai muoi tu) gio trong ngay va 7 (bay) ngdy trong tuan;

b) Trong thoi han khong qua 05 (ndm) ngay lam viée, ké tir ngay
nhén duoc hd so dé nghi thay ddi khoa hop 1¢, T chuc cung cép dich
vu chir ky sb kiém tra, thay ddi cap khoa cho thué bao;

¢) Luu trit thong tin lién quan dén hoat dong thay ddi cap khoa
trong thoi gian it nhat 05 nam, ké tir thoi diém thay doi.

Pi¢u 15. Tam dirng, thu hdi chirng thw s6
1. Chuing thu s6 ctia thué bao bi tam dimg trong cac truong hop sau:

a) To chirc, ca nhan mu6n tam dimg chimg thu s6 c6 thé khai bao
truc tuyén qua mang Internet hodc np tai tru s& B Cong thuong (truc
tiép hodc qua dudong buu dién) van ban yéu cau tir thué bao, cd xac
nhan cta t6 chirc quan 1y thué bao trong cac truong hop: khoa bi mat bi
16 hodc nghi bi 16; thiét bi luu giit khoa bi mat bi that lac, bi sao chép
hodc céc truong hop mat an toan khac;

b) Theo yéu cau bang vdn ban tur cic co quan nha nudc cod
tham quyén;

¢) Theo yéu cau bang vin ban tir t6 chirc quan 1y thué bao;
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d) T chirc cung cap dich vu chit ky sé c6 di can cr xac dinh thué
bao vi pham cac quy dinh tai Thong tu nay;

d) T6 chirc cung cdp dich vu chir ky s6 phat hién ra bat cir sai sot,
su ¢0 nao cd thé anh hudng dén quyén lgi cua thué bao hodc an ninh,
an toan cua hé thong cung cap dich vu chung thuc chir ky so.

2. Chimg thu s cua thué bao bi thu hdi trong cac trudng hop sau:

a) Chung thu s6 hét han sir dung;

b) Theo yéu cau bang vin ban tir cac co quan nha nudc cd
tham quyén;

¢) T6 chirc, ca nhan mudn thu hoi ching thu sé ¢ thé khai bao
truc tuyén qua mang Internet hodc ndp tai try s¢ By Cong thuong
(tryc tiép hodc qua dudng buu dién) vin ban yéu cau tir thué bao, co
xéac nhén cta to chirc quan 1y thué bao;

d) Theo yéu cu bang vin ban cua t6 chirc quan 1y thué bao;

d) T6 chirc quan 1y thué bao, thué bao bi giai thé hoic pha san
theo quy dinh cua phap luat;

e) Co dii can cr xac dinh thué bao vi pham céc quy dinh vé quan 1y,
str dung khoa bi mat va thiét bi luu gitr khoa bi mat tai Thong tu nay;

g) Thoi gian tam dimg chimg thu s6 t6i da 14 06 (séu) thang.

3. T6 chitc cung cdp dich vu chit ky sé phai dam bao cac yéu
cdu sau:

a) Pam bao kénh thong tin tiép nhan yéu ciu tam dimg, thu hdi
chung thu sb hoat dong 24 (hai muoi tu) gio trong ngay va 07 (bay)
ngay trong tuan;

b) Luu trir thong tin lién quan dén hoat dong tam dimg hoic thu
hoi chimg thu sb trong thoi gian it nhat 05 (ndm) nam ké tir thoi diém
chung thu s6 bi tam dung hoac thu hoi;

¢) Khi nhan duoc hd so yéu cau tam dimg hodc thu héi ching thu
s6 cua to chirc, ca nhan hodc khi c6 du cin cir tam dung, thu hoi



Phan phu luc 211

ching thu s, T6 chirc cung cap dich vu chit ky s6 phai tién hanh tam
dimg hodc thu hdi ching thu sé trong thoi han khong qua 05 (nam)
ngay lam viéc.

Piéu 16. Khdi phuc chirng thu s6
1. Ching thu s6 khoi phuc trong cac truong hop sau:

a) Theo yéu cau bang van ban tur phia cac co quan Nha nudc céd
tham quyén;

b) T6 chirc, c4 nhan mudn khoi phuc ching thu sé c6 thé khai bao
truc tuyén qua mang Internet hodc ndp tai tru s¢ Bo Cong thuong
(tryc tiép hodc qua dudng buu dién) vin ban yéu cau tir thué bao, co
kém theo xac nhdn cua to chitc quan 1y thué bao, trong trudng hop
thué bao, t6 chirc quan 1y thué bao di dé nghi tam dung ching thu sb
trudce do;

¢) Thoi gian tam dimg chimg thu s6 theo dé nghi tam ding da hét;

d) Chung thu sb bi tam dimg theo quy dinh tai diém d khoan 1
Piéu 15 Thong tu nay va nhiing sai sot, su cd d6 d3 duge khic phuc.

2. Trong thoi han khong qua 05 (nim) ngay lam viéc, ké tir ngay
nhén duge hd so dé nghi khoi phuc chirng thu s6 hop 18, T chuc cung
cap dich vu chit ky s6 c6 trach nhiém kiém tra, khoi phuc chimg thu
s6 cho thué bao.

Chuong IV. PIEU KHOAN THI HANH

Picéu 17. Xir Iy vi pham, khiéu nai va giai quyét tranh chip

Viéc xur Iy vi pham, khiéu nai va giai quyét tranh chép lién quan
dén viéc thuc hién Thong tu nay duogc thuc hién theo quy dinh cua
Nghi dinh chir ky s6 va cac quy dinh khac ctia phap ludt c6 lién quan.
Pic¢u 18. Trach nhiém thi hanh

1. Cyc Thuong mai dién tr va Cong ngh¢ thong tin cd trach nhi¢m:
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a) Hudng dan, theo doi va kiém tra viéc chap hanh Thong tu nay
ctia cac don vi thuoc Bo Cong thuong va cac td chirc khac c¢6 st dung
dich vu chung thyc chir ky s6 ctia Bo Cong thuong;

b) Dam bdo sy hoat dong on dinh, an toan, lién tuc cta hé théng
chir ky sb, nghién ciru va trién khai cac cong nghé chir ky so tién tién,
phu hop voi hoat dong cua Bo Cong thuong.

2. Thanh tra B6 Cong thuong co trach nhiém phdi hop voi Cuc
Thuong mai dién tor va Cong ngh¢ thong tin kiém tra viéc thuc hién
Thong tu nay.

3. Thu truéng cac don vi thuoc Bo Cong thuong va thu trudng
céc to chuc khéac co sir dung dich vu chung thuc chir ky s6 cua Bo
Cong thuong c6 trach nhiém t6 chuc trién khai va kiém tra viéc thuc
hién tai don vi minh theo ding cac quy dinh cua Thong tu nay.

Piéu 19. Thong tu ndy co hiéu luc ké tir ngdy 15 thang 5 nim
2011 va thay thé Quyét dinh s6 40/2008/QD-BCT ngay 31 thang 10
nam 2008 vé viéc ban hanh Théng tu quan 1y, st dung chit ky sd,
chung thu sé va dich vu chig thuc chit ky s6 ciia B Cong thuong.

Piéu 20. Chanh Vin phong B9, Cuc trudng Cuc Thuong mai dién
tor va Cong nghé thong tin, Thu trudng cac don vi truc thude Bo Cong
thuong va cac td chire, ca nhan co lién quan chiu trach nhiém thi hanh
Thong tu nay./.

K/T. BO TRUONG
THU TRUONG

(Da ky)

Ho Thi Kim Thoa
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