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l. TONG QUAN

Theo mét bdo cdo taqi trung tdm nghién ciu Kaspersky Lab, Viét Nam |a mot

trong 3 nudc cé nguy ca bi tdn cdng mang cao nhat thé gidi. Bén canh do,
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doanh nghiép Viét phdi chiu thiét hai tdi 10 triéu d6-la My sau méi cudc tan
cdng - ddy I& mic cao nhdt trong khu vuc Chdu A Thdi Binh Duong (Cisco,
2018).

Cho du la ngudi lac quan nhat thi ciing khéng thé pht nhén: tinh hinh an
ninh mang & Viét Nam dang trong trang thdi bdo déng. Va cdc t6 chirc,

doanh nghiép ld muc tiéu chinh cta t6i pham mang.

Xu hudng tdn cébng mang cé su bién chuyén tU nho 1é sang nhiing vu tén
cébng quy md 1én, dudc dau tu bai ban. Véi nhitng thd thudt tinh vi, tin tdc dé
dang qua mat cdc doanh nghiép va thuc hién cdc vu tdn céng vi pham di

liéu, DDOS, tiém nhiém malware géy cdn trd qud trinh kinh doanh.

V4i muc dich giip doanh nghiép Viét dudng dau vdéi cdc cudc tadn cong
mang, chung tbi da bién soan cudn séch “11 van dé bdo mdat doanh nghiép
can biét”. Hy vong, sau cuén sdch ndy, cdc CEO sé hiéu ro han vé tinh hinh
an ninh mang doanh nghiép tai Viét Nam, tu dé dua ra bién phdp phong thu
phu hap, gidp doanh nghiép phdt trién an toan, bén ving trudc vé van rii ro

cla mang internet thai ky 4.0.

1

... Viét Nam la mét trong 3 nudc cé nguy cd bi
tdn cong mang cao nhdt thé gidi.
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Il. 11 RUI RO BAO MAT
DOANH NGHIEP CAN BIET
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1. LO HONG BAO MAT

L6 héng bdo mat |a nhiing diém yéu nam trong thiét ké va céu hinh cda hé
thong. Chidng cho phép ké tan céng ddnh cdp ca sé di liéu, chiém quyén
quadn tri, ghi dé& néi dung, va thuc hién nhiéu hanh vi sai trdi khdc. Thong
thudng trong mét doanh nghiép sé bi anh hudng bdi 2 loai 16 héng:
e L6 héng tén tai trong phan mém, thiét bi ma doanh nghiép su dung
(khdch quan): VD 16 h6ng ton tai trong Windows, Wordpress, Skype,
phan mém CRM, thiét bi router/modem wifi, v.v.
e L6 héng phdt sinh khi doanh nghiép thiét ké phéan mém, (ing dung
(chd quan): Phé bién nhétla 16 héng dng dung web, mobile nhu Cross-
site Scripting, SQL injection, 16i phdn quyén, 16i misconfiguration (cdu

hinh sai),...

1

48% cdc vu ddnh cdp dif liéu dudc khai thdc
t cdc 16 héng bdo mét (ndm 2018)

77
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GIAI PHAP

Tat ca nhiing 16 héng bao mat nay sé nguy hiém khi va chi khi tin tdc tim

thay va khai thdc chdng. Vi thé, néu “vd” dudc 16 hong kip thdi, DN sé phong
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trdnh dugc cdc cudc tdn cdng (mdc du diéu ndy khéng hé dé dang). Dudi day

l& mét vai gidi phdp hitu hiéu dé han ché 16 héng:

e Lubdn cdp nhdt cdc phién ban MSI NHAT cta phdn mém, hé diéu
hanh, cdc Ung dung cla bén thd ba dé nhdn duge ban vd 16i ti nha
phdt hanh nhanh nhat cé thé.

e Khéng st dung phan mém bé khéa (crack). Doi khi, chinh phan mém

crack 1a “clfra sau” dé tin tdc tdn céng DN.

e SU dung cdng cu quét 16 héng & ddnh gid 16 héng tu déng cho toan
b6 hé thong. Diéu nay gidp phdt hién phan I18n cdc 16 héng co ban.

e Thuc hién Pen-test dinh ky cho hé théng Ung dung, sdn phdm
(website, mobile app, 10T, software...) d€ phdt hién ra nhiing 16 héng
nguy hiém. Viéc nay cang can thiét déi véi cdc doanh nghiép dua vao

website/mobile app dé tdng lugng ngudi dung.

Crowdsourced Security |a hinh thic cdi tién cla pen-test. Phuang
phdp nay cung cdp cho doanh nghiép mot cong dong chuyén gia
bdo mat san sang kiém thd sdn phdm cho doanh nghiép. Chi phi

dugc tinh theo 16 héng tim thdy, gidp doanh nghiép t6i uu ngdn

sdch.

[Xem thém: Ra mdt nén tédng Crowdsourced Security dau tién tai Viét Nam]
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2. TAN CONG PASSWORD

Day la hinh thic tan cdng ma ké xdu tim cdch truy cdp vao hé théng hodc
cdc tai khodn cta doanh nghiép bdng cdch cé gdng lay dudc mat khdu cia

quan tri vién. Cé thé la mét khau tai khodn ngén hang hodc cdc kénh qudn
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ly tai chinh clia doanh nghiép (cdc céng thanh todn, vi dién t); cling cé thé
la tai khodn cla cdc hé théng qudn ly khdch hang (CRM), website, hé théng
thu dién tl, tai khodn mang xd hoi... hay mat khau cda cdc hé théng quan
tri khac.

GIAI PHAP

e X4y dung nhitng quy udc vé dat mat khau trong doanh nghiép va cho
users, ddc biét 1a vdi cdc tai khodn quan trong. Can s dung nhiing
m&t khdu manh bdng cdch két hdp chir cdi, s6 va cdc ky tu ddc biét.
VD: @nhA125& thay vi anh125

e SU dung xdc thuc hai budc (gii ma OTP qua SMS, tao ma token...)
e S dung phan mém diét virus tai cdc mdy tinh trong mang ndi bd
e Thudng xuyén quét md doc (malware) cho website, server

e NAang cao hiéu biét cta nhén vién vé an ninh mang, ddc biét la cdc

ddu hiéu nhdn biét cdc file doc hai, keylogger, malware, virus...
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3. TAN CONG DOS/DDOS

Cdc cudc tdn céng tu chéi dich vu (DoS hodc DDoS) cé muc dich chinh la
ngdn chdn ngudi dung truy cdp vao mét dich vu nhat dinh (cé thé la website

hodc hé thng mang cla doanh nghiép). Dé thuc hién dugc diéu nay, tin
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tdc tao nhiing ludng traffic va dif liéu khéng 16 nhdm vao cdc hé théng cla
nan nhén, gdy qud tdi hé théng. Khi dé ngusi dung binh thudng sé gdp hién
tugng chdm, lag gidt, hay khéng thé truy cdp. Loai hinh tan céng nay ddc
biét gdy hai cho cdc doanh nghiép TMBT, bdn 1é truc tuyén, Tai chinh - ngdn
hang, vi dién tu.

GIAI PHAP

Hién nay, khdng cé cdch ndo phong trdnh dugc 100% tan céng DDoS. Tuy
nhién, doanh nghiép cé thé han ché bi tan cdng va gidm thiéu thiét hai béng

cdch sau:
e SU dung tudng Itra website (WAF) dé ngdn chdn traffic doc hai

e SU dung gidi phdp gidm thiéu DDoS dé hidng ludong traffic doéc hai

thay cho website

e S dung cdng cu gidm sdt & cdnh bdo su cé Website dé phdt hién va
X If kip thdi

Xem ngay: 6 meo dé chéng lai tdn céng DDoS
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4. MA BOC VA VIRUS

Ma déc (malware) l1d vén nan “thé ky” da gy vo sé thiét hai cho nén kinh té
toan cau. Chdng la nhiing chugng trinh, doan ma déc hai dudc |dp trinh dé
tan cdng ngudi dung. C6 v van cdc loai ma déc khdc nhau, tuy nhién phé
bién nhat van la virus, trojan, ransomware, adware, hay gan déy nhat la

cryto-miner (md doc dao tién do).

Hé&u qud do malware gdy ra cling v6 cung da dang: tU viéc md file cham,
mdy tinh chay ché&m, téi viéc bi mat password, bi khda file doi tién chudc,
hién thi qudng cdo, méat dir liéu quan trong, hodc mdy tinh trd thanh cong cu

ddo tién do cua hacker...

GIAI PHAP

e S’ dung mbét phan mém diét virus/malware bdn trd phi dé dat hiéu

qud cao nhat. Tuyét déi khéng st dung crack

e Cdan trong vdi cdc thiét bi ngoai vi: USB, CD, 6 clUng,... Pdm bdo cdc
thiét bi dugc quét Virus trudc khi két noi véi mdy tinh doanh nghiép

e Dado tao kién thiic an ninh mang cho nhén vién: cdch nhdn biét tan
cébng Phishing, file nguy hiém, email gid mao, thdn trong khi ludt

web,...

Xem ngay: Bdo mdt Website A - Z: Tl chién lugc dén thuc thi
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5. TAN CONG GIA MAO PHISHING

Phishing (hay tén céng gid mao) Ia hanh vi gid dang thanh mot cd nhén
hay don vi tin c@y (gmail, ngdn hang, céng thanh todn...) nhdm ddnh Iua

ngudi dung. Nan nhén cua phishing thudng tu gidc cung cap cdc théng tin
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ma& Phisher nhdm t8i ma khdng hé nghi ngd: thé tin dung, mét khdu thanh
todn, cdc thong tin ndi bé doanh nghiép... Déi khi, ké tén cdng Igi dung hinh
thic nay dé Iy nhiém malware vao thiét bi cda nan nhén, gdy nhiéu hdu

qud khon lugnag.

3 Viét Nam, rdt nhiéu t6 chic dd trd thanh nan nhén cla hinh thic tdn cong
nday nhu Bkav (2011), VCCorp (2014), B6 tai nguyén va méi trusng (2014),
VNG (2015), Vietnam Airline (2016).

GIAI PHAP

Dé gidi gidm thiéu rdi ro tU cdc cudc tén céng Ilra ddo, doanh nghiép can
thuc hién 3 viéc chinh nhu sau:
e Trién khai cdc chugng trinh ddo tao vé nhén thic cho nhén vién, ddc

biét 1a cap bbc quadn ly - nhitng ngudi cé vai trd quan trong nhat dinh

do6i véi cdc doanh nghiép

e Lubn can trong khi thuc hién cdc giao dich truc tuyén, kiém tra ky cdc
email nhdn dugc: tén ngudi gui, t6 chic cha ngudi gdi dé dung chua,
link c6 an toan khong...

e KE&t hgp trién khai cdc gidi phdp phong chéng ma déc dua trén cong
nghé Al, ddy la gidi phdp tot nhat dua trén viéc phdt hién cdc hanh
vi bat thudng

Chi tiét: Phishing la gi? Gidi phdp chéng phishing hiéu quéd
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6. MA DOC TONG TIEN (RANSOMWARE)

Ma déc téng tién (Ransomware) [ mét loai phan mém ddc hai dugc tin tdc
st dung nhdm muc dich mé héa hodc ddnh cdp dir liéu cda ngudi dung, va
s’ dung chinh d{ liéu dé dé téng tién cdc nan nhén. Théng thudng la qua

cdc mang tién do nhu Bitcoin hay Ethereum.

Hién nay cdc ma ddc téng tién dé chuyén sang st dung nhing thudt todn
ma hda bdc cao, khién qud trinh phuc hoi dif liéu vo cung khé khdn va gan
nhu 1a khdng thé néu khéng cé khéa gidi ma do tin tdc cung cdp. Tin tdc sU
dung cdc kénh thanh todn an danh qua cdc loai tién d&o khién cho viéc truy
tim ké chd muu gan nhu khéng thé thuc hién.

Cdc linh vuc thiét hai ndng né khi bi tdn cdng ransomware: chdm sdc suc

khoe, tai chinh & ngdn hang, thusng mai dién tu...

GIAI PHAP

Dé phong chéng ma ddc tong tién, doanh nghiép can két hgp déng thai
nhiéu phudng phdp:
e Cdi dat cdc phadn mém Antivirus/Anti-malware hodc cdc gidi phdp
Endpoint Security tién tién
e Lién tuc ndng cdp va cdp nhdt cdc phién bdn, bdn vd mdi nhét clta
cdc phan mém dang su dung, ddc biét la hé diéu hanh Windows,

office, phan mém ké todn

e Uutién luu trr cdc dir liéu quan trong trén cdc hé théng cloud (Google

Drive, Dropbox, Onedrive...)

e Ddao tao nhén vién vé viéc sif dung mdy tinh, mang x& hoi, email va

duyét web dé trdnh bi ldy nhiém cdc loai ma déc nguy hiém nay

e SU dung cdc gidi phdp phdt hién va ngdn chdn ma déc tién tién dua

trén tri tué nhdn tao va dugc qudn ly tdp trung
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7. THIET Bl 10T KHONG AN TOAN

The Internet of Things - loT I&d mang ludi bao gom tat cd moi vat dung, thiét
bi c6 két néi vdi internet nhdm phuc vu con ngudi tot han. Mot vai thiét bi loT
phé bién: camera an ninh, router Internet, loa thdng minh, hé théng dinh vi
trén xe va cdc thiét bi y té hién dai... Chinh khd ndng két néi va diéu khién tu
xa thdng minh cda cdc thiét bi loT d& md ra mét con dudng mdi dé tin tdc

chiém doat cdc théng tin nhay cdm cta cé nhéan va doanh nghiép.

Cdc diém yéu phé bién vé bdo mét clia cdc hé théng loT dang dudc st dung
gbm cd: 1dng léo trong quy trinh xdc thuc (s& dung thong tin ddng nhdp mdc
dinh), truyén tdi thong tin khdng mé héa, cdc 16 hdng SQL Injection va su sd
sudt cta nha cung cdp trong viéc xdc minh va ma héa ban cdp nhét phan
mém. Dua vao viéc Igi dung cdc diém yéu nay, tin téc cé thé dé dang chiém
doat dif liéu cd nhan, théng tin ddng nhdp va cai ddt ma déc vao hé théng

cua thiét bi.

GIAI PHAP

D6i véi doanh nghiép, qud trinh ddnh gid va lua chon dan vi cung cdp thiét
bi Id mét trong nhitng yéu té quan trong nhat can cdn nhdc dé dam bdo tinh
bdo mdat cho hé théng loT ndi bd. Cdc chi doanh nghiép can chdc chdn dai
tdc cé thé ddp Ung cdc yéu cau vé bao mat va cé cdc hinh thiic hé trg dé
khéc phuc ngay cdc van dé bdo mat thiét bi cé thé xudt hién trong qud trinh

van hanh.
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Ngodai ra, don vi can tu thuc hién kiém tra, ddnh gid bdo mat thiét bi vdi cdc
budc cd bdn sau:

e Khong si dung cdc thi€t bi khdong hd trg ndng cdp phdn mém,
firmware hodc thay d6i mat khéu

e Thay tén ddng nhdp mdc dinh va mat khéu trudce khi két néi thiét bi

vao mang Internet

e MAat khdu st dung trén mai thiét bi loT déu phdi la duy nhat, ddc biét

doi vdi cdc thiét bi cd két noi Internet truc ti€p

e Lubn ludn cai ddt bdn vd mdi nhat cho cdc thiét bi nay thdong qua
viéc cdp nhét phan mém va firmware dé gidm thiéu nguy cg thiét bi

bi tén cong

e Kiém tra tinh bdo mat va chinh séch st dung dif liéu cla Ung dung
(application) dudc st dung dé diéu khién thiét bi

e Cdai dat hé thong thiét bi loT trén mét mang riéng, thiét I1&p tudng Ia

(Firewall) va lién tuc theo doi dé phdt hién cdc ddu hiéu bat thusng

e T4t thi€t bi hodc tinh ndng cda thiét bi khi khéng st dung dén
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8. BYOD (BRING YOUR OWN DEVICE)

S dung thiét bi cd nhén, hay Bring your own device (BYOD) la chinh sdch
dang dudc dp dung tai nhiéu doanh nghiép hién nay. Cdc doanh nghiép nay

cho phép nhdn vién mang thiét bi céng nghé cd nhdn do chinh ho s& hiu
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(laptop, mdy tinh bang va dién thoai théng minh) dén ché lam va s dung

chdng dé truy cdp vao cdc théng tin va ing dung ndi bé clia cong ty.

Lo thong tin la bai todn nan gidi danh cho cdc don vi dp dung chinh sdch
BYOD do cdc thiét bi nay khdng ddm bdo cdc tiéu chudn vé bdo mat di liéu,
gdy ra nguy cd bi ro ri théng tin. Rat khé dé dam bdo quyén kiém sodt va
truy cép dir liéu ndi bo khi truyén tai, luu trlr va xir ly dir liéu trén thiét bi cd
nh&n cta nhan vién. Xdc sudt thiét bi bi ké xau ddnh cép va di liéu bén trong
bi Igi dung cling rét cao so vdéi cdc doanh nghiép khéng dp dung chinh sdch

nay.

Ngoai ra, cdc thiét bi cd nhén cé nguy cag bi ldy nhiém ma déc cao hon do
khéng thé kiém sodt cdc mang ma thiét bi dudc két n6i: mang gia dinh,
mang wifi cdng cdng.... Khi moét nhdan vién két néi véi mang wifi cong céng,
théng tin n6i bd cé nguy cd bi 16 do tin tdc tdn cdng man-in-the-middle hodc
bi theo doi.

© 2019 CyStack Security. All rights reserved




@

4

o
-
aC
Y]
z
Bl
z
<
o
(@]
O]
z
o
x
—
—

-
=
o

<L
o
o
(74

>
x
i
i

GIAI PHAP

Cdc t6 chic dp dung chinh sdch BYOD can dam bdo quy trinh bdo mat bat
budc doéi véi cdc thiét bi cé thuc hién két n6i vao ha tdng mang va truy cdp
cdc théng tin nhay cdm cia céng ty. Chinh sdch BYOD can di kém vdi cdc

diéu khodn dé dédm bdo:

e Thiét bi dudc st dung dudc cdp nhdt cdc bdn vd bdo mat lién tuc
dé€ han ché tin tdc tén cdng thiét bi thdng qua cdc 16 héng mdi dugc
cdng bo

e Ap dung cdc hinh thiic bdo méat thong tin nhu qudn trj thiét bj di déng
(MDM), app virtualization va containerization

e Han ché IP truy cép: chi cdp quyén truy cp vao trang qudn tri cho
dia chi IP & céng ty. Nhu vdy, nhdn vién sé khéng thé truy cdp vao
trang quan tri tU xa

e Phdn quyén truy cp di liéu ré rang, ddng muc dich. Mi chidc vu
khdc nhau can truy cdp nhiing loqi dir liéu khdc nhau. Trdnh cdp

quyén truy cép di liéu nhay cdm khi khéng can thiét
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9. RO Ri DU LIEU (DATA BREACH)

RO ri dir liéu (data breach) xdy ra khi dif liéu nhay cdm, thong tin mdt va cdc
loqi dir liéu can dugc bdo vé khdc clia doanh nghiép bi sao chép, truy cdp

hodc s dung bdi cdc cd nhén va té chiic bén ngodi. Nhitng théng tin nhay
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cdm thudng xuyén bi nhdm tdi gom théng tin thé tin dung, théng tin y té

(PHI), thong tin cd nhan, bi mat kinh doanh va tai sdn tri tué.

Xem chi tiét: L6 théng tin khdch hang, doanh nghiép chiu hdu qua gi?

Toi pham mang thudng tim kiém cdc 16 h6ng bdo mdt trong hé théng luu tri
théng tin ctia doanh nghiép, qua dé chiém quyén kiém sodt, diéu chinh, copy
di liéu. Nhirng nganh bi dnh hudng ndng né nhat bao gém: y té & chdm séc
suc khde, tai chinh - ngdn hang, thuang mai dién td, bdn 1é truc tuyén, phan

mém...

GIAI PHAP

Dé chéng lai cdc cubce tadn cdng vi pham dif liéu, doanh nghiép can xdy dung
mot chién lugc bdo mat théng tin téng thé thay vi trdng chs vao mot cong

cu “toan ndng” nao d4. Tham khdo cdc budc sau day:
e Xay dung chinh sdch bdo mat théng tin
e Bdo mat hé théng website
e Bdo mat hé théng CRM
e Bdo mat mdy chd & hé théng ddm may
e Ndang cao kién thic an ninh mang cho nhdan vién

Tham khado: Gidi phdp bdo mat thong tin cho doanh nghiép
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10. TAN CONG CHUOI CUNG UNG

Tan céng chudi cung Ung (supply chain attack) la mét hinh thic phé bién,
thudng xdy ra vdéi cdc doanh nghiép cé nhiéu nha cung cdp (third-party

providers/ vendors) khdc nhau. Khi tin tdc khong thé tén cong doanh nghiép
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mot cdch truc tiép, chiing sé tan cdng cdc nha cung cdp nay dé lam cau nai,
gidn ti€p tdn céng doanh nghiép. Tén cdng chudi cung Ung gdy ra khéng it
rdc réi va thiét hai cho doanh nghiép, tir ro ri dir liéu téi nhitng hdu qua ndng

né hon nhu hoat dong kinh doanh bi ngung tré.

Cdc nganh dé bi tan céng chudi cung Ung: céng nghiép sdn xudt, gia cdng
san phdm, cung cdp phan ciing, phan mém, nha cung cdp ddm mdy... hodc
bat ky doanh nghiép ndo cé nhiéu déi tdc cung cdp cdc thanh phan trong

cdAu tao san pham.

GIAI PHAP

e Lua chon cdc vendors mot cdch ky cang, uu tién nhirng vendors cé

uy tin trong nganh

e Quy dinh ré cdc diéu khodn bdo mat théng tin trong hdp déng hodc
phu luc

e SU dung nhitng sdn phdm an ninh mang gidp phdt hién hanh vi bat
thudng xdy ra vdi dir liéu doanh nghiép (anomaly detection)

Poc thém vé: Tan coéng chubi cung tng
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11. RUI RO TU NHAN VIEN

Cho du c¢é thuc hién cdc bién phdp chéng lai tin téic thé ndo, thi doanh nghiép
van khé cé thé an toan néu nhu bi chinh nhan vién trong ndi bd ddnh cdp
di liéu. Ddc biét la cdc nhén vién cd vai trd quan trong, cd thé can thiép truc
tiép vao ca sé dir liéu, hé thong cdng nghé thong tin, dir liéu va cdc tai sén

s6 khdc clia doanh nghiép.

GIAI PHAP

Dé gidm thiéu cdc rui ro nay, cdc chd doanh nghiép nén thuc hién dong thai

cdc phudng dn sau ddy:

e Trién khai cdc bd quy dinh, chinh sdch, yéu cau cam két vé bdo mat
dif liéu, cam két khéng tiét 16 va nhitng rang budc khdc vé mat phdp

ly d6i véi nhén vién cta cbng ty

e Luuy vé viéc phan quyén trong céng ty déi vdéi cdc dif liéu nhay cam,
tai san cda coéng ty khi st dung cdc hé théng tép trung hodc cdc hé

théng quén ly dif liéu truc tuyén

e X4y dung van hdéa dé nhan vién gdn bd va trung thuc vdéi cong ty, vdi
ly tudng va tadm nhin cla doanh nghiép, ddc biét la ddi ngl quadn ly

va nhan vién qudn tri hé théng

e Trién khai cdc gidi phdp gidm sdt déi vdi cde dir liéu quan trong va dé
phdt hién cdc hanh vi bat thudng trong hé théng. Vi du trién khai cdc
gidi phdp theo déi cdc hanh vi lién quan dén di liéu khdch hang (cé
thé luu trir trong CSDL, cdc phan mém CRM, ERP...), hé théng nay cé
thé phdt hién sém cdc hanh vi truy xuat sé lugng I16n dif liéu khdch
hang hay cdc hanh vi chinh stra bat thusng
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I, LOI KET

Trén ddy | mét sé rdi ro bdo mét phé bién ma cdc doanh nghiép Viét dang

phdi d6i mat. Trong thuc té, tuy ting tinh hinh cu thé mda maéi doanh nghiép
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c6 thé gdp mdt hay nhiéu trong s6 cdc van dé trén. Diéu dé phu thubc vao
mo hinh kinh doanh, hé théng Cong nghé thong tin, hé théng van hanh,
phuong tién luu trif cia moi doanh nghiép. Vi du, nhiing cdng ty Thudng Mai
Dién Tl sé ddc biét nhay cdm vdi tdn cong D-DOS, trong khi d6i véi cdc céng
ty kinh doanh offline thi viéc website bi “hack” khéng phdi van dé nghiém

trong.

1

Doanh nghiép can xdy dung chién lugc bdo
mat téng thé dé gidm thiéu rdi ro bdo mat

77

DE giam thiéu cdc rii ro bdo mét nay, méi doanh nghiép cén xdy dung mét
chién ludgc bdo mat téng thé phu hgp vdi nhitng ddc thu riéng cda minh.
Chién lugc phdi bao gém cdc budc: ddnh gid an ninh mang - dé xuat gidi
phdp - cdc céng cu sé st dung - chi phi thuc hién. Quan trong nhat la cdi
thién nhdn thic cda nhdan vién déi véi cdce rdi ro an ninh mang thdéng qua
cdc buédi training, dao tao online - offline. Bdng cdch nay, doanh nghiép sé
tiét kiém dugc nhiéu chi phi ma van dat dudc hiéu qua cao trong van dé bdo

mat cda minh.
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VE CYSTACK

CyStack la cdng ty di dau trong viéc ing dung céng nghé vao gidi quyét bai
todn an ninh mang doanh nghiép. Chung téi tép trung vao 3 van dé chinh

ma cdc doanh nghiép gdp phai:
e Chong tan cong mang (Cyber-attack defense)
e Bdo vé dif liéu (Data protection)
e Phong ngla rui ro tU bén trong (inside-threats prevention)
Véi cdng nghé tri thdng minh nhdan tao Al & Bdo Mdat Cong Bong, nén tdng

CyStack Platform gidp gidi quyét triét dé bai todn trén bdng cdc sédn phdm

phu hgp véi nhu cau riéng cta tiing doanh nghiép:

' CyStack

Enterprise

CyStack Server
CyStack SaaS

CyStack WebSheild

WhiteHub
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e CyStack WhiteHub: Gidi phdp Pentest thé hé mdi - két n6i doanh
nghiép vdi cbng déng 500+ nha nghién clu (pentesters & hacker mii
trdng) dé tim 16 héng bdo mat trong san phdm (website, mobile app,
loT). Ung dung phudng phdp Bdo Mat Céng Déng (Crowdsourced
Security).
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e CyStack WebShield: Gidi phdp Bdao mat website tu dong & khoéng
can cai dat. WebShield giup ngusi qudn tri web thodt khéi ndi lo
website bi tan céng bdng 4 co6ng cu manh mé: Tudng Ida - Quét md
ddc - Tim 16 héng bdo mét web - Gidm sdat 24/7.

e CyStack SaaS: Gidi phdp Bdo vé dir liéu trén may vdi tri thong minh
Al. Bdng cdch phdén tich nhirng hanh vi truy xuat di liéu bat thudng,
CyStack SaaS gitp chi doanh nghiép phdt hién va ngdn chdn cdc rui
ro that thodt di liéu tir bén trong. Phan mém hé trg tich hgp API vao
cdc dich vu SaaS nhu: G-suite, Office 365, Salesforce...

e CyStack Server: Gidi phdp Bdo vé dir liéu trong mdy cha vdi tri
thong minh Al

e CyStack Enterprise: Gidi phdp Bdo vé dir liéu trong PC va LAN vdi
tri théng minh Al.

LIEN HE
CTCP An ninh mang CyStack Viét Nam - CyStack., JSC

Dia chi: Bigwin Tower, S6 23 Lé Van Ludng, phudng Nhan Chinh, qudn
Thanh Xudn, Ha Noi.

Email: contact@cystack.net

Hotline: (+84) 247 109 9656

Website: https://cystack.net
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